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1. SERVICIO DE DISENO, PROGRAMACION, INSTALACION E IMPLEMENTACION Y OPERACION DEL

PROGRAMA DE RESULTADOS ELECTORALES (PREP) PARA EL PROCESO ELECTORAL ESTATAL ORDINARIIO
2021.

1.1. Antecedentes.

El Programa de Resultados Electorales Preliminares conocido por sus siglas como “PREP" es el mecanismo
de informacién electoral previsto en la Ley de Instituciones, encargado de proveer los resultados
prelminares y no definitivos, de cardcter estrictamente informativo a través de la captura, digitalizacién
y publicacién a través de Internet de los datos plasmados en las actas de escrutinio y cémputo de las
casillas que se reciben en los centros de acopio y transmision de datos autorizados por el IEEC, teniendo
como objetivo el de informar veraz, oportuna y plblicamente bajo los principios de seguridad,
fransparencia, confiabilidad, credibilidad e integridad de los resultados y la informacién en todas sus
fases al Consejo General del IEEC, partidos politicos, codliciones, candidatos, medios de comunicacién
y a la ciudadania.

1.2. Reglamento de Elecciones para el Programa de Resultados Electorales Preliminares.

El objetivo del Reglamento de Elecciones en el apartado del Programa de Resultados Electorales
Preliminares, es el de establecer las bases y los procedimientos generales a los que se debe de sujetar el
IEEC para laimplementacién y operacién del Programa de Resultados Electorales Preliminares, por lo que
el Proveedor deberd de ofertar su propuesta de Servicio de Disefio, Programacién, Instalacién e

Implementacion y operacién del PREP para el Proceso Electoral Estatal Ordinario 2021 cumpliendo a
cabalidad, todos los requisitos que se enumeran en dichos Lineamientos, asi como con las caracteristicas
que se detallan del punto 1.3 al 1.10 de este anexo técnico.

1.3. Fundamento normativo.

Con fundamento en las modificaciones al Reglamento de Elecciones, aprobadas por el Consejo General
a fravés del Acuerdo INE/CG565/2017 el 22 de noviembre del 2017, el articulo 338, numerales 4, 5y 6 del
citado reglamento, establece la posibiidad de que los Organismos PUblicos Locales (OPL) puedan
auxiliarse de terceros para la implementacion y operacién del Programa de Resultados Electorales
Preliminares (PREP), de acuerdo con su capacidad técnica y financiera, debiendo dar cumplimiento a
las disposiciones establecidas en la normatividad aplicable. El OPL, a través de la instancia interna
responsable de coordinar el desarrollo de las actividades del PREP, serd el responsable de la vigilancia
del cumplimiento de las disposiciones que rigen el PREP tratdndose de elecciones locales, ademas de la
elaboracion de documentos que permitan proporcionar consideraciones minimas con las que debe
cumplir, en su caso, EL PROVEEDOR.

El Programa de Resultados Electorales Preliminares en referencia al articulo 354, numeral 1 del
Reglamento de Elecciones (RE), en el que se establece que el Instituto Nacional Electoral {INE) dard
seguimiento puntual y sistemdtico a los trabajos de implementacién y operacién del Programa de
Resultados Electorales Preliminares (PREP) que lleven a cabo los Organismos PUblicos Locales (OPL).

Por otra parte, en el numeral 33, fraccién 2 del Anexo 13 del RE, se establece que los OPL deberdn remitir
al Instituto, en los plazos especificados, informes mensuales sobre el avance en la implementacién y
operacion del PREP, previa aprobacion por la instancia interna encargada de coordinar el desarrollo de
las actividades del PREP.

Por lo anterior, la Unidad Técnica de Servicios de Informdtica de la Secretaria Técnica del Instituto
Nacional Electoral actualizé el formato de Informe mensual sobre el avance en la implementacién del
PREP, el cual tiene como propdsito ser un marco de referencia que facilite a los OPL el reporte del avance
de los frabajos de implementacién del Programa.
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Que mediante Acuerdo del Consejo General del Instituto electoral del Estado de Campeche, Acuerdo
CG/12/2020 infitulado “ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL ESTADQ DE
CAMPECHE, POR EL QUE SE DESIGNA A LA INSTANCIA INTERNA RESPONSABLE DE COORDINAR EL
DESARROLLO DE LAS ACTIVIDADES DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES {PREP)
QUE OPERARA PARA EL PROCESO ELECTORAL ESTATAL ORDINARIO 2021, EN CUMPLIMIENTO AL ARTICULO
339. NUMERAL 1, INCISO A}, DEL REGLAMENTO DE ELECCIONES DEL INSTITUTO NACIONAL ELECTORAL.

Con base en el numeral CUARTO del presente acuerdo: Se aprueba que la Instancia Interna responsable
de coordinar el Programa de Resultados Electorales Preliminares (PREP), que operard para el Proceso
Electoral Estatal Ordinario 2021, se extinga en el momento que concluya su funcidn y sus actividades para
las que fue designada, para todos los efectos legales y administrativos a que haya lugar; con base en el
razonamiento expresado en la Consideracion Xlil del presente Acuerdo.

Bajo este marco normativo, el Instituto Electoral del Estado de Campeche, en cumplimiento a la Ley de
Instituciones y Procedimientos Electorales del Estado de Campeche (LIPEEC), en su Capitulo Segundo, de
la informacién de los resultados, en su marco normative de Articulos 1, pdrrafo primero, 3, 242, 243, 244,
247, 248, 249, 250, fraccion |, VII, y XI, 251, fraccidn |, 253, 254, 255, 256, pdrrafo primero, 257, fraccion IV,
275,276,277, 278, fracciones |, I, XIil, XXI, XXXt y XXXVII, 280, fracciones XVIl y XX, 282, fracciones I, XV, XXV
y XXX, 288, fraccion XIt, 345, fracciones |, iy lll, 544, 545, 546, 547, y 548, que se tienen aqui por reproducidos
como si a la lefra se insertasen para todos los efectos legales a que haya lugar, otorga facultades
expresas a la Unidad de Tecnologias Sistemas y Computo como responsable de implementar y operar el
Programa de Resultados Electorales Preliminares {PREP) del Instituto Electoral del Estado de Campeche,
en cumplimiento al articulo 354, numeral 1 del RE.

Que mediante Acuerdo del Consejo General del Instituto electoral del Estado de Campeche, Acuerdo
CG/31/2020 intitulado “ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL ESTADO DE
CAMPECHE, POR EL QUE SE DA CUMPLIMIENTO AL OFICIO INE/UNICOM /3024/2020 REMITIDO POR LA
UNIDAD TECNICA DE SERVICIOS DE INFORMATICA DEL INSTITUTO NACIONAL ELECTORAL, RELATIVO AL
COMITE TECNICO ASESOR DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (COTAPREP}, QUE
OPERARA PARA EL PROCESO ELECTORAL ESTATAL ORDINARIO 2021."

Con base en el fraccién TERCERA del presente acuerdo: Se aprueba la integracion del Comité Técnico
Asesor del Programa de Resultados Electorales Preliminares (COTAPREP), con las siguientes personas: CC.
Eldamira Buenfil Alpuche, Israel Manuel Cambranis Gémez, Guadalupe del Carmen Cu Balan, Carlos
Eduardo Uc Rios, Romelia Merodio Ortegon y al Maestro Eddy Alberto Calderén Vézquez, Titular de la
Unidad de Tecnologias, Sistemas y Computo del Instituto Electoral del Estado de Campeche, quien
fungird como Secretario Técnico, en los términos de los Anexos Uno, Dos y Tres, que se tiene aqui por
reproducido como si a la letra se inserfase, para fodos los efectos legales y administrativos a que haya
lugar; con base en los razonamientos expresados en las consideraciones de la | a la XX del presente
Acuerdo.

En este sentido, el presente documento tiene por objeto estipular los requisitos minimos que deben
tomarse en consideracién para la contratacion del Tercero.

1.4. Requisitos de cumplimiento para los requerimientos generales.

El Instituto Electoral del Estado de Campeche en lo sucesivo EL IEEC, quien contard con los servicios que
se describen en el presente documento, a través de un TERCERO que lo auxilie en la implementacion y
operacién del PREP, (en los sucesivo EL PROVEEDOR), para lo cual debe llevarse a cabo lo siguiente:
Levantamiento de requerimientos, andlisis, disefio, desamollo de software para la creacion,

implementacion y operacién del sistema informético que permita llevar a cabo las actividades descritas
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en el Proceso Técnico Operativo del PREP aprobado por el Consejo General del Instituto Electoral del
Estado de Campeche IEEC, asi como las condiciones establecidas en el Reglamento de Elecciones, su
Anexo 13 relativo a los Lineamientos del PREP, su Anexo 18.5 comespondiente a la Estructura de los
archivos CSV para el fratamiento de la base de datos del PREP, su Anexo 18.10 correspondiente al
Catdlogo de abreviaturas de las entidades federativas y el Anexo 1 del presente documento, asi como
la demds normatividad aplicable.

De conformidad a lo establecido en la Seccién Décima del Reglamento de Elecciones y el Titulo IV del
Anexo 13, relativo a los Lineamientos del PREP, el proveedor deberd garantizar la implementacion y
operacién del Programa de Resultados Electorcles Preliminares y debe dar cumplimiento de manera
obligatoria a los acuerdos que emita el IEEC en materia del PREP. En todo momento, la instancia
responsable de coordinar el PREP llevard a cabo la supervisidn y verificacion de las acciones de
cumplimiento.

Para la implementacion y operacidn se deberd el aprovisionamiento y habilitacidn de los Centros de
Acopio y Transmision de Datos (CATD) y, en su caso, los Centros de Captura y Verificacion (CCV)
aprobados, a partir del ACUERDO NO. CG/17/2021 DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL
ESTADO DE CAMPECHE, POR EL QUE SE APRUEBA DETERMINAR LA UBICACION, INSTALACION,
HABILITACION Y OPERACION DE LOS CENTROS DE ACOPIO Y TRANSMISION DE DATOS (CATD) Y EN SU
CASO, DE LOS CENTROS DE CAPTURA Y VERIFICACION (CCV), PARA EL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP), DEL PROCESO ELECTORAL ESTATAL ORDINARIO 2021. Para lo cual, se
deben llevar a cabo las adecuaciones fisicas, el aprovisionamiento correspondiente de equipo de \
cdmputo y equipo para la digitalizacidn de las actas, la elaboracién de materiales de capacitacion, la §
capacitacién del personal que se contrate, y demds, tanto en los ejercicios y simulacros como en la \
operacién del PREP el dia de la jornada electoral. \J

1.4.1. Plan de trabajo. [

EL IEEC y EL PROVEEDOR establecerdn el plan de frabajo del proyecto, durante los primeros 10 dias
naturales posteriores a la formalizacion del instrumento juridico, el plon referido debe contener lo |
siguiente: /

1. El cronograma de trabajo. En el que se especifique la secuencia de ejecucion de actividades,
las cuales deben abarcar como minimo las especificadas en el presente documento (el
desarrollo del Sistema y el aprovisionamiento y habilitacién de los CATD vy, en su caso, los CCV
que designe EL OPL), tiempo de duracién de las actividades, asi como la especificacién de las ‘
fechas de los enfregables parciales y finales, y responsables de las mismas. Asimismo, se
calendarizardn las sesiones mensuales que se tendrdn para revisar el estado del proyecto.

actividades, EL PROVEEDOR debe generar y eniregar via comreo electrénico a la cuenta
ecalderon@jeec.org.mx un informe de avance con una periodicidad cada veinte dias, las
fechas de entrega deben estar estipuladas en el cronograma de trabajo.

2, Monitoreo y control del proyecto. Con el propdsito de verificar el cumplimiento de las \
1.4.2. Informes de avance de seguimiento.
Los informes para el seguimiento tienen el objetivo de reportar el avance que se tiene del proyecto hasta
el momento de la generacién del mismo, la periodicidad se definird con EL PROVEEDOR en la reunidn
inicial, éstos deben contener por io menos:
1. Fecha de elaboracién del informe.

2, Periodo reportado. /
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3. Actividades en curso y porcentaje de avance completado, hasta la fecha en que se genere el
informe.

4. En caso de existir un refraso en las actividades, se debe dar una justificaciéon del mismo.
5. Riesgos y/o asuntos identificados.

6. Formatos. EL IEEC debe entregar a EL PROVEEDOR, durante los primeros 5 dias naturales
posteriores a la formalizacién del instrumento juridico, los formatos que éste debe utilizar para la
conformacién de entregables. Los documentos por su naturaleza podrdn tener mds o menos
secciones, sin embargo, deben apegarse a la siguiente estructura:

a} Titulo del documento

b} Subtitulo del documento
c) Versién

d) Fecha de elaboracion
e} Historial de versiones:

i} NUmero de version
i)y Fecha de actualizacién \
iii} Responsable de actualizacion \

f)  Resumen de la actualizacidn Responsables: J \\
i} De la elaboracién:
{1} Nombre
{2) Organizacién

(3) Puesto
(4} Firma

H\

i)y De larevisién

(1} Nombre

(2) Organizacién
(3) Puesto

(4) Firma

ii} De la aprobacion

{1} Nombre

{2} Organizacién
(3} Puesto

{(4) Firma

g} Tabla de contenido
h) Llistado de tablas {cuando aplique)
i) Listado de figuras (cuando aplique)

i) Definiciones (cuando apligue)

k) Acronimos y abreviaciones (cuando aplique)
) Introduccién

m} Cuerpo del documento
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n} Conclusiones (cuando aplique)
o} Referencias bibliograficas {cuando aplique).

PRIMERO. El| plan de trabajo que se defina vy los posibles cambios que se realicen en la duracién del
proyecto serdn validados y aprobados por EL IEEC.

Requisito: Los documentos deberdn ser nombrados de la misma manera que los numerales que aqui
corresponden.

DOCUMENTO/PLAN DE TRABAJO: En coordinacidn con EL IEEC, o través de su instancia interna, se deberd
elaborar conjuntamente un Plan de Trabajo para definir las actividades, fechas, responsabilidades, asi
como los recursos necesarios para llevarlos a cabo, el establecimiento de este Plan de Trabajo serd
obligatorio con los plazos establecidos dentro de la implementacion de la heramienta informatica, el
prototipo web de publicacién, la aplicacion prep casilla, auditorias, simulacros y jornada electoral.
NOMBRE DEL DOCUMENTO: 01. PLAN_DE_TRABAJO

SEGUNDO. DOCUMENTO/PROPIEDAD DE LOS DATOS: EL IEEC serd el responsable directo de coordinar la
implementacién y operacién del PREP. La propiedad de la informacidén que se genere con motivo de la
implementacién y operacion del PREP, serd exclusivamente DEL IEEC.

NOMBRE DEL DOCUMENTO: 02. PROPIEDAD_DE_LOS_DATOS

TERCEROQ. Dentro del Plan de Trabdijo se Indicardn los recursos que proporcionard EL PROVEEDOR para la
implementacién y operaciéon del PREP con el objefivo de establecer con claridad los alcances vy las
responsabilidades de las partes.

CUARTO. El IEEC indicard el formato, los medios de almacenamiento y las fechas de entrega para cada
producto de trabajo o entregable. En ese sentido, EL PROVEEDOR debe entregar dichos productos de
trabajo en las oficinas DEL IEEC ubicadas en Av. Fundadores No. 18, Area Ah Kim Pech, San Francisco de
Campeche, Campeche, CP. 24014 y una copia en formato digital PDF en unidades de almacenamiento
en la misma direccién o bien, via correo electrénico a la cuenta ecalderon@ieec.org.mx. El documento
PDF deberd permitir seleccionar y copiar texto.

QUINTO. El PROVEEDOR se obliga a cumplir todas las obligaciones y a brindar las facilidades necesarias
para el seguimiento y supervisién que realice EL OPL, y en su caso, el Instituto INE, deberdn ser plasmadas
en los documentos de las reuniones de trabagjo, esto incluye acordar la obligacién del PROVEEDOR de
brindar las facilidades necesarias para el seguimiento y supervisién que lleve a cabo COTAPREP y el Ente
Auditor.

SEXTO. En la ejecucion de los simulacros se hard uso de los formatos de las actas de escrutinio y cémputo
aprobadas por EL IEEC, a fravés del Consejo General, los partidos politicos, candidaturas independientes,
y coaliciones aprobadas.

SEPTIMO. En el plan de trabajo irdn incluidas las reuniones de trabajo conjuntas con EL IEEC, el ente auditor
y el COTAPREP que haya integrado EL IEEC, y en su caso el Instituto.

OCTAVO. DOCUMENTO/PLAN DE SEGURIDAD Y PLAN DE CONTINUIDAD: Coadyuvar con EL IEEC, en la
elaboracién de los planes de seguridad y de continuidad, asi como apegarse a los mismos.

NOMBRE DEL DOCUMENTO: 03. PLAN_DE_SEGURIDAD

NOMBRE DEL DOCUMENTO: 04. PLAN_DE_CONTINUIDAD

NOVENO. EL IEEC podrd modificar la adquisicidn del Producto mediante adenda al Contrato, siempre

que el monto total de las modificaciones no rebase en conjunto el 30 por ciento de la cantidad del
Producto pactado originalmente en el mismo y el precio sea igual al acordado originalmente.
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El Contrato estard sujeto a modificaciones en atencién a los cambios que se llegasen a realizar en la
Junta de Aclaraciones con relacion a las Bases, a los valores agregados aceptados por el Comité que
llegare a ofertar el Licitante Adjudicado y a las que el [EEC considere pertinentes, si las partes estuvieren
de acuerdo y manifiesten su consentimiento por escrito conforme a la normatividad aplicable. Serdn
aplicables las causales de rescision del contrato, asi como las penas convencionales a que los partes se
sujetardn,

1.5. Requisitos especificos para el servicio de disefio, programacién, instalacién e implementacién y
operacioén del sistema informético.

El servicio de disefno, programacion, instalacion e implementacidon y operacion del Programa de
Resultados Electorales Preliminares (PREP), que presente el proveedor del servicio, como parte de su
propuesta técnica deberd de contar con las siguientes caracteristicas, requisitos minimos, y
consideraciones siguientes:

1.5.1. Servicic de disefo, programacion, instalacién, implementacién y operacién del sistema
informatico

De conformidad con los Anexos 13 y 18.5 del Reglamento de Elecciones, el Sistema Informatico del PREP,
en lo sucesivo EL SISTEMA, es el conjunto de programas e infraestructura tecnolégica utilizados para el
acopio y digitalizacién de las Actas PREP —primera copia del Acta de Escrutinio y Cémputo destinada
para el PREP, o cualquier copia de ésta-, asi como para la captura, verificacién y publicacién de los
datos asentados en las mismas y sus imdgenes digitales.

En este sentido, y considerando las modificaciones al Reglamento en comento, se establece un esquema
de operacién indicado en el articulo 339, numeral 1, inciso ¢) en donde sefala que el Proceso Técnico
Operative debe contempilar la digitalizacién de las actas desde las casillas, el cual permitird agilizar el
procesamiento de las mismas, sin necesidad de esperar a que éstas sean trasladadas y acopiadas en los
CATD, reduciendo de esta forma el tiempo de la publicacién de los resultados electorales preliminares.

Por tal motivo, para los proximas elecciones, EL IEEC considera el desarrollo de un mecanismo de
digitalizacidén que permita digitalizar los actas desde casilla, a través de dispositivos méviles —con o sin
asistencia de un Tercero- utilizando como marco de referencia la funcionalidad descrita en el Anexo 1,
y considerando los apartados relacionados al desarrollo del sistema del presente documento.

En resumen, el PROVEEDOR debe desarrollar las siguientes aplicaciones y entregar al IEEC todos los
codigos fuentes ufilizados, desarrollados, implementados y sus bases de datos, algoritmos vy
procedimientos, asi como los disefos de las paginas html, sus mddulos, estructuras y objetos que permitan
su ejecucion, el no cumplimiento de esta cldusula serd objeto de desechamiento de su propuesta.

1.5.1.1. Aplicativo mévil (digitalizacién desde las casillas)

El numeral 15, parrafo segundo, del Anexo 13 del Reglamento de Elecciones, establece que los OPL
deben contar con mecanismos que permitan la digitalizacion vy, en su caso, la captura de datos, del
mayor numero de actas posible desde las casillas. En este sentido, EL PROVEEDOR debe desarollar el
aplicativo mévil para llevar o cabo dicha fase.

Cabe sefialar que se deben apegar a las disposiciones y procedimientos que el INE establezca para tal
efecto.

1.5.1.1.1. De los dispositivos méviles.
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EL IEEC debe considerar los mecanismos necesarios para llevar a cabo la fase de digitalizaciéon de las
Actas desde las casillos. En este sentido, de acuerdo con lo establecido en el Convenio General de
Coordinacion y Colaboracién celebrado entre EL IEEC vy el INE, y sus Anexos Técnico y Financiero, el
procedimiento para la digitalizacion de las Actas desde las cosillas serd implementado por las v 1os
Capacitadores Asistentes Electorales (CAE) Locales y con los dispositivos méviles que provea EL IEEC o EL
PROVEEDOR, segln lo determine el Organo Superior de Direccién de EL IEEC. Asimismo, EL IEEC
proporcionard los datos que requiera EL PROVEEDOR para generar los usuarios y claves de autenticacion
necesarios para que las y los CAE Locales tengan acceso al aplicativo, observando las disposiciones vy
procedimientos que EL IEEC establezca para tal efecto y siempre BAJO LAS RESERVAS DE LEY PARA LA

INFORMACION RESERVADA O SUSCEPTIBLE DE SER RESERVADA.

Finalmente, EL PROVEEDOR debe entregar a EL IEEC la versidn preliminar y las actualizaciones del
aplicativo, en ese sentido, la primera versién debe entregarse, al menos, dos meses antes previos a la
Jornada Electoral (seis de abril de 2021) y la version final debe entregarse, al menos, un mes antes previo
ala Jornada Electoral (seis de mayo de 2021).

1.5.1.1.2. Transmisién de Actas digitalizadas mediante el aplicative desde las casillas.
Durante los ejercicios y simulacros que lleve a cabo EL IEEC, EL PROVEEDOR debe contar con algin

mecanismo para generar un registro, en valores absolutos y relativos, de las actas transmitidas mediante N\
el aplicativo. Cabe sefalar que se deben catalogar de la siguiente forma: '

k__/’-.-':‘

e Transmitidas ilegibles.
¢ Transmitidas legibles publicadas.
 Transmitidas legibles no publicadas.

\
J

EL PROVEEDOR debe entregar el registro en fisico en las oficinas de EL IEEC de acuerdo con las f
consideraciones establecidas en la fraccién CUARTA del punto 1.4.2. Informes de avance de seguimiento. 5

1.5.2, Levantamiento de requerimientos del Sistema Informatico. :
El proveedor deberd de cumplir con lo que se establece a continuacién: '

EL PROVEEDOR debe identificar las necesidades de EL IEEC tomando como base el Reglamento de
Elecciones y su Anexo 13 referente a las actividades descritas en el Proceso Técnico Operativo del PREP

y de EL SISTEMA, ademds de considerar el Anexo 1 del presente documento; con el propésito de llevar a Aﬁ
cabo el levantamiento de requerimientos del Sistema en comento, con la estructura minima indicada en

la llustracion 1.

Como resultado de esta actividad, EL PROVEEDOR debe enfregar a EL IEEC la documentacion
correspondiente al levantamiento de requerimientos de EL SISTEMA.

EL PROVEEDOR debe considerar los mecanismos de seguridad que garanticen que las personas
autorizadas sean las Unicas en utilizar los equipos de cémputo y EL SISTEMA e instalard una red aislada
para el PREP.

de desarrollo que se describe en la seccién "Metodologia de desarrollo” del presente documento, misma
gue debe entregarse por escrito, en fisico, en las oficinas de EL IEEC ubicadas en Av. Fundadores No. 18,
Area Ah Kim Peche, San Francisco de Campeche, Campeche, CP 24014, junto con copia en formato
digital en unidades de almacenamiento en la misma direccién o bien, via correo electrénico a la cuenta
ecalderon@ieec.org.mx

La actividad de levantamiento de requerimientos hecha por EL PROVEEDOR, debe seguir la metodologia ; ;
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Lo anterior, es aplicable en caso de tratarse de un desarrollo nuevo. Por el conirario, si se trata de un
Sistema existente, el cual serd ajustado para cumplir con las necesidades de EL IEEC, EL PROVEEDOR debe
entregar un documento similar a lo solicitado en las secciones: Andiisis del Sistema, Disefio del Sistema,

Desarrollo del Sistema y Pruebas del Sistema.

DOCUMENTO/ARQUITECTURA: Este documento debe explicar la arquitectura del Sistema, la metodologia
empleada en el disefic y desarrollo de su aplicativo y, ademds, debe incluir un reporte que describa el
cumplimiento de lo establecido en el Reglamento de Elecciones y sus Anexos 13 y 18.5, referente a EL
SISTEMA.

NOMBRE DEL DOCUMENTO: 05. SISTEMA_ARQUITECTURA

llustracién 1. Estructura minima del documento de requerimientos del Sistema’

Documento:
Requerimientos del
Sistema 'i
——y !
] | | i | | |
) o ) Experiencia Seguridad del
introduccién Descripcion Requerimientos deTEETe sistema
L Proposito del le Preparaciondela f__  Requerimientos Especificaciones
Sistema eleccion funcionales de Usabilidad
. ieque"r:"am?s Especificaciones t
== Alcance del Sistema ; = Jomnada Electoral | © experiencia de Accesibilidad
de usuario
N Resultados y -
L Vista generaldel declaracién de la |l REquerimientos de

Sistema desempefio

validez de la (-:Iecx:iénJ

En su caso, EL PROVEEDOR proporcionard todo el licenciamiento que se requiera para el funcionamiento
de EL SISTEMA, incluyendo el necesario para los diversos ambientes de trabgjo, por lo que, EL PROVEEDOR
debe garantizar que EL IEEC no hard erogaciones adicionales por cuestiones de licenciamiento. EL
PROVEEDOR podré utilizar el licenciamiento o productos que EL IEEC ponga a su disposicion.

EL PROVEEDOR debe garantizar que fodas las acciones que redlicen los usuarios, como altas, bajas y
cambios, serdn registradas en las bitdcoras o historiales de EL SISTEMA, para tener la trazabilidad de todas
las operaciones.

! Accesibilidad. Medida en gque los productos, sistemas, servicios, entfomos o instalaciones pueden ser utilizados por
personas de una poblacion con la mds amplia gama de caracteristicas y capacidades para lograr un objetivo
especifico en un contexto de uso especifico.

Experiencia del Usuario. Percepciones y respuestas del usuario que resultan del uso y/o uso anticipado de un sistema,
producto o servicio.

Usabilidad. Punio en el que un sistema, producto o servicio puede ser ufilizado por determinados usuarios para lograr
objetivos especificos con efectividad, eficiencia y satisfaccién en un contexto de uso.
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DOCUMENTO/GOOGLE: EL PROVEEDOR debe indicar, en el caso de la fase de publicacién del Proceso
Técnico Operativo de EL IEEC, bajo qué navegadores funcionard la aplicacién y debe hacer uso de Ia

hemramienta “Google Analitycs” en EL SISTEMA.
NOMBRE DEL DOCUMENTO: 06. SISTEMA_PUBLICACION_NAVEGADOR_Y_GOOGLE_ANALITYCS

Finalmente, la fecha de entrega de la documentacién serd definida en el cronograma de trabgjo, el
cual, formard parte integral del respectivo Plan de Trabajo-

DOCUMENTO/METODOLOGIA: El sistema informdtico que oferte el licitante deberd de considerar las
siguientes etapas minimas: Andlisis, Disefo Desarrollo y Pruebas.

¢ Enla etapa de Andlisis del Sistema Informdtico, el proveedor que resulte ganador deberd de
llevar a cabo la revisién e investigacién de todos los aspectos (técnicos y legales) relacionados
con la implementacién y operacidn de los procesos y de los sistemas informdticos que
conformaran el PREP deberd realizar la investigacion y revisién;

e Enla etapa de Disefo del Sistema Informdtico, el proveedor utilizard la informacién recolectada
en la etapa de andlisis con el propdsito de desarrollar un modelo con sus comespondientes
especificaciones de cada uno de los componentes del sistema informatico (hardware, software)
asi como de los procesos; tomando en cuenta aspectos de funcionalidad, capacidad,
contfinuidad y seguridad.

e En la efapa de Programacién, el proveedor se deberd de utilizar el modelo o los modelos
establecidos en la etapa de disefio con el objetivo de que en caso de ser requerido se lleve a
cabo las adquisiciones de bienes, la coniratacidn de servicios, asi como la instalacién y
configuracion de hardware y software, y el desarrollo de aplicaciones.

» Enlaetapa de Pruebas, el proveedor deberd de verificar y asegurar que todos los componentes
que integren el sistema operan confirma a los requerimientos establecidos en la etapa de andlisis
y cumplen con el modelo determinado en la etapa de disefio. Las pruebas deberdn de realizarse
tanto de forma unitaria como de manera integral, cubriendo los aspectos de funcionalidad,
capacidad, continvidad y seguridad.

NOMBRE DEL DOCUMENTO: 07. SISTEMA_METODOLOGIA_DE_DESARROLLO
1.5.3. Anadlisis del Sistema.
EL PROVEEDOR debe llevar a cabo la actividad de andlisis de sistemas de informacidén con el propésito
de establecer la definicidon de la arquitectura de EL SISTEMA. Durante esta actividad, se deben definir los
distintos elementos estructurales que lo conformardn, incluyendo las interfaces de los componentes y su

forma de inferaccién para cumplir con el objetivo del mismo.

EL PROVEEDOR debe remitir un entregable de este andlisis el cual serd un documento relativo a la
arquitectura de EL SISTEMA, mismo que debe contener los siguientes apartados:

Tabla 1. Vistas que componen el documento de arquitectura del Sistema

Apartado Contenido
Vista l6gica Descripcién de los distintos mddulos que integraran El SISTEMA, agrupdndolos en
9 médulos de capa de datos, Iégica de negocio o presentacion.
Vista de Descripcién de los aspectos de interaccién entre los diversos componentes de EL
proceso SISTEMA, asi como los aspectos de concurrencia y paralelismo asociados.
. Descripcion de EL SISTEMA, desde la perspectiva del programador y estd enfocado
Vista de -~ iy -
en la administraciéon de los artefactos de software {documentos, diagramas y
desarrollo
modelo de procesos).
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Apartado Contenido

Descripcién de los componentes de hardware (servidores, bases de datos,
dispositivos de comunicacién) de los que EL SISTEMA hard uso. Muestra los

Vista fisica - .
componentes fisicos en los que residen cada uno de los componentes de software
de EL SISTEMA.

Vista de Descripcidn de los casos de uso, a través de los cuales se describird la interaccién

de los distintos actores con EL SISTEMA, y la secuencia de acciones que estos

Ccasos de uso .
| actores llevan a cabo en cada escenario o caso de uso.

DOCUMENTO/ARQUITECTURA. EL PROVEEDOR debe entregar la documentacién de la arquitectura de EL
SISTEMA, la cual debe apegarse a la metodologia de desarrollo descrita en la seccidén “Metodologia de
desarrollo” del presente documento.

NOMBRE DEL DOCUMENTO: 08. ANALISIS_ARQUITECTURA_DEL_SISTEMA

Finalmente, la fecha de entrega de la documentacion serd definida en el cronograma de frabaijo.

1.5.4. Diseno del Sistema.

Se requiere gque EL PROVEEDOR lleve a cabo las actividades relativas al disefio de EL SISTEMA, mismas que \
deben llevarse a cabo a fravés de un conjunto de artefactos {documentos, diagramas y modelo de \Q-‘
procesos) que permitan describir el hardware, software, componentes, médulos y datos de EL SISTEMA, \v’\--\_

los cuales satisfagan los requerimientos especificados, se apeguen a la arquitectura de éste, y contengan N
el detalle suficiente para desarrollar y probar EL SISTEMA.

Para la elaboracién de los artefactos de disefio de EL SISTEMA, EL PROVEEDOR debe, al menos, llevarse a
cabo las siguientes actividades: {/

1. Diseio de légica de negocio. Se identificardn, disefiardn y documentardn los componentes
l6gicos de EL SISTEMA a través de diagramas, esquemas, textos u otro medio. Lo anterior, se debe
hacer con un nivel de detalle que permita al equipo de desarrollo, construir EL SISTEMA a partir
de dicho diseno. ‘f

2. Disefio de interfaces. Se disehardn vy documentardn las interfaces de cada uno de los
componentes que requieran mostrar informacion a sus usuarios. Lo anterior, se debe hacer con
el nivel de detalle que permita al equipo de desarrollo, construir EL SISTEMA a pariir del disefio
propuesto. Para las interfaces de publicacion se tendrd que revisar lo establecido en el 353,
numeral 3 del Reglamento de Elecciones, particularmente en lo que refiere al prototipo
navegable y la plantilla base de la interfaz proporcionada por el Instituto a los OPL. Lo anterior,
se debe fomar en consideracién, observado lo establecido en el Anexo 13 del Reglamento de
Elecciones, particuiarmente, en lo que se refiere a los datos minimos a publicar.

3. Diseio de pruebas. Se identificardn, disefardn y documentardn los procedimientos de pruebas
de cada componente y de EL SISTEMA en su totalidad.

4. Disefo de datos. Se desamrollard y documentard la estructura de la base de datos de EL SISTEMA.
Para cumplir con lo anterior, se generardn los diagramas necesarios del modelo de datos.

5. Evaluacién de conformidad con requerimientos y arquitectura. Se hardn las verificaciones
necesarias para asegurar que los disefios anteriores cumplen los requerimientos establecidos vy
se alinean a la arquitectura definida previamente.
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La documentacion relativa al disefo de EL SISTEMA debe incluir, como minimo, los apartados que se
mencionan en la siguiente tabla:

Tabla 2. Artefactos de diseiio de EL SISTEMA y su contenido minimo.

Artefacto

(Documento) Contenido

Este artefacto mencionard y documentard EL SISTEMA con base en lo
obtenido de las actividades de disefo de ldgica de negocio y disefio de
interfaces.
Este documento incluird, al menos, las siguientes secciones:
1} Infroduccién.
2) Identificacion y disefio de componentes de EL SISTEMA que
safisfacen la I6gica del negocio.
3) Identificacién y disefio de interfaces de los componentes de EL
SISTEMA.
4) Identificacion y disefio de pruebas de cada componente y de EL
SISTEMA en su totalidad.

Este artefacto documentard la estructura de la base de datos de EL SISTEMA

Documento de
diseno del Sistema

Maodelo de datos

y debe contener, al menos, lo siguiente:
1} Diagramas de base de datos.
2} Scripts para la generacién de la base de datos.

=
e

3) Especificamente, se deben tener los scripts de consulta de base de
datos que registren los votos y suma de votos registrados.

Este artefacto mostrard la evaluaciéon de conformidad con el disefio de los
requerimientos y arquitectura de EL SISTEMA.
Dicho reporte debe contener, al menos, los siguientes apartados:
1) Infroduccién.
2) Evaluacién de conformidad de componentes e
interfaces con:
a) Requerimientos, y
b) Arquitectura.
3} Evaluacién de conformidad de modelo de datos con:
a) Requerimientos, y
b) Arqguitectura.

Reporte de
conformidad con
requerimientos y

arquitectura

DOCUMENTACION/DISENO-MODELO-CONFORMIDAD: La documentacion de disefio de EL SISTEMA que
genere EL PROVEEDOR debe elaborarse siguiendo la metodologia de desarrollo, descrita en el presente
documento.
La fecha de entrega de la documentacion serd definida en el cronograma de trabaijo.
NOMBRE DEL DOCUMENTO: 09. DISENO_DEL_SISTEMA
NOMBRE DEL DOCUMENTO: 10. MODELO_DE_DATOS_DEL_SISTEMA
NOMBRE DEL DOCUMENTO: 11. EVALUACION_CONFORMIDAD_SISTEMA

1.5.5. Desarrollo del Sistema.

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al desarrollo de EL SISTEMA para
generar el cédigo fuente, la documentacion del cédigo fuente, las interfaces graficas funcionales y la
ejecucion de pruebas unitarias. En el desarrollo se debe implementar lo especificado en el disefio,
siempre asegurando la conformidad con los requerimientos y arquitectura.

Para llevar a cabo el desarrollo de EL SISTEMA, EL PROVEEDOR debe desarrollar, al menos, las siguientes

actividades:
e Pruebas a los distintos componentes de EL SISTEMA.
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e Pruebas al EL SISTEMA en su totalidad.

H contenido de las versiones finales de los entregables relativos a la construccién del Sistema se menciona
en la siguiente tabla:

Tabla 3. Artefactos de desarrollo del Sistema y su contenido minimo.

Artefacto

(Documento) Contenido

Este enfregable se refiere a un documento gue muestre los resultados
obtenidos de la ejecucion de los procedimientos de pruebas de los
componentes y de EL SISTEMA en su totalidad.

Este reporte contendrd, al menos, los siguientes apartados:

Reporte de ejecucion | Introduccion.

de pruebas 1. Descripcidn de las pruebas por componente.
2. Descripciéon de las pruebas del Sistema en su totalidad.
3. Resultados obtenidos de las pruebas.
4. Evaluacion de conformidad de los resultados con los requerimientos i
asociados a cada componente. \
Este entregable se refiriere a un documento que muestre la evaluacion de \Q
conformidad del coédigo fuente con los requerimientos, arquitectura y \
Reporte de disefio de EL SISTEMA. o ¥ ‘\
Este reporte incluird, al menos, los siguientes apartados: L

conformidad con
requerimientos,
arquitectura y diseho

1. Introduccién.

2. Evaluacién de conformidad de componentes e interfaces con;
e Requerimientos.
e Arquitectura.
e Diseno.

DOCUMENTO/PRUEBAS-ARQUITECTURA: EL PROVEEDOR debe adicionar a los reportes de pruebas, los
resulfados obtenidos en las pruebas de volumetria y de estrés que garanticen el funcionamiento eficiente
el dia de la operacion del PREP. EL PROVEEDOR hard entrega de la documentacién generada durante
el desarrollo de EL SISTEMA, la cual debe apegarse a la metodologia de desarrollo descrita en el presente
documento.

NOMBRE DEL DOCUMENTO: 13. CONFORMIDAD_ARQUITECTURA_DISENO_DESARROLLO_DEL_SISTEMA

EL PROVEEDOR debe habilitar EL SISTEMA en las fechas establecidas en el cronograma de frabajo para la
adecuada ejecucidon de ejercicios, simulacros y o operacidn de EL SISTEMA. EL PROVEEDOR se
compromete a dar las facilidades a EL IEEC y las y tos funcionarios designados por éste, para la revisién
en materia de seguridad informdtica, de funcionalidad, asi como para recibir las posibles propuestas de
mejora que se soliciten en el marco de las sesiones del COTAPREP que ha instalado EL IEEC, con
fundamento en el Reglamento de Elecciones, sus Anexos 13 y 18.5, y demds normatividad aplicable.

NOMBRE DEL DOCUMENTO: 12. EJECUCION_PRUIEBAS_DESARROLLO_DEL_SISTEMA \

\
Derivado de las mejoras o hallazgos que se identifiquen por parte del ente auditor designado por EL IEEC, \Qf’
los integrantes del COTAPREP, EL IEEC o el Instituto Nacional Electoral, EL PROVEEDOR en conjunto con EL () /

IEEC, definird los cambios aplicables, mismos que deben llevarse a cabo por parte de EL PROVEEDOR, /4

estableciendo las responsabilidades y fechas para su entrega vy liberacién. !

1.5.6. Metodologia de desarrollo.
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Para el desarrollo de nuevos aplicativos y sistemas, EL IEEC debe utilizarse alguna metodologia agil de
desarrollo de sistemas informdticos por parte de EL PROVEEDOR para el desarrollo de las actividades
descritas en la seccién correspondiente al descrrollo de EL SISTEMA; por el contrario, si EL SISTEMA
informdtico ya hubiese sido previamente desarrollado, EL PROVEEDOR debe proponer -y EL IEEC autorizar-
la metodologia a utilizar para llevar a cabo los gjustes necesarios para cubrir lo solicitado por EL IEEC.

Se entenderG por metodologia dgil de trabagjo, al marce de desarrollo que se caracteriza por el uso de
una estrategia de desarrollo incremental, en contraste con un esquema en el que se hace la
planificacién y ejecucion completa de las actividades.

Derivado de lo anterior, EL PROVEEDOR se debe apegar a dicho esquema de trabgjo, ademds debe
programar y llevar a cabo entregas parciales. El desarrollo incremental estard conformado por entregas
parciales (iteraciones) y una entrega consolidada. Cada iteracion debe tener una duracién de 10 a 20
dias naturales, mientras que los fechas de inicio y término de cada iteracién, serd definida en el
cronograma de frabajo correspondiente. Tanto las entregas parciales como la entrega consolidada
deben serrevisadas y validadas por EL IEEC.

DOCUMENTO/METODOLOGIA: Para efecto de la revisién por parte de EL IEEC, EL PROVEEDOR debe -

entregar los archivos correspondientes a EL IEEC. Por su parte, ELIEEC contard con 10 dias naturales para 1\ ™\

revisar y en su caso entregar las observaciones correspondientes. X X
NOMBRE DEL DOCUMENTO: 14, METODOLOGIA_AGIL_DESARROLLO_SISTEMA _,l

1.5.7. Pruebas del Sistema. RN
EL PROVEEDOR debe llevar a cabo pruebas a EL SISTEMA para garantizar su adecuado funcionamiento,

y verificar que se cuente con un nivel de seguridad adecuado de la informacién de EL SISTEMA. De
conformidad con lo anterior, EL PROVEEDOR debe hacer las pruebas definidas durante las etapas
anteriormente descritas y, adicionalmente, debe llevar a cabo, al menos, las siguientes actividades:

1.5.7.1. Pruebas de aseguramiento de calidad.

1. Pruebas de funcionadlidad, para verificar que EL SISTEMA hace exclusivamente lo que debe
hacer, conforme a la especificacién técnica. kf

2. Pruebas de desempeno, para evaluar la respuesta de EL SISTEMA bajo condiciones en donde se
simule la totalidad de usuarios con un porcentaje de solicitudes simultdneas.

1.5.7.2. Pruebas de seguridad informdtica.

1. Andlisis de vulnerabilidades a EL SISTEMA e infraestructura tecnoldgica, que utilice EL SISTEMA de
manera central.

2. Pruebas de denegacidn de servicio, para verificar la respuesta de EL SISTEMA v la infraestructura /
tecnoldgica bajo un escenario simulado de ataque informdtico. ._ /

3. Pruebas de penetracién, para verificar la correcta resistencia ante posibles ataques que intenten
modificar la funcionalidad de EL SISTEMA.

EL PROVEEDOR debe llevar a cabo las pruebas indicadas con personal especializado en cada uno de los
temas descritos con el objeto de que sean lo mds realistas y objetivas posibles. Asi, se espera que aporten
comentarios y observaciones en beneficio del proyecto y para la mejora de EL SISTEMA.
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La documentacion relafiva a la ejecucién de pruebas de EL SISTEMA debe incluir como minimo, los
apartados que se mencionan en la siguiente tabla:

Tabla 4. Artefactos de evidencia de pruebas ejecutadas a EL SISTEMA y su contenido minimo.

Artefacto |
(Documento) Contenido
Este entregable consistird en un documento que muestre los resultados
obtenidos a partir de la ejecucion de los procedimientos de pruebas de los
Reporte de componentes y de EL SISTEMA en su totalidad.
ejecucién de Este reporte incluird, al menos, los siguientes apartados:
pruebas 1. Introduccidn.
2. Descripcidn de las pruebas de EL SISTEMA en su totalidad.
3. Resultados obtenidos de las pruebas.

DOCUMENTO/EJECUCION PRUEBAS. EL PROVEEDOR hard enfrega de la documentacién generada
durante las pruebas a EL SISTEMA, apegdndose a la metodologia de desarrollo descrita en el presente
documento a EL IEEC. La fecha de entrega de la documentacién serd definida en el cronograma de
trabagijo.

NOMBRE DEL DOCUMENTO: 15. EJECUCION_PRUEBAS_DEL_SISTEMA

1.5.8. Ambiente de desarrollo.

EL PROVEEDOR debe establecer y proporcionar el ambiente para desarrollo de EL SISTEMA. El usuario
principal serd EL PROVEEDOR, teniendo como alcance contar con su propio ambiente para hacer sus
pruebas. Las tecnologias y caracteristicas especificas de dicho ambiente deben seleccionarse de
manera que, se dé cumplimiento a los requerimientos del proyecto.

1.5.8.1. Ambiente de pruebas.

EL PROVEEDOR debe proporcionar y establecer el ambiente de pruebas de EL SISTEMA, en donde se
llevardn a cabo las revisiones de las funcionalidades que fueron desarrolladas por €l y se debe liberar
para su evaluacién por parte de EL IEEC. Las tecnologias y caracteristicas especificas de dicho ambiente
deben seleccionarse de manera que, se dé cumplimiento a los requerimientos del proyecto. En su caso,
deben ser aprobadas por EL OPL.

1.5.8.2. Ambiente de produccién.

EL PROVEEDOR serd el encargado y responsable de instalar y operar el ambiente productivo en el que
estard alojado EL SISTEMA. Durante los ejercicios, simulacros y la operacién del PREP, el ambiente referido
debe estar basado en la documentaciéon de arquitectura que proporcione EL PROVEEDOR.

EL PROVEEDOR debe proporcionar acceso al personal designado por EL IEEC al ambiente de produccion,
para hacer las validaciones correspondientes y de conformidad con la normatividad aplicable. De
manera conjunta, EL IEEC y EL PROVEEDOR establecerdn un procedimiento para la asignacién de
permisos de acceso al ambiente de produccién comespondiente, verificando que la versién aprobada
en el ambiente de pruebas sea la misma que la version instalada en el ambiente productivo.

El ambiente productivo que instalard y operard EL PROVEEDOR, debe cumplir con los siguientes requisitos:
1) Estar compuesio de dos sitios fisicamente separados, uno principal o primario y otro secundario

o de respaldo, de tal forma que se pueda garantizar la continuidad de la operacién ante una
contingencia.

Anexo Técnico PREP 19

S TTEI0 JLECIORAL Dil




Sy INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

iileec

Comité Especial para adquirir por Licitacidén Piblica, el Programa de Resultados Electorales Preliminares
(PREP), documentacién y material electoral, para el Proceso Electoral Estatal Ordinario 2021
IEEC-LPN-01-2021

a) Encadasitio se debe tener instalada una infraestructura de hardware similar para soportar
las cargas de informacién vy flujos de datos correspondientes.

b} Cada sitio debe ubicarse de manera que se mantengan condiciones apropiadas de
temperatura, humedad, suministro de energia eléctrica y de respaldo para el dptimo
desempeno de los equipos de telecomunicaciones vy servidores. Ademds, deben
considerar la seguridad fisica de las ins’rclocion'es.

2} Llosenlaces de felecomunicaciones proporcionados por EL PROVEEDOR deben ser redundantes
por diversos medios, preferenfemente mediante la contratacidon de proveedores diferentes,
con anchos de banda que deben ser calculados para permitir una operacion éptima, un
intercambio de informacién &gil y con estdndares de seguridad de acuerdo con las mejores
précticas.

DOCUMENTO/CONTROL DE CAMBIOS. El proveedor deberd de contar con un procedimiento de control
de cambios del codigo fuente y de las configuraciones del sistema informdatico, con objeto de llevar un
regisiro de las modificaciones al sistema y de sus correspondientes versiones. Los tipos de cambio que el
proveedor deberd de documentar como minimo son los siguientes:
e Cambio Estdndar: es planeado y su implementacién se basa en una solucidn aceptada y
documentada. Este fipo de cambio es producto de un cambio en el requerimiento o alcance;
de una actualizacion tecnoldgica; o del andlisis del resultado de las pruebas; y
e Cambio Prioritario: Tiene por objeto el corregir o prevenir una situacién de faila, una inminente
degradacién o una interrupcion de un servicio o sistema. Este tipo de cambio puede ser
ejecutado con la autorizacion de una sola persona, dependiendo del grado de afectacién o
riesgo asociado.
NOMBRE DEL DOCUMENTO: 16. CONTROL_DE_CAMBIOS

Como parte del cumplimiento a los Lineamientos en lo relativo a la Auditoria de los sistemas informaticos,
el Sistema Informdtico que se desarrolle deberd incorporar la funcidn requerida para generacién y
amacenamiento de bitacoras y pistas de autoria que faciliten los procesos de verificacién, andlisis y
auditoria de los sistemas.

DOCUMENTO/MODULOS DEL SISTEMA. El sistema informdtico que se usard para el Programa de Resultados
Electorales Preliminares deberd contar con los médulos que se detallan a continuacién, por lo que el
proveedor deberd hacer una descripcién detallada de cada uno de ellos describiendo su arquitectura,
funcionalidad, enfradas y salidas, asi como de los mddulos que adicionalmente pudiera ofertar. Los
modulos minimos que deberd de contar el sistema informético del PREP, son los siguientes médulos:

¢ Catdlogos de partidos politicos y candidatos independientes, logotipo, distritos electorales

locales, secciones, casillas y todo lo relacionado con la estructura electoral.

Controly administracién de usuarios (digitalizadores, capturistas y verificadores) del PREP,

Monitoreo y control de los capturistas.

Médulo de Consulta de Bitdicoras (Aplicacién y Base de Datos)

Estadistico de rendimiento de digitalizadores y capturistas.

Captura de Actas de Escrutinio y Computo y/o Captura de Actas de Jornada Electoral.

Consulta (grdfica y tabular) automdtica de resultados.

Médulo de reportes de la informacién de cada médulo.

Publicacién de Resultados en Internet. Debe incluirse un método de difusion de los resultados

hacia los sitios web autorizados como difusores oficiales.

» FHl sistema deberd contener un médulo de emision de cortes de resultados automatizados, al
instante que se le solicite, en linea e ilimitado en formato definido en el Anexo 14. de los

® O & o o & ¢ O
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Lineamientos del Programa de Resultados electorales respecto a las bases de datos, para uso

de los Partidos Politicos, Consejo General y la ciudadania en general, a fravés de Intemet.

» Debera de contar con los médulos que se requieren adecuar, tomando como base el andlisis y
diseno del Sistema y de acuerdo a los programas, sistemas y procedimientos que sean requeridos
para atender las necesidades propias del IEEC.

e Mobdulo de Arranque Inicial de Operaciones (Base de datos y Bitdcoras)

Médulo de Monitoreo, el sistema PREP deberd contar con un méduloe de monitoreo en linea, que
deberd reflejor el estatus del 100% del sistema, es decir:
o Enlaces
Equipos en cada uno de los Ceniros de Acopio y Transmisién de Datos (CATD)
Equipos en el Recinto Central
Servidores Internos y Externos
Replicacién de Bases de Datos
Difusores Oficiales.

O 0 0 00

NOMBRE DEL DOCUMENTO: 17. MODULOS_DEL_SISTEMA

DOCUMENTO/DETALLE BASE DE DATOS: Detalle de la base de datos con esquema de respaldo, replicacién
y monitoreo de la misma.
NOMBRE DEL DOCUMENTQ: 18. DETALLE_BASE_DE_DATOS

Implementacién de mecanismos o procedimientos de validacién para prevenir errores de captura y
asegurar la veracidad de los datos capturados.

DOCUMENTO/FLUJOS DE OPERACION: Flujos de operacién antes, durante y después del dia de la
eleccién.
NOMBRE DEL DOCUMENTO: 19. FLUJOS_DE_OPERACION

DOCUMENTO/DISENO PANTALLAS SISTEMA: Disefio de los formatos de las pantallas preliminares del
sistema.
NOMBRE DEL DOCUMENTQ: 20. DISENO_PANTALLAS_SISTEMA

DOCUMENTO/DISENO PANTALLAS PUBLICACION: Disefio de los formatos de las pantaillas preliminares de
publicacion.
NOMBRE DEL DOCUMENTO: 21. DISENO_PANTALLAS_PUBLICACION

Proporcionar toda la informacién técnica, logistica u operativa aun cuando no esté explicitamente
solicitada.

DOCUMENTO/PLAN Y LOGISTICA: Plan y logistica de implementacion.
NOMBRE DEL DOCUMENTO: 22. PLAN_Y_LOGISTICA

1.6. Infraestructura.

La capacidad de la infroestructura que proponga el proveedor en su propuesta debe ser bien
dimensionada para procesar la informacién y arrojar los resultados sin retraso imputables a la misma.

El proveedor deberd de presentar el detalle de la tecnologia e infraestructura a utilizar. En dicho
documento, presentard todos los equipos {Servidores, Computadoras, Impresoras, Video Proyectores,
Equipos de Digitalizacién de las Actas de Escrutinio y Cémputo, Sistemas Informaticos, Dispositivos de
comunicaciones, Dispositivos de Seguridad, Equipos de Soporte, Equipos de Energia, etc.), asi como los
enlaces de comunicacion para la interconexion entre los CATD y el Recinto Central y los enlaces con los
proveedores de publicacién de sus resultados y de los difusores oficiales que se usardn en el PREP.
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También deberd incluir un Esquema/Diagrama donde se presente la interconexién de toda la
infraestructura tecnolégica, estos deberdn describir las caracteristicas especificas de cada equipo.

El proveedor serd responsable del establecimiento de la infraestructura tecnolégica del Centro de
Computo (incluyendo servidores de aplicaciones, servidores de bases de datos, servidores de imagenes
de actas y servidores de publicacién, computadoras, impresoras, video proyectores, escdneres para
digitalizacion de actas, no-breaks, pantallas de proyeccién, enlaces de comunicacién, etc.), donde se
ubicard un Recinto Central que se utilizard para concentrar, procesar, proporcionar y publicar la
informacién de los resultados generados.

El proveedor serd responsable del establecimiento de la infraestructura tecnolégica de los 25 Centros de
Acopio y Transmisién de Datos (CATD), los cuales tendrdn su sede en los Consejos Electorales Distritales y
Municipales, estos Ultimos actuardn como difusores a través de pantallas de proyeccién (incluyendo
computadoras, escdneres para digitalizacidon de actas, impresoras, video proyectores, no-breaks,
pantallas de proyeccién, enlaces de comunicacion, etc.) que servirdn para acopiar, digitalizar y
fransmitir la informacién hacia el Recinto Central, donde el acta deberd ser enviada a través de una
imagen digitalizada desde cada uno de estos centros de manera electrénica, en lo referente al tipo de
eleccidn, seccion y tipo de casilla. N\

El proveedor serd responsable del establecimiento de la infraestructura de telecomunicaciones entre el
Recinto Central y los Centros de Acopio y Transmision de Datos (CATD), que servird como medio para N
hacer llegar la informacién generada durante la Jorada Electoral al Recinto Central; fa red estatal de
cémputo deberd tener redundancia y capacidad para soportar la transmisién de actas digitalizadas, la

red debera contener la VPN (Red Privada Virtual) y encriptacién en toda su trayectoria; el respaldo del
enlace principal deberd entrar de manera automdtica en caso de que el mismo falle, garantizando que
siempre exista comunicacién entre los Centros de Acopio y Transmisién de Datos (CATD) con el Recinto
Central.

Z
4"5‘/‘ -

El proveedor serd responsable del tfraslado, equipamiento e instalacion de la infraestructura tecnoldgica :
y configuracion de los Cenfros de Acopio y Transmisién de Datos (incluyendo computadoras, video
proyector, pantallas, etc.), de Proyeccion de los Resultados y el Sitio de Internet que presentard la
informacién del Proceso Electoral Estatal Ordinario 2021.

El proveedor deberd de contar con un enlace dedicado al Backbone de Internet de por lo menos
10mbps con balanceo de cargas; este enlace deberd contar con un enlace de respaldo y ninguno de
estos enlaces podrdn ser DSL (infinitum o equivalente).

EL IEEC, deberd indicar una vez que cuente al menos con la version preliminar del proyecto de Acuerdo
para determinar la ubicacion, instalacién y habilitacion de los Centros de Acopio y Transmisién de Datos
{CATD) y. en su caso. de los Centros de Captura y Verificacién (CCV), las ubicaciones dentro de la
geografia estatal de las sedes de cada CATD, se establece que el niUmero de CATD serdn 25, cada CATD
serd instalado en la sede del Consejo Electoral Distrital © Municipal segin comesponda; y, CCV serdn 2,
el primero serd considerado como el CCV principal donde operara de manera centralizada EL
PROVEEDOR para las fases verificacién, publicacién, reuniones de trabdjo e informe de actividades; asi
como redlizar desde ese lugar la apertura del sistema, el aranque inicial y el cierre de operaciones del
PREP; igualmente;, servird como sede de monitoreo de cada uno de los CATD instalados; el segundo CCV,
deberd contar con servicios de la misma capacidad del primero y servird como sede alterna en caso de
confingencias o dificultades que se presenten por cuestiones de indole natural o ajenas al control de

continuidad, por tanto, la sede alterna servird para desplazar al personal y de ser necesario los equipos '
en dado caso de ser extremadamente necesario, para confinuar con sus actividades; en cualquiera de /
los dos casos, el flujo de continuidad deberd seguirse ejecutando; de todos ellos, el proveedor serd !
responsable de establecer el alcance de sus servicios.
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En el caso de utilizarse una sede alterna, inmediatamente se dard aviso a la instancia interna quien lo
hard del conocimiento del Consejo General; seguidamente se realizaré el traslado de un 50% del personall
que se encuentre operando con las debidas garantias de seguridad y se continuard con lo establecido
en el proceso técnico operativo; para este caso, esta accién deberd ser incluida dentro del plan de
continvidad y seguridad que se elabore. El personal restante; estard a la espera de la rehabilitacién de

la sede del CCV principal sea el caso; en caso de restablecimiento continuard con la fase de recepcion
de imdgenes y validacion. .

Las sedes donde deberd llevar a cabo la implementacién y operacion serd en las sedes de los Consejos
Electorales Distritales y Municipales del Instituto Electoral del Estado de Campeche, quien acordard el uso
de esos edificios de los cuales serdn a su vez los Centros de Acopio y Transmisidn de Datos (CATD); v, en
su caso, el proveedor deberd por si mismo establecer los Centros de Captura y Verificacién (CCV), de
los cuales deberd indicar los domicilios en la fase de implementacién, donde ademds deberd tener sedes
alternas para el caso de contingencias. Las sedes alternas de los CATD serdn definidas conjuntamente
con el IEEC, las sedes del CCV, deberdn ser responsabilidad del proveedor.

Los 25 CATD, estardn ubicados en cada consejo electoral local, trétese distrital o municipal; se cuentan \'\}.._
con 21 distritos electorales disfritales y 4 consejos electorales municipales, con cabeceras en las sedes de \
las ciudades de Campeche, Carmen, Champotén y Dzitbalché. W\

Los 2 CCV estaran en la Ciudad de Campeche; en estos sitios no se podrd efectuar por ningin caso el
levantamiento de imdagenes de las AEC por medio de la aplicacién PREP-Casilla. En caso de
contingencia de alguna otra sede distrital o municipal, si aplicard la digitalizacién desde escaner.

El PROVEDOR deberd ofrecer disponibilidad absoluta de los sistemas y de la infraestructura sobre la cual
funcionaré el PREP desde el 1 de abril hasta la conclusién del proceso electoral estatal ordinario 2021,

que comprende el periodo para la realizacién de ejercicios y cuatro simulacros y el dia de la jornada
electoral. La jornada electoral se llevara a cabo el é de junio de 2021 y el PREP operaréd el dia 6 y 7 de L
junio segin lo estipulado para las fases establecidas en el Proceso Técnico Operativo.

Implementacién de mecanismos y protocolos que garanticen la integridad y seguridad de la informacién
en cada uno de los Cenfros de Acopio y Transmisién de Datos (CATD), en la publicacién a Internet y en
la transmisién de los datos entre los Centros de Acopio y Transmisién de Datos (CATD), que impidan la
modificacién o eliminacién de la informacién por medios diferentes a los estrictamente establecidos en
estas mismas bases.

Operacion de cuando menos 3 pantallas electronicas de exhibicidn de resultados, en cada uno de los
Consejos Electorales Municipales con sede en Campeche, Carmen y Champotén en el Estado de
Campeche (Diztbalché opcional).

DOCUMENTO/INFRAESTRUCTURA: Proyeccion y sustento documental del procedimiento de operacion del
Programa de Resultados Electorales preliminares, incluyendo los flujos de informacién, normatividad a
aplicar, infraestructura y los elementos de tecnologia propuestos, asi como la especificacion, en su caso,
de los requerimientos no incluidos en la propuesta.

NOMBRE DEL DOCUMENTQ: 23. INFRAESTRUCTURA

El proveedor cuya propuesta haya sido aceptada por el Comité de Adquisiciones, llevard a cabeo una
presentacion con duraciéon méxima de 2 horas, de los cuales 30 minutos serén para la presentacion de
la solucién del PREP vy los restantes 90 minutos para la demostracién del funcionamiento de la solucién f
ofertada del Sistema Informdtico, especificamente del uso de su infraestructura (digitalizacién, captura ’
y publicacién, seguimiento de monitoreo) y operacidn del software ante el Comité Técnico Asesor asi
como del Comité de Adquisiciones. Como parte de esta presentacién el Comité Técnico Asesor
elaborard un documento que permitird evaluar la funcionalidad de la propuesta del Sistema Informdtico.
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El proveedor deberd poner a disposicidn y configurar sus equipos que usard en la demostracion. El Comité
Técnico Asesor establecerd el calendario de presentaciones.

1.7. Auditoria en los Sistemas Informaticos.

Serd obligacién del tercero el brindar las facilidades para llevar a cabo la auditoria, en concordancia
con los alcances que se establezcan con el ente auditor.

1.7.1. Ambiente de auditoria.

Para la revision de EL SISTEMA por parte del ente auditor, EL PROVEEDOR debe proporcionar el ambiente
productivo, y si es necesario, un ambiente de auditoria totalmente equipado y con los permisos
necesarios para que se realicen fodas las pruebas requeridas. Los tiempos deben ser especificados en el
cronograma de trabajo.

1.7.2. Auditoria al sistema informdtico.

Como lo establece el Reglamento de Elecciones y su Anexo 13, EL SISTEMA que se utilizard para la
operacion del PREP tendrd que ser auditado. Para ello, EL IEEC debe celebrar un instrumento legal con
un ente auditor con el propdsito de desarrollar un proyecto de Auditoria en materia de Tecnologias de
Informacién y Comunicaciones al PREP. En este sentido, EL PROVEEDOR se obligard a permitir el acceso
del personal del ente auditor a las instalaciones para la ejecucién de la auditoria y a facilitar la
informacidn que le sea requerida por el mismo.

El ente auditor debe eniregar, tanto a EL PROVEEDOR como a EL IEEC, un reporte con las observaciones
identificadas, preferentemente mediante alguna herramienta para la gestién de incidencias. El propdsito
de este reporte serd que ambos andlicen y evalUen la factibilidad de atencién a las observaciones que
se presenten, con el fin de determinar las acciones a implementar para el seguimiento. Derivado del
reporte de auditoria, EL PROVEEDOR debe hacer los ajustes que EL IEEC determine procedentes.

Finamente, el ente auditor debe verificar que dichas observaciones se hayan subsanado.
1.7.3. Seguridad operativa.

EL PROVEEDOR debe implementar las medidas de seguridad necesarias para la proteccion,
procesamiento y publicacion de datos, imdgenes y bases de datos. Asimismo, debe elaborar y ejecutar
los planes de seguridad y continvidad del PREP, con base en el desarrollo del andlisis de riesgos en
materia de seguridad de la informacién que permita identificarlos y priorizarlos. También debe
implementar los controles de seguridad aplicables en los distintos procedimientos del PREP conforme a
las consideraciones minimas descritas en los numerales 12, 13 y 14 del Anexo 13 del Reglamento de
Elecciones. Se considera de gran relevancia que dichos planes sean llevados a cabo en conjunfo con
EL IEEC, en virtud de que éste tiene un contexto mds amplio y preciso de las diferentes situaciones sociales
y geogrdficas de la entidad.

DOCUMENTO/PLAN DE CONTINGENCIAS: debe elaborar y hacer entrega del documento del Plan de
Contingencias, mismo que debe ser probado y evaluado en conjunto con EL IEEC. Dicho Plan debe
contemplar un esquema de comunicacién de contingencias que permita una corecta comunicacion
para implementar las medidas hecesarias a fin de solventarlas.

NOMBRE DEL DOCUMENTO: 24, PLAN_DE_CONTINGENCIAS

EL PROVEEDOR debe establecer un procedimiento que garantice vy deje evidencia de que EL SISTEMA

auditado es el mismo que serd utilizado durante la operacién del PREP y se debe considerar que cualquier
modificacién sobre alguno de los elementos objeto de la auditoria, sea informado al ente quditor.
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Asimismo, debe establecer un procedimiento que garantice que las bases de datos no cuenten con
informacién referente a los resultados electorales preliminares antes de su puesta en operacién el dia de
la Jornada Electoral. Cabe senalar que, los campos de las bases de datos cuyo contenido corresponda
a los datos de identificacion de las actas que pertenecen al catdlogo de actas esperadas de las casillas
aprobadas, la informacién relativa a la lista nominal, a representantes de partidos politicos y
candidaturas independientes que se acrediten ante la mesa directiva de casilla, asi como los
mecanismos de traslado que se utilizardn, podrd contener datos previo conocimiento al dia de la
operacién del PREP.

EL PROVEEDOR debe hacer las gestiones necesarios a fin de que dichos procedimientos sean
atestiguados y validados por un tercero con fe publica, quien debe dejar constancia de lo anterior. Para
ello, EL PROVEEDOR debe brindar las facilidades necesarias al tercero con fe publica. En este sentido, al
inicio y cierre de publicacién de los resultados electorales preliminares, asi como durante la operacién
del PREP, los procedimientos referidos deben ser atestiguados por un tercero con fe pUblica; en dicho
caso, EL IEEC serd el responsable de la contratacién del servicio.

EL PROVEEDOR debe entregar a EL IEEC la direccién electrénica de publicacién del PREP que serd
utilizada durante la operacién del Programa, de manera que EL IEEC pueda remitirla al INE dentro de los
cinco dias previos al dia de la Jornada Electoral. Se deberdn entregar dos direcciones electrénicas, una
para la fase de pruebas y simulacros; y, ofra para la jornada electoral.

1.7.4. Respuesta a incidentes.

EL PROVEEDOR debe proporcionar el procedimiento para que, EL IEEC pueda reportar los incidentes que
se presenten durante las revisiones que redlice el ente auditor designado por EL IEEC. El procedimiento
debe remitirse por comreo electrdnico, durante los primeros 15 dias naturales a partir del fallo, a la cuenta
ecalderon@ieec.org.mx. EL PROVEEDOR debe incluir en el procedimiento referido, por lo menos, los
niveles de servicio, cuentas de comeo, numeros telefénicos locales, nombres de contactos, y
procedimientos para distribuir los reportes en cuestion.

Para efecto de la atencidn de incidentes derivados de las revisiones a EL SISTEMA, EL PROVEEDOR debe
poner a disposicién del personal de EL IEEC una consola de incidentes, a fravés de la cual se dard el
seguimiento apropiado. La enfrega de accesos por parte de EL PROVEEDOR a EL IEEC debe llevarse a
cabo dentro de los 20 dias naturales a partir del fallo, mismos que deben ser enviados por correo
electrénico a la cuenta ecalderon@ieec.org.mx.

EL PROVEEDOR se debe comprometer por escrito, a cumplir con los niveles de servicio, SLA o Service Level
Agreement [Acuerdos de Nivel de Servicio), que sean especificados de manera detallada en su oferta
técnica y que incluyan de manera precisa y clara los tiempos mdximos de respuesta, conforme a lo
siguiente:

1. Tiempos de atencién en periodos normales.
Los dias y horarios de atencién serdn de lunes a viernes de 09:00 a 19:00 horas, hora local.

2. Tiempo de atencién en periodos criticos.
EL IEEC debe proporcionar —a mds tardar en la tercera sesidén de trabajo-, un calendario con los
periodos criticos de las siguientes actividades:

i} Ejercicios: Se ejecutardn previo a cada simulacro y a la jornada electoral, en donde EL
PROVEEDOR debe cubrir un horario de atenciéon de 12 horas.

i} Simulacros: Conforme a lo establecido en el articulo 349, numeral 3 del Reglamento de
Elecciones, se deben ejecutar como minimo tres simulacros, los tres domingos previos al dia
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de la jornada electoral, durante este periodo EL PROVEEDOR debe cubrir un horario de

atencién de 24 horas.
iy Operacién del PREP: Se efectuard al concluir el cierre de casillas instaladas el dia de la
Jornada Electoral durante un plazo mdaximo de 24 horas; por lo que, EL PROVEEDOR debe
operar de 24 a 72 horas, o bien hasta que se dé aviso de su término.
En todos los casos, no se podrd rebasar las 120 horas de operacidon continua.
1. Descripcién de los niveles de servicio atribuibles a errores o fallas de EL SISTEMA.:
i} Nivel Alto: cuando no se puede operar EL SISTEMA.

i} Nivel Medio: cuando se presente una falla que afecte la funcionalidad de EL SISTEMA.

i} Nivel Bajo: cuando se presente una falla que no impide operar EL SISTEMA, pero impide su
administracién.

Nivel de servicio 1: Soporte técnico
De EL SISTEMA

Periodo normal Periodo critico

Desde la
generacion del
reporte (ya sea por

Desde la

Desde la solicitud = i
generacion del pay

hasta la

Desde la solicitud
hasta la

generacion del
reporte {ya sea
por Internet,

Internet, teléfono o
correo) hasta la

generacion del
reporte {ya seca por
Internet, teléfono o

reporte (ya sea {

por Internet,
teléfono o correo)

resoluciéon de la hasta la resolucion

ISifienew0 Canca) incidencia coreo) de la incidencia
Nivel alto 15 min. 60 min. 10 min. 30 min. ‘f
Nivel medio 15 min. 3 horas. 10 min. 60 min.
Nivel bajo 15 min. 8 horas. 10 min. 90 min.

De la generacion y entrega de informacién.
Informacién relativa a EL SISTEMA o cualquier ofra informacién prevista en el instrumento juridico.

Desde la solicitud hasta la generacion
delreporte {ya sea que la solicitud se
reciba por Internet, teléfono o correo].

Desde la generacién del reporte hasta la \

Periodo normal entrega de la informacion.

2 horas 10 dias naturales

DOCUMENTO/CARTA COMPROMISO NIVELES DE SERVICIO. El Proveedor deberd garantizar la calidad del
servicio en su oferta técnica.
NOMBRE DEL DOCUMENTO: 25. CARTA_COMPROIMISO_NIVELES_DE_SERVICIO

1.7.5. Entregables del Sistema-
Todos los documentos que genere EL PROVEEDOR deben hacer uso de los formatos correspondientes que

proporcione EL IEEC como parte de la conformacion del plan de trabajo y deben enfregarse en calidad
de borrador, en formato digital, via correo electronico a la cuenta ecalderon@ieec.org.mx.
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Posterior ala revision y aprobacién de los documentos por parte de EL IEEC, EL PROVEEDOR debe entregar
la versidn final, en original y por escrito, en las oficinas de EL IEEC ubicadas en el domicilio mencionado,
junto con una copia en formato digital en unidades de almacenamiento a la misma direccién o bien,
via correo electrénico a la cuenta ecalderon@ieec.org.mx

Las fechas de entrega de los borradores y de las versiones finales serdn establecidas en el cronograma
de frabgjo. Se debe considerar el tiempo necesario entre ambas entregas, de manera que EL
PROVEEDOR pueda hacer los ajustes comespondientes para los casos en los que EL IEEC presente

observaciones.

Los entregables minimos del desarrollo del Sistema Informético son:

Tabla 5. Entregables del desarrollo del Sistema.

conformidad con los
requerimientos y 1a
arquitectura
aprobados.
DOCUMENTO: 09.

parte de EL
IEEC.

Nombre del | Confenido minimo Fecha limite Responsable
Forma de enirega
documento del documento de enfrega de la enfrega
El proposifo de EL Debe entregarse por escrito, en
SISTEMA, su alcance, . .
. las oficinas de EL IEEC ubicadas
la vista general, los
= en Av. Fundadores No. 18, Area
requerimientos 3
. Ah Kim Pech, San Francisco de
funcionales y no 2 di tural c he. C .
funcionales, los ias naturales ampeche, C ampeche YJUF?fQ
Documentos Lo posteriores a la con una copia en formato digital
requerimientos de = EL !
de . . aprobacién del PDF en unidades de
- experiencia de PROVEEDOR ! .
requerimientos UsUBHO. 7] documento por almacenamiento en la misma
T parie del [EEC. direccién o bien, via correo
desempenio, la L.
seguridad e electrénico ala cuenta
; . ecalderon@ieec.org.mx. El
INSHeCEs ESlimismo. documento PDF deberd permitir
DOCUMENTO: 05, 06, h . P
o7 seleccionar y copiar el texto.
Debe entregarse por escrito, en
las oficinas de EL IEEC ubicadas
en Av. Fundadores No. 18, Area
. . . Ah Kim Pech, San Francisco de
Lg vista logica, la 2 dias _ncturoles Campeche, Campeche y junto
Documentos vista de procesos, i posteriores ala con una copia en formato digital
de la vista de desarrollo, la | aprobacién del EL PDF en uni dz des de 9
. vista fisica y la vista documento por PROVEEDOR " .
arquitectura almacenamiento en la misma
de casos de uso. parte de EL di - - >
DOCUMENTO: 08 IEEC lreCCJop o bien, via correo
e ’ electrénico ala cuentq
ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
Debe entregarse por escrito, en
El disefio de légica las oficinas de EL IEEC ubicadas
de negocio, el diseio en Av. Fundadores No. 18, Area
de las interfaces, el . Ah Kim Pech, San Francisco de
diseno de pruebas, el égs'?esﬁg?;g?g s Campeche, Campeche y junto
Documento de :52{:} %gg:gteos, yla aprobacidn del EL ggp :Qiégzgeigz)rmmo digital
diseno documento por PROVEEDOR

almacenamiento en fa misma
direccién o bien, via coreo
electrénico a la cuenta
ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
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Nombre del | Contenido minimo Fecha limite Responsable
Forma de entrega
documento del documento de entrega de la enfrega
Debe entregarse por escrito, en
las oficinas de EL IEEC ubicadas
en Av. Fundadores No. 18, Area
Dicgramas de base 2 dias naturales ég::gi:;h’cs:mn F:::r;‘ceisc%:;
de datos, scripts de posteriores ¢ la oh L'j’nq CO’ ia enpformc?, OJ diaital
Modelo de generacion de la aprobacion del EL PDF en unidZdes de <
datos base de datos, documento por PROVEEDOR almacenamiento en la misma
diccionario de datos. | parte de EL direccion o bien, via comeo
DOCUMENTO: 10, 11. | IEEC. . !
electrénico ala cuenta
ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
Debe entregarse por escrito, en
las oficinas de EL IEEC ubicadas
) en Av. Fundadores No. 18, Area
Resul’rqd o8 o_bfemdos Ah Kim Pech, San Francisco de
de la ejecucion de 2 dias naturales Campeche, Campeche y junto
Documento los procedimientos . P - pe ylunic
posteriores ala con una copia en formato digital
de reporte de de pruebas de los o EL A
. e aprobaciéon del PDF en unidades de
ejecucion de componentes y del PROVEEDOR R ;
, documento por almacenamiento en la misma
pruebas Sistema en su rte de EL IEEC di o bi :
totalidad. parte de :reﬁc’wp o) |<Ian, via cforreo
. electrénico ala cuenta
DOCUMENTO: 12. ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
Debe entregarse por escrito, en
las oficinas de EL IEEC ubicadas
en Av. Fundadores No. 18, Area
Documento Evaluacion de . Ah Kim Pech, San Francisco de
de conformidad del 2;’?;%?;:’?; 5 Campeche, Campeche y junto
conformidad cddigo fuente, con Sprobocién del EL con una copia en formato digital
con los rqquenmlentgs, ) documento por PROVEEDOR PDF en unldc_:des de )
requerimientos, | arquitectura y disefio almacenamiento en la misma
. . parte de EL N A K ;
arquitectura y del Sistema. IEEC direccién o bien, via comreo
diseno DOCUMENTO: 13: ' electrénico a la cuenta
ecalderon®ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
Debe entregarse por escrito, en
las oficinas de EL IEEC ubicadas
2 dias naturales en Av. Fundadores No. 18, Area
Estrategia de posteriores a la Ah Kim Pech, San Francisco de
Documento desarrollo con un aprobacion del Campeche, Campeche y junto
de esquema en el que se | documento por EL con una copia en formato digital
Metodologia hace la planificacion | parte de EL PROVEEDOR PDF en unidades de
Agil de y ejecucién completa | IEEC. 10 a 20 almacenamiento en la misma
Desarrollo. de las actividades. dias naturales direccién o bien, via correo
DOCUMENTO: 14: del IEEC parala electrénico a la cuenta
respuesta. ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.
Documento Resuh‘gdos obtenidos | Lafecha de EL Debe gntregorse por esc_n’ro, en
de Reporte de | @ partir de la entrega de la PROVEEDOR las oficinas de EL IEEC ubicadas
P ejecucién de los documentacién en Av. Fundadores No. 18, Area
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Nombre del

Contenido minimo Fecha limite Responsable

Forma de entrega

documento

del documento

de entrega

de la entrega

|
ejecucion de
pruebas

procedimientos de
pruebas de los
componentes y de EL

serd definida en
el cronograma
de trabdjo,

Ah Kim Pech, San Francisco de
Campeche, Campeche y junfo
con una copia en formato digital

SISTEMA en su
totdlidad.
DOCUMENTO: 15:

PDF en unidades de
almacenamiento en la misma
direccidén o bien, via coreo
electrénico ala cuenta
ecalderon@ieec.org.mx. El
documento PDF deberd permitir
seleccionar y copiar el texto.

En lo relativo a la Auditoria de los sistemas informdticos, el proveedor que resulte adjudicado deberd de
poner a la disposicidn del Instituto Electoral del Estado de Campeche y/o a los Responsables de llevar a :
cabo la auditoria el sistema informdtico, programas, codigo fuente, arquitectura de base de datos, \\
algoritmos de programacién y cualquier otros dispositivo o sistema que proponga, para llevar a cabo la
Auditoria en el Sistema Informdtico.

El proveedor deberd incorporar en el desarrollo de sus sistemas informdticos la funcién requerida para Fisd
generacion y amacenamiento de bitdcoras y pistas de auteria que faciliten los procesos de verificacion,
andlisis y auditoria de los sistemas.

Procedimiento y Enfoque. El procedimiento para llevar a cabo la Auditoria del Sistema Informdtico,
comprenderd los puntos que se mencionan a continuacién y estardn enfocadas al Sistema Informdatico
del PREP, asi como a las Vulnerabilidades de la Infraestructura Tecnoldgica:

l. Planificacién de la auditoria, identificando claramente su alcance, asi como los recursos
materiales y técnicos necesarios para llevarla a cabo; ,

1. Metodologia de la auditoria, incluyendo procedimientos y enfoque para verificar vy '
comprobar los controles a revisar, asi como formato y contenido de los reportes que se
deriven de éstaq;

fll. Revision del sistema informdtico y todos los aplicativos desarrollados especificamente para
el PREP, en términos de funcionalidad;

[\ Prueba de Calidad, de todos los aplicativos desarrollados especificamente para el PREP, en
términos de funcionalidad;

V. Andlisis de vulnerabilidades en la infraestructura tecnolégica del PREP, incluyendo pruebas
de negacidn de servicio, pruebas de inyeccién de cddigo madlicioso y pruebas de acceso a
los diversos recursos del sistema informdtico;

VL. Los informes emitidos respecto a las vulnerabilidades y hallazgos detectados, tienen un
cardcter estrictamente confidencial y deben presentar recomendaciones que permitan al
Instituto atender el riesgo identificado durante las pruebas; v,

VIL Informe de Auditoria, tantos informes parciales como informe final-

En lo relativo al alcance, se contemplan llevar a cabo al menos las siguientes actividades:

¢ Revisién del codigo fuente, linea por linea, a fin de verificar que no se haya incorporado
elemento o algoritmo alguno que pudiera alterar el funcionamiento del PREP en los términos que
establecen los Lineamientos del PREP. Serd obligacion del tercero de coadyuvar con EL IEEC,
otorgando la informacién que requiera para la ejecucion de sus actividades. Para la revisiéon del
Cédigo Fuente, se deberd establecer en las condiciones del proveedor el documento de 1
confidencialidad exclusivamente a las personas designadas en el instrumento que proporcione
y deberd ser firmado con el ente auditor como, en su caso, con el tercero. El algoritmo de cédigo
fuente resultante podrd ser mostrado por el personal que el tercero disponga en las instalaciones /

9
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del IEEC o en su caso, donde convenga con el Ente Auditor, sin que esto represente un gasto
adicional para el IEEC o el Ente Auditor.

¢ Pruebas de Calidad (Pruebas Funcionales), que comprenderd en la redlizacién de pruebas de
caja negra, para verificar si el software cumple con las especificaciones funcionales sefaladas
en la documentacién técnica, asi como determinar la integridad de la informacién procesada
y la generacién de resulfados conforme a la normatividad aplicable.

e Andlisis de Vulnerabilidades en la Infraestructura Tecnoldgica del PREP, incluyendo pruebas de
negacién de servicio, pruebas de inyeccion de cddige mdlicioso y pruebas de acceso a los
diversos recursos del sistema informdtico, estas pruebas podrdn ser determinadas conjuntamente
con el tercero y el Ente Auditor, del resultado de estas pruebas se deberd emitir el documento
comprobatorio.

La obligacién del proovedor de coadyuvar con EL IEEC, oforgando la informacién que requiera para la
ejecucion de sus actividades. En caso de que EL IEEC determine llevar a cabo la auditoria al cédigo
fuente, dicha prevision debe ser incorporada tanto en el instrumento juridico firmado con el ente auditor
como, en su caso, con el proveedor, la determinacion de esta actividad serd evaluada en la propuesia
que el proveedor presente durante la fase de licitacion y en caso de adjudicacién se establecerdn los
términos y alcances de esta revisién.

La auditoria se ejecutard cuando el sistema informdtico alcance el 100 por ciento de avance vy se llevard
a cabo a maés tardar el 7 de abril de 2021, por lo que el proveedor que resulte ganador deberd de tener
su sistema informdtico totalmente listo, instalado y configurado, el dia 31 de marzo de 2021.

1.7.6. Consideraciones de Seguridad Operativa

Como parte de la Seguridad Operativa que se aplicard para la ejecucién del PREP, y para dar
cumplimiento a los Lineamientos en lo relativo a las Consideraciones de Seguridad Operativa, el
proveedor que resulte adjudicado deberd de apegarse al Plan de Seguridad.

DOCUMENTO/PLAN DE CONTINUIDAD: Se deberd de contar con un Plan de Continvidad, donde se

detallen las acciones que garanticen las ejecuciones de los procesos de acopio, digitdlizacion, captura,

verificacion y publicacién, en caso de gue se suscite una situacion adversa o de contingencia. El plan

de Continuidad deberd ser detallado indicando claramente, quienes son los responsables, de llevar a

cabo las acciones, cudl es el tiempo de respuesta para el restablecimiento de las condiciones normales
de operacién que aseguren el cumplimiento de ios tiempos de ejecucion del PREP.

NOMBRE DEL DOCUMENTO: 03. PLAN_DE_SEGURIDAD

NOMBRE DEL DOCUMENTO: 04. PLAN_DE_CONTINUIDAD

Estos documentos refieren a los solicitados previamente.

En lo relativo a la Seguridad Operativa, el proveedor que resulte adjudicado deberd poner el Sistema
Informdtico a disposicién del Instituto Electoral del Estado de Campeche, o a quien el propio Instituto
determine, a efectos de que se lleve a cabo el procedimiento denominado Programas Binarios, que,
establece el procedimiento que garantice que los programas binarios o su equivalente que sea usados
durante la operacién del programa, estédn construidos a partir del codigo fuente auditado. Este
procedimiento serd atestiguado y validado por un notario que dard fe publica. El segundo
procedimiento denominado arranque inicial se refiere a que se deberd garantizar que las bases de datos
no cuenten con informacién previa antes de su puesta en operacién, asi como que las bitdcoras y pistas
de autoria estén disponibles para cada ejercicio y en los sitios web de los difusores se deberd garantizar
igualmente que no contengan informacién alguna, deberd contar con un médulo especificamente para
el apartado de aranque inicial. Este procedimiento también estard atestiguado y validado por un
notario para dar fe pdblica. Los procedimientos establecidos en el documento de Programas Binarios,
aplicardn para los Ejercicios y Simulacros, asi como para el dia de la jornada electoral. En lo relativo a los
Ejercicios y los Simulacros, se garantizard que todas las bases de datos de los sistemas informaticos que
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conforman el PREP, no cuenten con informacién previa, y también se asegurard que los programas

binarios o su equivalente para la operacién del programa estdn construidos a partir del cédigo fuente
auditado.

Deberd existir un procedimiento que garantice que los programas binarios o su equivalente que sean
usados durante la operacidn del programa, sean construidos a partir del cédigo fuente auditado. Este
procedimiento deberd ser atestiguado y validado por un tercero con fe pUblica.

Deberd establecer un procedimiento que garantice que las bases de datos no cuenten con informacidn
previa antes de su puesta en operacién. Este procedimiento debe ser atestiguado y validado por un
tercero con fe publica.

Los datos minimos obligatorios a publicar, derivado de su captura o célculo serdn:

l. Los votosrespecto a los partidos politicos y los candidatos, sean estos independientes, por partido
politico o por coalicidn, segin sea el caso;

Il El resultado de las consultas populares y en su caso de los mecanismos de participacion
ciudadana; o

b "
Hl. El encabezado del AEC: entidad federativa, distrito, seccion, casilla (ndmero v tipo); \\
V. El porcentaje estimado de participacién; A
V. El porcentaje y total numérico de avance en el registro de acta conforme a las actas recibidas \:)x,_
y el total de actas; Ay
VI, La hora y fecha de recepcién del acta en el CATD;
VIl La imagen del acta capturada;
VIil. Identificacién de AEC con inconsistencias; y,
IX. Total de votos, total de votos nulos y, en su caso, total de votos para candidatos no registrados.
Anfes de cada ejercicio basado en el simulacro o al inicio del proceso operativo técnico del PREP, se
deberd ejecutar un cédigo, el cual deberd estar en un médulo visible dentro del sistema informatico que
ejecute la limpia de los valores relativos a los incisos V al IX de los datos obligatorios a capturar.
Serd responsabilidad del proveedor la ejecucion de este mddulo y el notario con fe pUblica dard su
consentimiento a través de las bitdcoras que se vayan mostrando en el monitor de consulta para cada
unha de las acciones readlizadas al sistema informatico.
Serd responsabilidad del Instituto Electoral del Estado la presentacién y contratacion de los servicios del ‘f

Notario PUblico que de fe de este acto.

Los resultados de la ejecucién de este mddulo deberdn mostrar la exposicidn de la base de datos vy el
procedimiento redlizado para su ejecucion.

Es importante igualmente, que, durante la inspeccién al Cédigo Fuente del Sistema Informdtico, el
proveedor deberd exponer a la vista la serie de instrucciones que ejecutan este modulo, contdndose
con la presencia de los auditores quienes confirmaran mediante archivo generado criptogrdfico si la
versién a la vista es la misma que fue auditada.

Las tablas gue deben ser impiadas corresponden estrictamente a los valores depositados en las casillas
por fipo de eleccidon que se frate.

Por recomendacion e igualmente en cumplimiento a este acuerdo, si se ejecuta algin script que deje
en cero los valores de los votos de los partidos, los votos nulos v los sitios web destinados para este fin,
deberd establecerse un procedimiento donde se puedan seleccionar agquellas tablas que requieran ser
ejecutadas en el procedimiento de arranque inicial.
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La validacién de este procedimiento, otorgard ademés a los auditores la posibilidad de inspeccionar
igualmente los algoritmos que acceden a tablas para su limpiado.

Este proceso deberd de ser realizado previamente al arranque de cada ejercicio, simulacro vy el dia de
la jornada electoral.

Para garantizar la salvaguarda del Codigo Fuente que el proveedor debe poner a disposicién del Instituto
Electoral del Estado a través del notario que de fe pUblica en la entrega al auditor que se defina, serd
necesario utllizar un método de criptografia que realice y garantice el resguarde de la copia en
confidencialidad.

El intercambio de informacién se ha convertido en una de las principales actividades realizadas
actualmente. El cardcter de la informacién intercambiada va desde la informacién intfrascendente hasta
la estrictamente confidencial, pasando por todo tipo de niveles intermedios {por ejemplo, informacién
privada pero no confidencial). Al tratar con informacién sensible, es necesario tomar las precauciones
adecuadas para que dicha informacién no sea accesible a quienes no deberion tener acceso a la
misma. Al mismo fiempo, es necesario asegurar que aquellas personas que legitimamente deban tener
acceso a dicha informacién sean capaces de obtenerla en el momento necesario. Con el fin de cumplir
estos objetivos, existen técnicas criptogréficas que permiten hacer la informacién accesible a las partes
deseadas, mientras se mantiene inaccesible al resto.

La criptografia es una rama de las matemdticas que se basa en la transformacién de los datos y puede
ser usada para proveer diversos servicios de seguridad, como son: confidencialidad, integridad,
autenticidad, autorizaciéon y no repudio. La criptografia se compone de dos elementos bdsicos: un
algoritmo {metodologia criptografica) y una llave. El algoritmo es una funcién matemdtica y la llave es
un pardmetro usado en la transformacion.

Los algoritmos criptograficos en conjunto con la llave son usados para proteger informacién y para
descifrar o verificarla.

Existen tres tipos bdsicos de algoritmos criptogréficos:

e Funciones criptogrdficas de hash: son empleadas para la verificacién de integridad de la
informacion.

* Algoritmos de Hlave simétrica: usan una sola llave para aplicar o remover la proteccién
{cifrado).

¢ Algoritmos de llave asimétrica: usan dos llaves, la llave publica vy la llave privada. Lo que cifra
una llave los descifra la ofra, de esta manera se puede usar una llave para cifrar informacion
{llave publica) y la otra para descifrarla (llave privada).

Los problemas que presenta usar una sola llave para realizar el intercambio de informacion se debe a su
distribucién y el nimero de claves usadas (se requiere la creacion de una liave distinta por cada conjunto
de informacién intercambiada, es decir, una persona debe crear una clave distinta por cada persona
con la que desee compartirinformacién). Debido a esto, el uso de llaves asimétricas se vuelve necesario.

Alemplear dos llaves distintas, los algoritmos asimétricos evitan la creacién de distintas claves por evento,
pues sdlo es necesario conocer la llave pUblica del destinatario para lograr proteger la informacién vy, al

mismo tiempo, no se preocupa por la comparticion dé claves al usar llaves que todo mundo puede
conocer.

Los sistemas de cifrado de clave publica o sistemas de cifrado asimétricos se inventaron con el fin de
evitar por completo el problema del intercambio de llaves. Con las llaves publicas no es necesario que
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el remitente y el destinatario se pongan de acuerdo en la llave a emplear. Todo lo que se requiere es
Que, anfes de iniciar la comunicacion, el remitente consiga una copia de la clave plblica del

destinatario. Es mds, esa misma liave publica puede ser usada por cualquiera que desee comunicarse
con su propietario,

Por tanto, se necesitardn sélo n pares de claves por cada n personas que deseen comunicarse entre si.

En particular para la generacién de llaves y descifrado de los archivos de programas de arrangue inicial
y cédigos binarios para Revisidn, se utilizard la herramienta Kleopatra, un componente de la suite de
GPGA4win que es la distribucién oficial para Windows.

¢Cémo obfener el sofltware GPG4win Kleopatra?

Ei software GPG4win (Gpg4win 2.2.3) se le proporcionard como parte del material de capacitacién, pero
también puede realizar la descarga del paquete de instalacién directamente desde la pagina de GPG:
http://www.gpgdwin.org/download.html

Siendo vdlido para los efectos legales el presente acuerdo, se instruye al Secretario Técnico para que en
su momento, proceda a salvaguardar y entregar al responsable de su resguardo mediante encriptacion \\
la llave que conserva el cédigo fuente sin menoscabo de poder realizar actividad algin mediante uso \)
propio, mismo que estard a entera disposiciéon del auditor designado.

DOCUMENTO/ARQUITECTURA SEGURIDAD: El proveedor deberd de presentar el detalle de la arquitectura ~NJ
de seguridad. Se deberd de contar con sistemas de redundancia y respaldo en toda la infraestructura,
que impida que el mal funcionamiento o caida de uno de los elementos provoque caos en el sistema
global, pérdida de informacién o impedimento para incluir informacién que debiera presentarse bajo
condiciones normales; para ello deberd contar con servidores redundantes de base de datos con
replicacion en lineq, servidores de aplicacién con redundancia, servidores de publicacién y servidores
de lasimdagenes digitalizadas de las AEC; por lo que hace a los servidores de base de datos y publicacion,
por lo menos se deberd contar con dos externos y podrd funcionar en linea a la instalacién del Recinto
Central en caso de que la acometida de sus servidores queden configurados e instalados en el lugar
donde se ubicard el Centro de Cdmputo del PREP. Se deberd contar con esquemas de redundancia en
equipamiento y personal para poder sustituir el 100 por ciento de la infraestructura el dia de la Jornada
Electoral en los diferentes Centros de Acopio y Transmisidn de Datos (CATD) con una velocidad de
respuesta no mayor a 90 minutos.

NOMBRE DEL DOCUMENTO: 25. ARQUITECTURA_SEGURIDAD

DOCUMENTO/SERVIDOR PUBLICACION: Tanto los servidores de publicacién como los servidores de DNS
deberdn ser administrados y controlados en su totalidad por el proveedor de servicio, por lo que tendrdn
que comprobar su experiencia en tal sentido. Para tal efecto, se deberd de acreditar la experiencia
mediante certificados del personal responsable. El proveedor deberd contar por lo menos con una clase
“C" de IP'S propias para el control y administraciéon de la red.

NOMBRE DEL DOCUMENTO: 26. SERVIDOR_PUBLICACION

DOCUMENTO/PROVEEDOR SITIO WEB: El acceso al sitio de Internet debe ser seguro, accesible y répido, el
proveedor deberd acreditar documenio comprobatorio del proveedor del servicio del sitio web donde
se llevardn a cabo las publicaciones.

NOMBRE DEL DOCUMENTO: 27. PROVEEDOR_SITIO_WEB

La infraestructura construida deberd contener en forma estricta los mecanismos y reglas de seguridad
fisica y logica planteados en el procedimiento de operacion,
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La informacion digitalizada deberd ser transmitida al Recinto Central en formato encriptado, utilizando
protocolos estdndares y llaves sélo conocidas por el programa de origen y el programa de destino.

El mecanismo de fransmisién entre el Recinto Central y el sitio de publicacién deberd ser estrictamente
en un solo sentido.

Deberdn implementarse los mecanismos de seguridad suficientes para asegurar que no haya acceso
desde Internet, o desde cualquier otra red publica o privada hacia la red del Recinto Central.

Los equipos de coémputo, servidores, terminales de captura y equipos de telecomunicaciones deberdn
tener adaptados sus sistemas operativos y su software, para incluir solamente aquellos elementos,
programas y protocolos que sean estrictamente necesarios para los procesos del PREP,

Para la captura del contenido de las actas deberd implementarse un método que asegure que la
informacion capturada es exacta.

1.8. Ejercicios y Simulacros.

Como parte del proceso de Disefio, Instalacion, Implementacién y operacién del Programa de
Resultados Electorales Preliminares, y para dar cumplimiento a los Lineamientos en lo relativo de los
Ejercicios y los simulacros, el proveedor que resulte adjudicado deberd de apegarse af Procedimiento de
Ejercicios y Simulacros.

Los ejercicios y simulacros serdn obligatorios, y deberdn de realizar al menos dos ejercicios y cuatro
simulacros de operaciéon real y validacion de los resultados obtenidos, durante el mes previo a la Jornada
Electoral. A los simulacros podrdn acudir como observadores fos miembros del Consejo General del
Instituto Electorat del Estado de Campeche o las personas que el propio Consejo General designe.

Como parte de los ejercicios y simulacros se ejecutardn todos los procesos y procedimientos operativos .-
relacionados con la digitalizacion, captura, verificacion y publicacién de las Actas de Escrutinio y /
Cémputo. /

En los ejercicios y simulacros se aplicard total o parcialmente el Plan de Continuidad que haya
presentado el Proveedor adjudicado.

Se deberdn de procesar la cantidad total de actas que se prevén para el dia de la jornada electoral.

Las fechas de los Ejercicios y Simulacros seran para ejercicios de control y verificacién y se ejecutaran
los dias 18 y 25 de abril; para los simulacros serén los dias 9, 16, 23 y 30 de mayo de 2021, que confiene
arranque inicial, procedimiento técnico operativo y cierre de operaciones, estos actos contar@n con fe
publica.

En los Ejercicios y Simulacros el proveedor deberd de contar al é de abril de 2021 con el 100 por ciento
de todos los recursos materiales, técnicos, de infraestructura y de seguridad totalmente instalados,
configurados y probados, asi mismo deberd de contar con el 100 por ciento del personal de recursos
humanos totalmente capacitado y disponible fotaimente para la ejecucién de los Ejercicios y Simulacros,
asi como para la ejecucion del PREP vy el dia de la Jornada Electoral.

Requisitos: )
o Cumplir con el punto SISTEMA INFORMATICO de los prerrequisitos.
*

Cumplir con el punto CATD de los prerrequisitos. |
Verificar la operatividad y la seguridad de ios CATD y el Recinto Central.

I
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e  Cumplir con el punto Recursos Humanos de los prerrequisitos.
Tomar lista de asistencia a la totalidad del personal operativo que interviene en el PREP
verificando que sean las comrespondientes a las acreditadas y capacitadas de acuerdo a los
Prerrequisitos.
« Contar con la presencia del Personal, Recursos Humanos y Autoridades correspondientes que
intervienen en el Proceso del PREP.
e« Cumplir con el punto Capacitacidn de los prerrequisitos.
¢ Cumplir con el punto Difusores Oficiales de los prerrequisitos (en caso de que se defina que
hubieranj. '
« Verificar la operatividad de los Difusores Oficiales.
Establecer el calendario y orden de publicacion de los resultados electorales preliminares en los
Difusores Oficicles.
Cumpilir con el punto de las Actas de Escrutinio y Coémputo de los premrequisitos.
Contar y distribuir la totalidad de las Actas de Escrutinio y Cédmputo en los CATD.
Cumplir con el punto Evaluadores de los prerrequisitos.
Cumplir con el punto Agenda de Trabajo de los prerrequisitos.
Validar la agenda de tfrabajo del simulacro.
Redlizar el simulacro de acuerdo al calendario establecido. (cada domingo de abril y mayo de
2020).
¢ Establecer las Acciones de Contingencia que permita evaluar el Plan de Continuidad, mismas
que serdn confidenciales hasta la ejecucién de las mismas.
* los responsables del Plan de Contingencias deberdn distribuir la Bitdcora de Incidencias y
Observaciones a los Evaluadores, Comité Técnico Asesor, Auditores.

Una vez cumplido lo anterior, se procederd a redlizar el procedimiento como se establece a
continuacion:

1.8.1. Simulacros.

De conformidad con el arficulo 349, numeral 3 del Reglamento de Elecciones, deben ejecutarse como
minimo fres simulacros, EL IEEC ha determinado cuaire simulacros, mismos que serdn ejecutados
directamente en los ambientfes productivos los cuatro domingos previos al dia de la Jornada Electoral.
La responsabilidad de la operacion serd conjunta entre EL PROVEEDOR vy EL IEEC, por lo que es
recomendable que, previamente se elabore un plan para la ejecucidon de los simulacros. Este plan debe
detallar las actividades a ejecutar en cada uno de los simulacros programados y definir claramente
quiénes serdn las personas responsables de supervisar la ejecucidon de cada una de éstas. Asimismo, el
plan presentado debe especificar los tiempos de ejecucidon de cada proceso, tomando en
consideracién la infraestructura tecnoldgica disponible y los aspectos humanos que intervienen en la
ejecucion de las actividades. Esimportante que EL PROVEEDOR brinde a los representantes de los Partidos
Politicos y, en su caso, de las Candidaturas Independientes, asi como a los integrantes del COTAPREP, Ias
facilidades para que asistan y realicen el seguimiento al desarrollo de los simulacros.

El objeto de los simulacros es que EL PROVEEDOR replique en su totalidad, la operacién del PREP,
desarrollando cada una de las fases del Proceso Técnico Operativo en el orden establecido. Al ejecutar
estos simulacros, EL PROVEEDOR reproduce experimentalmente el PREP, sujetdndolo a diversas
manipulaciones con el propésito de analizar su comportamiento, y de este modo poder evaluar
diferentes esirategias, incluyendo pruebas fatales como FailOver entre los sitios principal y secundario.
Por lo anterior, EL PROVEEDOR debe aplicar, total o parcialmente, el plan de seguridad y continuidad en
el que se prevean mecanismos de respuesta ante posibles contingencias.

Durante los simulacros, EL PROVEEDOR debe considerar, al menos, los siguientes aspectos:

1. Aplicarlos protocolos y medidas de seguridad sanitaria determinados por EL IEEC y EL PROVEEDOR
para proteger la salud de todas las personas que participa en el PREP.
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2. Ejecutar todos los procesos y procedimientos operativos relacionados con el acopio,
digitalizacién (incluyendo la digitalizacién de actas desde las casillas), captura de datos,
verificacién y publicacién de las Actas PREP.

3. Aplicar total o parcialmente los planes de seguridad y continuidad. Principalmente, se deben
considerar aguellos riesgos y escenarios con mayor probabilidad de ocurrencia y mayor impacto
para EL SISTEMA, asi como la activacién de los mecanismos para su atencidn en funcion a los
planes previamente elaborados.

4. Procesar el total de Actas esperadas para el dia de ia Jornada Electoral.

5. Formato de Acta.

a} Utilizar el formate de Acta aprobado por el INE para cada tipo de eleccidén, y con las
candidaturas aprobadas de acuerdo con los calendarios oficiales; siempre que éste sea
previamente proporcionado por EL IEEC. El uso de este formato permite que el personal
contratado se familiarice con la distribucion de la informacidn dentro de las Actas y conozca
la cantidad de datos que deben procesarse. Asimismo, se recomienda que el formato de

Acta empleado contenga una marca de agua que indique que se trata de un simulacro. ‘t\

b} Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas a mano, lo anterior, con
el fin de contar con distintas caligrafias para tener un escenario apegado a lo que serd la - J\\
operacion del Programa, para lo cual se debe definir si el lenado de las actas para el At

simulacro lo hard EL OPL, EL PROVEEDOR ¢ en conjunto.

c) Incluir Actas con todos los supuestos de inconsistencias, establecidos en el numeral 31 del
Anexo 13 delReglamenio de Elecciones, en todos los ejercicios y simulacros que lleve a cabo
EL IEEC con la finalidad de capacitar y evaluar el desempefio del personal operativo en el
fratamiento adecuado de las mismas.

d} EL PROVEEDOR debe elaborar y proporcionar a EL IEEC los insumos necesarios para el
desarrollo de los ejercicios y simulacros, por ejemplo, Actas a utilizar para la digitalizacion /
desde las casillas, Actas a utilizar en los CATD, manuales de uso de la aplicacién para la
digitalizacion desde las casillas, etcétera.

6. Operaciéon y conexién de todos los CATD y, en su caso, CCV. ;f

a} Recursos humanos. Para la ejecucidn de los simulacros es indispensable contar con la
totalidad del personal operativo de cada CATD y, en su caso, CCV.

b} Recursos materiales. Deben participar todos los CATD vy, en su caso, CCV previstos para
operar el dia de la Jornada Electoral. Por lo anterior, durante la ejecucién de los simulacros
éstos deben estar totalmente instalados y habilitados de acuerdo con los requerimientos
establecidos en la norma.

7. Publicacion y bases de datos.

a) Sitio de publicacién del PREP. Con la finalidad de facilitar el seguimiento de los simulacros
por parte de los distintos actores involucrados, durante los simulacros se debe utilizar una
versién terminada del sitio de difusién del PREP, de acuerdo con las plantillas de pantallas
definidas por el INE. En este sitio, se deben presentar los datos en los niveles de agregacion
que estipula el numeral 30 del Anexo 13 del Reglamento de Elecciones y se deben publicar
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las actas digitalizadas. Asimismo, se recomienda que dicho sitio de publicacién mantenga
una marca de agua gue indique que se trata de un simulacro.

b) Base de Datos. El formato de base de datos debe apegarse a lo establecido en el Anexe

18.5 del Reglamento de Elecciones y las bases de datos deben estar disponibles para su

descarga. Asimismo, se debe verificar que los cdlculos de las variables resumen de dicha
base se realicen conforme la normatividad referida.

¢} Incluir a difusores oficiales. En caso de que se tenga previsto utilizar a difusores oficiales, éstos
deben de participar en los simulacros, exclusivamente en los simulacros, durante los ejercicios
previos los difusores no tendrdn participacion.

d) URL de consulta. Se debe habilitar una liga de consulta, que permita dar seguimiento tanto
en las instalaciones del OPL como via remota.

1.8.2. Entregables de los simulacros

EL PROVEEDOR debe generar y entregar a EL IEEC un informe por cada uno de los simulacros efectuados.
El informe debe apegarse al formato definido por el INE y proporcionado por el OPL para tal fin. En el
informe se reportardn todas las actividades llevadas a cabo durante el desarrollo de los simulacros, siendo
las siguientes:

1.

2.

8.

Participantes,

Desarrollo, asi como horarios, resultados y actividades,

Ejecucidn del Proceso Técnico Operativo en cada una de sus fases,
Incidentes con el personal e infraestructura,

Los hallazgos vy riesgos detectados, incluyendo el detalle de los eventos que hubiesen podido
impactar en las fases de acopio, transmisidn, captura o verificacién de datos,

El registro del nOmero de Actas PREP transmitidas y publicadas a través del mecanismo de
digitalizacion desde casillas, asi como, las razones por la que, en su caso el niUmero de Actas
PREP publicadas y fransmitidas no es coincidente. Dicho registro debe generarse en valores
absolutos y relativos, de las actas transmitidas mediante el aplicativo. Cabe sefialar que se
deben catalogar de la siguiente forma:

a) Transmitidas ilegibles.

b) Transmitidas legibles publicadas.

c} Transmitidas legibles no publicadas

Imprevistos qgue hayan tenido un impacto en el desarrollo del simulacro, y la forma en que fueron
resueltos, y

Las posibles mejoras a la operacién de EL SISTEMA vy conclusiones.

Lo anterior, con el objetivo de que sean corregidas de forma inmediata por el personal de ELPROVEEDOR,
de manera que la infraestructura y EL SISTEMA se encuentren listos para el siguiente simulacro y la Jornada
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Electoral. Cabe sefialar que EL IEEC, con el apoyo de EL PROVEEDOR, debe elaborar un informe general
de los tres simulacros, el cual debe apegarse al formato definido por el INE.

Posterior a la revisidon y aprobacién de los informes por parte de EL IEEC, EL PROVEEDOR debe atender |as
observaciones y recomendaciones que, en su caso, haga EL IEEC, los integrantes del COTAPREP y el INE
y enfregar la version final en original por escrito en fisico, en los dos dias posteriores a la fecha de
ejecucion de cada simulacro a EL IEEC.

Asimismo, de conformidad con el numeral 16, fraccién lil del Anexo 13 del Reglamento de Elecciones, se
deben procesar, al menos, la cantidad total estimada de Actas PREP, que se prevé acopiar el dia de la
Jornada Electoral. Al término de los simulacros, se debe hacer una evaluacién, a efecto de tomar las
medidas preventivas y corectivas que correspondan. Asimismo, la instancia interna responsable de
coordinar el PREP debe elaborar un informe general del desarrollo de los simulacros, mismo que debe
hacerse del conocimiento de los integrantes del Organo Superior de Direccién de EL 1EEC.

Tabla 8 Entregables de simulacros

Nombre del Cfn.ﬂemdo Fecha limite | Responsable de
minimo del Forma de entrega
documento de enirega la entrega y
documento
Debe entregarse por escrito, \\
fisico en las oficinas de EL b
Informe por en .
cada uno de Mencionado IFEE(; d Ub'CGNdOSw e: Ix‘ Y
los simulacros en 5.1 ANAECIES,; NO. 1S, .rea
Kim Pech, San Francisco de
efectuados -
Campeche, Campeche yjunto
con una copia en formato ]
EL PROVEEDOR Y digital PDF en unldodes_ de
| almacenamiento en la misma
EL IEEC . e . .
direccién o bien, via comeo
- electrénico a la cuenta
veision fingl Mencionado ecalderon@ieec.org.mx. El 4
EiSulos en 5.1 documento  PDF  deberd )
informes ’ umento SOEIS
permitir seleccionar y copiar el
texto. determine y que queden
asentadas en dicho
documento.

1.8.3. Operacién del PREP.

El dia de la jornada electoral, EL PROVEEDOR debe llevar a cabo al menos, las siguientes actividades con
la supervisién del personal de EL IEEC:

1. Aspectos a verificar el dia de la Jornada Electoral, previo a ta operacién del PREP;

a} Aplicarlos protocolos y medidas de seguridad sanitaria determinados por EL IEEC y EL PROVEEDOR
para proteger la salud de todas las personas que participa en el PREP.

b} Verificar que las bases de datos cuenten con los elementos, catdlogos y cargas de datos

necesarios para iniciar la operacién PREP.

c) Verificar el estado operativo de lo infraestructura de comunicaciones del ambiente de
produccidn previo al inicio del PREP.

Anexo Técnico PREP

38[\



INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

iiieec

AT T SECTORAL TEL
ESTADO DE CAMPECHE

Comité Especial para adquirlr por Licitacién POblica, el Programa de Resultados Electorales Preliminares
(PREP), documentacion y material electoral, para el Proceso Electoral Estatal Ordinario 2021
IEEC-LPN-01-2021

d) Instalar e iniciar el proceso de extraccién y publicacion tanto primario como secundario, en caso
de que se cuente con secundario.

e} Validar y garantizar que los equipos en los que se ejecutard el aplicativoe de digitalizacion
cuenten con los requisitos minimos de software y comunicaciones para el correcto uso de Ia
aplicacién.

f)  Verificar que no exista contenido en los sifios de publicacién, con el objetivo de asegurar que los
datos generados durante pruebas y ejercicios anteriores han sido eliminados.

g) Asegurarla correcta sincronizacién de los equipos de la sala de monitoreo, asi como el correcto
funcionamiento de los sistemas de deteccién de intrusiones.

h} Verificar que las bitGcoras se encuentren en blanco y garantizar que la configuracién, la
conectividad y el espacio disponible de los servidores sean los adecuados para su comrecto
funcionamiento.

i) Vadlidar el funcionamiento de los servidores en los que se ejecuta el aplicativo, verificando que
redlice su funcién de procesamiento, distribucion y clasificacidn de actas. Ademds, se debe
garantizar que se ejecute la Ultima version de la aplicacién.

j) Validar el correcto funcionamiento de los equipos donde se ejecutard el aplicativo de captura.

k) Ofrecer las facilidades necesarias para que el Instituto, el OPL y/o los miembros del COTAPREP
puedan verificar, validar o certificar cualquiera de los procesos enlistados para el dia de la
Jornada Electoral.

De igual manera, EL PROVEEDOR debe hacer pruebas de conectividad, tanto de los enlaces
dedicados como de enlaces secundarios, y validar la conexion con todos los dispositivos
involucrados en el Proceso Técnico Operativo como son: multifuncionales, terminales de los
aplicativos de digitalizacion y captura, routers y switches, entre ofros.

2. Monitoreo en la operacion del PREP:

A través de un mecanismo de comunicacion previamente establecido, EL PROVEEDOR debe facilitar
el intercambio de informacion sobre la operacion del PREP a las diferentes éreas involucradas en el
proceso. Asimismo, debe dar seguimiento a cada incidencia comentada durante el monitoreo, y
debe de brindar una pronta solucion a cualquier incidente que surja durante la operacién del PREP.
Ademds, EL PROVEEDOR debe hacer un monitoreo constante del estatus de las comunicaciones con
los diferentes elementos de todos los CATD y, en su caso, CCV.

3. Monitoreo de Publicacion:

EL PROVEEDOR debe monitorear los sitios de publicacidén con la finalidad de verificar su
funcionamiento y encontrar posibles inconsistencias en la publicacion de los resultados.

4. Enfe Auditory tercero con fe pUblica:

De conformidad con io establecido en el numeral 14 del Anexo 13 del Reglamento de Elecciones, EL
IEEC debe establecer un procedimiento que garantice y deje evidencia que los programas
auditados sean los utilizados durante la operacién del PREP, asi como un procedimiento que
garantice que las bases de datos no cuenten con informacién referente a los resultados electorales
preliminares antes de su puesta en operacion el dia de la Jornada Electoral. Ambos procedimientos
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tendrdn que ser atestiguados por un tercero con fe publica, quién debe dejar constancia de lo
anterior.

Cabe sefalar que, los campos de las bases de datos cuyo contenido corresponda a la informacién
sobre los datos de identificacion de las actas que pertenecen al catdlogo de actas esperadas de
casillas aprobadas, la informacién relativa a la lista nominal, a representantes de partidos politicos y
candidaturas independientes que se acrediten ante mesas directivas de casillas, asi como los
mecanismos de fraslado que se utilizardn, podrdn contener datos previos por tratarse de informacion
que es de previo conocimiento al dia de la operaciéon del PREP.

El procedimiento debe documentar como minimo, las siguientes etapas:

a} Generacion, obtencién y validacién de huellas criptograficas de los archivos y aplicativo PREP
utilizados en el ambiente productivo.

b} Constancia de hechos:

EL PROVEEDOR debe proporcionar los recursos tecnoldgicos y el personal necesario para poder
llevar a cabo las etapas mencionadas. Asimismo, es importante que EL PROVEEDOR brinde a los \\
representantes de los Partidos Politicos y, en su caso, de las Candidaturas Independientes, asi A\
como a los integrantes del COTAPREP, las facilidades para que asistan y realicen un seguimiento _j
al desarrollo de estas actividades. N

Estos procedimientos deben ser atestiguados por un tercero con fe pUblica, permitiendo atender
lo sefialado en el numeral 14 del Anexo 13 del Reglamento de Elecciones.

¢} Soporte Técnico:

EL PROVEEDOR debe asegurarse de mantener contacto y una adecuada coordinacién con el
personal de EL IEEC, para ayudar a resolver cualquier tipo de incidencia que pudiera presentarse '
durante la operacién del PREP. /|

d) Informes de la operacién del PREP:

EL IEEC, con apoyo de EL PROVEEDOR, debe elaborar un informe final de la operacion del PREP.
El informe debe incluir, al menos, la descripcion general de cémo transcurid la operacién del
PREP; los detalles del procesamiento de Actas PREP en nimero y porcentaje, diferenciando entre
total de actas esperadas, acopiadas, digitalizadas, capturadas, contabilizadas, verificadas y
publicadas; el total de imagenes transmitidas a través del aplicativo para la digitalizaciéon desde
las casillas en nimero y porcentdje, diferenciando entre el total de imagenes legibles, ilegibles y
publicadas; el total de imégenes de Actas PREP publicadas durante la operacién del PREP; el
historial de las actualizaciones de datos publicados que se generaron a lo largo de la operacién
del PREP; nimero de visitas al o los portales del PREP, asi como el nUmero de usuarios Unicos que
los visitaron por dia: y las incidencias y fallas presentadas durante la operaciéon del PREP y
medidas tomadas para solventarlas.

1. 9. Publicacién.
1.9.1. Prototipo Web.
Para la publicacion de los resultados del PREP, EL PROVEEDOR debe construir un prototipo navegable del

sitio de publicacién, mismo que debe considerar el apego a las plantillas base de la interfaz definidas por
el INE y proporcionadas por EL IEEC, observando lo establecido en el Anexo 13 del Reglamento de p
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Elecciones, en lo referente a los datos minimos a publicar, Dicho prototipo navegable debe ser revisado
en el marco de las sesiones del COTAPREP, a mds tardar cuatro meses antes del dia de la Jornada

Electoral. Las observaciones emitidas por los integrantes del COTAPREP deben ser discutidas enire EL
PROVEEDOR y EL IEEC para determinar su atencidn.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR debe cumplir con las
especificaciones previstas en el Anexo 18.5 del Reglamento de Elecciones.

Aunado a lo anterior, EL PROVEEDOR someterd a consideracién del COTAPREP y de la instancia interna
responsable de coordinar el PREP, el disefio de la pdgina de Intermnet en la que se publicardn los resultados
preliminares.

Los resultados electorales preliminares serdn publicados en el portal de EL IEEC. Con el fin de atender este
requerimiento, EL PROVEEDOR establecerd el dominio y proveerd la liga de publicacién que se colocard
en dicho portal; para ello, debe considerar la homologacion al formato siguiente: prep2021-cam.opl.mx,
de acuerdo con lo establecido en el Anexo 18.10 del Reglamento de Elecciones.

En este sentido, EL PROVEEDOR también debe apegarse a lo establecido en el Anexo 13 del Reglamento N

de Elecciones en lo referente a los datos a publicar. Asimismo, la publicacién de los resultados electorales \\
preliminares se hard con base en los datos a capturar y calcular, asi como en los niveles de agregacién b
que se detallan de igual forma en los numerales 28, 29 y 30 del Anexo 13 del Reglamento de Elecciones. \

EL IEEC determinard por acuerdo, la fecha y hora de inicio de la publicacién de los datos, las imégenes J
y las bases de datos; el nUmero de actualizaciones por hora de los datos y las bases de datos, que deben

ser minimo, 3 por hora, incluso cuando la publicacién de datos se realice en tiempo real; asi como la

fecha y hora de publicaciéon de la Ultima actualizacidn de dicha informacion.

EL PROVEEDOR serd el responsable de publicar los datos, imdagenes y bases de datos de los resultados
preliminares en el portal de EL IEEC. Por su parte, EL {EEC podr& determinar la participacién de difusores
oficiales del PREP, para lo cual, EL PROVEEDOR brindard las facilidades necesarias a efecto de que éstos
puedan publicar los resultados en sus portales, y les dard acceso a las actualizaciones que se redlicen.
Por su parte, los difusores oficiales deben garantizar que el acceso a la informacién sea seguro, publico
y gratuito, y que cuentan con los mecanismos que permitan la confiabilidad, integridad y disponibilidad
de la informacion publicada, debiendo manifestarlo por escrito.

en el extranjero, y éste se lleve a cabo en el Proceso Electoral Local en cuestién, EL PROVEEDOR debe
incluir los resultados de dicha votacién en el PREP, conforme el procedimiento que determine la
legislacion electoral local.

En caso de que la legistacién local en materia electoral contemple el voto de los mexicanos residentes ‘f

La publicacién de los resultados electorales preliminares se hard durante un plazo mdximo de veinticuatro
horas y, Unicamente podrd cerrar antes del plazo sefialado, cuando se logre el 100% del registro de las
Actas PREP esperadas y se hayan agotado los recursos de recuperacién de las mismas, en cuyo caso, EL
PROVEEDOR, antes de llevar a cabo el cierre de la publicacién, debe informarlo a EL IEEC.

Una vez concluida la operacién del PREP, EL IEEC debe poner a disposicidn del pdblico, a fravés de
internet y de forma permanente, el portal de los resultados electorales preliminares y las bases de datos
finales, manteniendo el formafo y contenido intactos; se recomienda que en presencia de un tercero
con fe publica se integren las versiones finales de las bases de datos con un cédigo Unico de integridad
y éstas se encuentren disponibles en el sitio de publicacién. Asimismo, es importante que EL PROVEEDOR
brinde a los representantes de los Partidos Politicos y, en su caso, de las Candidaturas Independientes, asi
como a los integrantes del COTAPREP. las facilidades para que asistan y realicen un seguimiento al
desarrollo de esta actividad. En caso de que la direccién electrdnica utilizada para la publicacion del
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PREP el dia de la Jornada Electoral sea modificada, lo debe notificar al INE en un plazo maximo de 3 dias

a partir de que esto ocurra, de acuerdo con lo establecido en el articulo 353, numeral 8 del Anexo 13 del
Reglamento de Elecciones.

EL PROVEEDOR debe generar y entregar en medios digifales las bases de datos finales a mdés tardar una
semana después de concluida la Jornada Electoral a EL IEEC y en fisico, en las oficinas de EL IEEC en la
direccién antes mencionada.

1.9.2. Datos a Publicar derivado de su captura y cdlculo.
Los datos a publicar del Acta PREP, serdn aquellos que derivado de su captura y cdiculo se obtengan.
Para efectos de los datos a publicar, se entenderd por:

¢ Actas esperadas: serd el nimero de Actas PREP de todas las casillas aprobadas por el Consejo
General.
Actas acopiadas: total de Actas PREP que han sido recibidas en los CATD.
Actas registradas: Actas PREP que han sido acopiadas y se asientan en el sistema informdtico,
sean contabilizadas o no. N
+ Actas verificadas: Actas PREP que han sido capturadas y cuyos datos han sido contrastados con \\

los de la imagen de su comespondiente Acta PREP. \
s Actas publicadas: Actas PREP cuyos datos pueden ser consultadas en el portal del programa de J’

resultados electorales preliminares. N
e Actas capturadas: total de Actas PREP registradas que se encuentran dentro del catdlogo de N

actas esperadas.

e Actas coniabilizadas: Actas comrespondientes a las casillas aprobadas por el consejo distrital
federal, de las cuales se tiene su comrespondiente Acta PREP, la suma total de votos no excede
la lista nominal aprobada para la casilla de esa AEC, mds el nimero de representantes de
partidos o candidatos y no caen en cualquiera de los supuestos siguientes: todos los campos en
los cudles se asientan votos por para un partido, para candidato comuin {en el supuesio de que
la legislacion local lo contemple), para una codlicidn, para un candidato independiente, para
candidatos no registrados y votos nulos son ilegibles, o todos ellos estédn vacios. Para el caso de [
las AEC de casilla especial no se fiene una lista nominal aprobada; se destina un numero
determinado de boletas, por lo cual el total de votos, para este supuesto, no deberd exceder la
cantidad de boletas asignadas.

¢ Actas fuera de catdlogo: total de Actas PREP registradas en el sistema informatico que
corresponden a casilias no aprobadas; es decir, algin dato relacionado con la identificacion
del AEC: entidad federativa, distrito electoral, seccidn, tipo y nimero de casilla (no aplica para
casillas bdsicas); y, en su caso, municipio o delegacion, en su conjunto no coinciden con la lista
de actas de casillas aprobadas.

e Paricipacion ciudadana: total de ciudadanos que votaron con base en la lista nominal
agregada de las Actas PREP contabilizadas.

e Total de votos por AEC: suma de los votos asentados para los partidos politicos vy los candidatos,
sean estos independientes, por partido politico, candidatura comin o por coalicién en
cualquiera de sus combinaciones, segun sea el caso; total de votos nulos vy, en su caso, fotal de
votos para candidatos no registrados. No se refiere a la cantidad asentada en el AEC respecto \
de este concepto del total de votos, sino al cdlculo de los mismos.

+ Total de personas que votaron: cantidad de personas que votaron contados de la lista nominal
y de las sentencia del Tribunal Electoral y cantidad de representantes de partidos politicos y de
candidatos independientes, que votaron, no incluidos en la lista nominal.

Para la publicacién de porcentajes, los decimales deberdn ser expresados a cuatro posiciones. El
decimal de la cuarta posicién deberd fruncarse y no redondearse.

/
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Los datos que se capturardn serdn los siguientes:

¢« Lahora y fecha de acopio del Acta PREP en el CATD. Para el caso de elecciones en el dmbito
federal deberd ser de acuerdo a la hora del centro del pais y para el caso de elecciones en el
dmbito local deberd ser de acuerdo a la hora local. Ambos de conformidad con ta hora oficial
en los Estados Unidos Mexicanos y los husos horarios establecidos por el Centro Nacional de
Metrologia.

¢« Como minimo, del Acta PREP, se deberd capturar lo siguiente:

o Los datos de identificacion del AEC: entidad federativa, distrito electoral, seccién, tipo y

numero de casilla (no aplica para casillas bdsicas); y, en su caso, municipio o

delegacién;

NUmero asignado al grupo (denominacién)

Nombre de quien preside el grupo.

Fecha, lugar y hora de inicio.

Total de boletas sobrantes, total de personas que votaron, total de representantes de los

partidos politicos y de candidaturas independientes acreditados ante la casilla que

votaron, y el total de votos sacados de la urna;

Imagen del Acta PREP.

o Los votos vdlidos, obtenidos por los partidos politicos y los candidatos, sean estos N\

O 0 0 O

(o]

independientes, por partido politico, por candidatura comin o por codlicién en \('\.,_
cualquiera de sus combinaciones, segun sea el caso; \
o Total de votos, total de votos nulos y total de votos para candidatos no registrados; \f\
o Total de votos de candidatos no registrados. U \\
o Fechay hora de término.

Los datos a calcular, en cada nivel de agregacidn serdn los siguientes:

e Total numérico de actas esperadas;

e Total numérico de actas capturadas y su corespondiente porcentaje respecto al total de actas
esperadas;

e Total numérico de actas contabilizadas y su comespondiente porcentaje respecto al total de

actas esperadas;

Total de actas fuera de catdlogo;

El porcentaje calculado de participacion ciudadana;

Total de votos por AEC; vy,

Agregados a nivel nacional, circunscripcion, entidad federativa, municipio o delegacion, distrito T

electoral, seccidén y acta, segin corresponda.

e Los datos a caleular, en cada nivel de agregacién deben incluir el agregado del total de votos,
por un lado, incluyendo los votos en casillas especiales y, por el otro lado, sin incluir los votos en
casillas especiales.

El numeral 30 establece que los datos a publicar serdn al menos los siguientes:

Lista nominal;

Lista nominal de las actas contabilizadas;

Participacién ciudadana; _
Datos capturados, en el caso del total de votos asentado, Unicamente se publicard en la base
de datos descargable del portal del PREP. Este dato no deberd utilzarse para calcular los
agregados publicados en el portal;

e Datos calculados; .
e Imdgenes de las Actas PREP;
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e Identificacién del Acta PREP con inconsistencias, asi como el porcentaje de actas con
inconsistencias con respecto al total de actas esperadas;

e Ensu caso, el resultado de las consultas populares;

e Las bases de datos con los resultados electorales preliminares, en un formato de archivo CSV de
conformidad con lo sefialado en el Anexo 18.5 del Reglamento de Elecciones y de acuerdo ala
estructura establecida por el Instituto, y

e Hash o cédigo de integridad obtenido a partir de cada imagen de las Actas PREP, con el
estdndar definido por el Instituto.

El Instituto y los OPL deberdn contar con mecanismos que permitan la digitalizacién y, en su caso, la
captura de datos, del mayor nUmero de actas posible desde las casillas, debiendo identificarse de tal
manera en la base de datos conforme a lo establecido en el Anexo 18.5. Para ello, deberdn contar con
las herramientas tecnoldgicas v los procedimientos que garanticen la seguridad de la informacién.

El mecanismo, procedimiento y uso de herramientas tecnoldgicas para la digitalizacién de actas desde
las casillas no excluye el acopio de Actas PREP que arriben al CATD.

En todos los sistemas informdaticos, en los que se reflejen resultados electorales preliminares, deberén
presentarse todos los niveles de agregacion, teniendo como unidad bdésica el AEC comrespondiente a
una casilla aprobaba.,

Tratédndose de elecciones en el dmbito local ya sea de gubernatura, diputaciones, ayuntamientos o
juntas municipales, la informacién deberd publicarse por cada nivel de agregacién, es decir por entidad
federativa, distrito electoral local, municipio o junta municipal, seccién y acta.

En términos del numeral anterior, se prevén los siguientes supuestos de inconsistencia de los datos
contenidos en las Actas PREP, asi como los criterios que se deben aplicar para su tratamiento:

e E Acta PREP confiene alguna omisidn, ilegibilidad o eror en alguno de los campos
correspondientes a la identificacion del AEC, por lo que no es posible ubicarla dentro de la lista
de actas de casillas aprobadas. En dicho supuesto, se mostrard al final del listado de actas y no
se contabilizard. Se entenderd por campos de identificacidn del AEC:

» Para elecciones locales: eleccion de gubernatura, diputaciones; distrito electoral local, seccién,
tipo de casilla y nimero de casilla (no aplica para casillas bdsicas). Eleccién de ayuntamientos:
municipio, seccion, tipo de casilla y nimero de casilla. Eleccién de juntas municipales: junta,
seccion, tipo de casilla y nimero de casilla.

e Lasuma de todos los votos asentados en el Acta PREP, excede el nimero de ciudadanos en la
lista nominal correspondiente a esa casilla, mds los representantes de los partidos y candidatos
independientes, asi como sus suplentes. En este supuesto, los votos asentados en el Acta PREP no
se contabilizardn y el Acta PREP se incluye dentro del grupo de actas no contabilizadas.

* lacantidad de votos asentada en el Acta PREP -para un partido, para candidato comin (en el
supuesto de que la legislacidn local lo contemple), para una coadlicién, para un candidato
independiente, para candidatos no registrados o votos nulos- es ilegible tanto en letra como en
numero. En este supuesto, cada ocurrencia del Acta PREP se capturard como “ilegible” y el dato
se contabilizard como cero. El Acta PREP se incluird dentro del grupo de actas contabilizadas,
siempre y cuando exista al menos una cantidad legible, ya sea en letra o nUmero; en caso
contrario, si el acta no contiene dato legible alguno, deberd incluirse en el grupo de actas no
contabilizadas.

* Lo canfidad de votos para un partido, para un candidato comudn {en el supuesto de que la
legislacién local lo contemple), para una coalicién, para una candidatura independiente, para
candidatas/os no registrados o votos nulos, ha sido asentada en nimero, pero no en letra, o ha
sido asentada en letra, pero no en nimero. En este supuesto, se capturard el dato que haya sido
asentado. El Acta PREP se incluird dentro del grupo de las actas contabilizadas.
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¢ La cantidad de votos expresada con letra no coincide con la expresada en nimero para un
partido, para un candidato comUn (en el supuesto de que la legislacién local lo contemple),
para una codalicidn, para un candidato independiente, para candidatos no registrados o votos
nulos. En este supuesto, prevalecerd la cantidad asentada con letra, siempre y cuando ésta no
presente alteraciones o tachaduras. El Acta PREP se incluird dentro del grupo de las actas
contabilizadas.

e La cantidad de votos no ha sido asentada ni en letra ni en nimero para un partido, para un
candidato comun (en el supuesto de que la legislacion local lo contemple), para una coalicion,
para un candidato independiente, para candidatos no registrados o votos nulos. En este
supuesto, cada ocurrencia del Acta PREP se capturard como “sin dato” y el dato se contabilizard
como cero. El Acta PREP se incluird dentro del grupo de actas contabilizadas, siempre y cuando
exista al menos una cantidad, ya sea en letra o nimero; en caso contrario, si el acta no contiene
dato alguno, deberd incluirse en el grupo de actas no contabilizadas.

Atendiendo al principio de mdxima publicidad, durante la operacion del PREP, en los supuestos de que
el Acta PREP no se haya podido identificar, no haya sido entregada junto con el paquete electoral, no
contenga dato alguno en la seccién donde se asientan los vofos, o todos ellos sean ilegibles, el
coordinador o supervisor del CATD podrdn solicitar el apoyo del Consejo Electoral comespondiente para
que, de ser posible, proporcione el AEC o una copia de la misma. En caso de que con dicha AEC se
subsanen los supuestos anteriores, ésta se procesard de conformidad con lo establecido en los presentes
Lineamientos.

1.9.3. Formato de bases de datos.

Segun lo establecido en el ANEXO 18, intitulado “Lineamientos para regular las comunicaciones oficiales
a través del SIVOPLE y los flujos de informacién entre el Instituto Nacional Electoral y los Organismos
PUblicos Locales de las entidades federativas en formatos y bases de datos homogéneos que permitan
su incorporacién a la redINE.”, el cual tiene por objeto de regulacion:

Los presentes Lineamientos tienen como objeto regular la comunicacion oficial entre el Instituto Nacional
Electoral y los Organismos PUblicos Locales vy los flujos de informacién en materia electoral, dentro de los
cuales se encuentra, de manera enunciativa, mds no limitativa, la relacionada con Presupuesto de los
Organismos PUblicos Locales y la Base de Datos de Personal; Prerrogativas y Financiamiento Publico;
Conteo Répido; Recepcidon de Paquetes Electorales; Programa de Resultados Electorales Preliminares;
Registro de Actas de Escrutinio y Computo; Computos Distritales, Municipales, de Circunscripcion y de
Entidad Federativa, y Sanciones en Materia de Fiscalizacion Impuestas a los Partidos Politicos, a efecto
de fortalecer la comunicacién interinstitucional entre autoridades, para establecer:

¢ Mecanismos de coordinacion entre el Instituto Nacional Electoral y los Organismos PUblicos
Locales para incorporar la informacién que éstos generen con motivo de los procesos electoraies
y del ejercicio de la funcidn electoral, en un sitio particular de la RedINE, en aras de fortalecer el
principio de mdxima publicidad y contribuir a la transparencia y el acceso a la informacidn.

e Procedimientos y mecanismos para coordinar el acceso y el soporte técnico relativo a los
sistemas que el Instituto Nacional Electoral ponga a disposicidon de los Organismos PUblicos
Locales y viceversa.

e Homologacion de estructuras y formatos de las bases de datos que sean generadas por los
Organismos Publicos Locales, con base en la estandarizacién de conceptos, caompos vy
nomenclaturas.

* Mecanismos de comunicacién oficial, por medio del SIVOPLE, para la atencién, trdmite y/o
conocimiento de algin documento o gestidn entre las diversas Direcciones Ejecutivas y Unidades
Técnicas, a través de la UTVOPL vy los OPL.

s La publicacién en los portales oficiales de los Organismos PUblicos Locales de la informacion
remitida al Instituto Nacional Electoral para su colocaciéon en la RedINE.

Anexo Técnico PREP 45

ieec

-

1



INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

[ ]
VT YUTO RECTORAL Did
ESTADOD DE CawpPiOd

Comité Especial para adquirir por Licitacién Publica, el Programa de Resultados Electorales Preliminares
(PREP), documentacién y material electoral, para el Proceso Electoral Estatal Ordinario 2021
I[EEC-LPN-01-2021

Anexo modificado porla CVOPL mediante: Acuerdo INE/CVOPL/004/2019 el 29 de marzo de 2019 (dltima
modiificacién a los lineamientos); INE/CG90/2018 (Ultima modificacién al Formato 18.5) e INE/C(G565/2017
(sustituye el Formato 18.5 y modifica el Formato 18.10).

A este respecto, es de destacar que lo establecido en el Titulo Il. De la Implementacién, Capitulo |,
Instancia Interna responsable de coordinar el PREP se determina:

La instancia interna responsable de coordinar el PREP, conocerd y analizard, tanto las opiniones, como
los requerimientos, de los partidos politicos y en su caso, candidaturas independientes, representados
ante el Consejo General o ante el Organo Superior de Direccién que correspondda, en relacién con la
implementacién y operacién del PREP.

La instancia interna serd la responsable de asegurar el cumplimiento de lo establecido en el Reglamento
de Elecciones, el presente Anexo, asi como el Anexo 18.5, garantizando la recopilaciéon de toda la
informacién que debe generarse durante la implementacién, operacion y evaluacion del PREP.

Y en concordancia con esto, en lo atinente al Capitulo V, Proceso técnico operativo, numeral 15. El
proceso técnico operativo del PREP, deberd constar de las siguientes fases, cuyo orden de ejecucién
serd definido por el Instituto o los OPL, respectivamente de acuerdo a sus necesidades operativas:

e Acopio. Consiste en la recepcion de las Actas PREP, en los CATD. En el sistema informdtico se N\
deberd registrar la fecha.y hora en que el personal del CATD, recibe el Acta PREP; en caso de \\\
que la imagen del Acta PREP capturada tenga origen desde la casilla, la fecha y la hora de \\
acopio serd la que registre el sistema informdtico al momento de digitalizar el Acta PREP.

» Digitalizacién. En esta fase se lleva a cabo la captura digital y el amacenamiento de imagenes \\.’

de las Actas PREP;

e Caplura de datos. En esta fase se registran los datos plasmados en las Actas PREP, asi como la
fecha y hora de su registro, a través del sistema informdtico desarrollado para tal fin;

¢ Verificacién de datos. Tiene por objeto comroborar que todos los datos capturados coincidan con
los datos asentados en cada una de las Actas PREP;

» Publicacién de resultados. Se refiere a la divulgacion de los datos, imdgenes y bases de datos
del PREP y se encuentra a cargo del Instituto y los OPL en sus respectivos dmbitos de
competencia, y

e Empaquetado de actas. Es la dUliima parte del proceso, en esta fase se archivan las Actas PREP
para su entrega a la Presidencia del Consejo Local, Distrital o Municipal que comresponda.

1.10. Procedimiento de Ejercicios y Simulacros. ‘?

Los Ejercicios y Simulacros tienen como objetivo principal verificar y documentar la operatividad y
desempeno de fodos los componentes del Programa de Resultados Electorales Preliminares a fin de
evaluar su funcionamiento previo a la Jomnada Electoral, asi como tomar tas medidas preventivas y
correctivas que comrespondan.

Las fechas de los Ejercicios y Simulacros seran para ejercicios de control y verificacién y se ejecutardn
los dias 18 y 25 de abril; para los simulacros seran los dias 9, 16, 23 y 30 de mayo de 2021, que contiene
arranque inicial, procedimiento técnico operativo y cierre de operaciones, estos actos contarén con fe
publica.

En los ejercicios y simulacros se simulardn la operacién completa del proceso del PREP, desde su

Inicializacién hasta el Cierre de Operaciones de cada una de las fases del PREP. Asimismo, se evaluard
la capacidad de infraestructura informdtica, la operacién y la logistica del PREP a través de la verificacién
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de los procesos de digitalizacion, transmisidén, captura, verificacién y publicacién de los resultados
electorales asentados en las Actas de Escrutinio y Cémputo.

Para cumplir con el propdsito de los Simulacros, se propone en este procedimiento una estructura que
identificard y evaluard cada proceso -y su funcionamiento- a través de las siguientes fases de operacion:

1.10.1. Fase 1. Inicializacién

Para dar inicio con el Simulacro es necesario verificar la operatividad de los 25 CATD y del Recinto Ceniral,
asi como contar con la presencia del personal operativo {en las instalaciones correspondientes),
evaluadores, auditores, notario o persona que atestiguard y dard fe poblica, Responsables Técnicos
Asesor, personal técnico del IEEC, Consejeros Electorales y observadores acreditados por el [EEC.

Los Coordinadores, deberan verificar las instalaciones adecuadas de los CATD en lo que se refiere al
personal, equipo y materiales para cada simulacro. De igual forma, el Supervisor deberd constatar la
presencia del personal adscrito al CATD y su acreditacién a fravés de procedimiento establecido para
el Personal y constatard que se cuenten con las medidas de seguridad del personal, equipo de cémputo,
materiales y de informacion previstas para el ejercicio del simulacro.,

El responsable del plan de seguridad deberd verificar mediante la Lista de Verificacién que se cumplan

todos los puntos que en esta se establezcan y dard la autorizacion o visto bueno para el inicio del
simulacro. T\

Para cada ejercicio se simulardn un total de XXXXX actas, de las cuales XXXX pertenecerdn a la eleccion

de Gubernatura, XXX a la de Ayuntamientos, XXXX a Diputaciones Locales y XXXX a Juntas Municipales. ,
Igualmente, se disefiardn un total de XXXXX actas inconsistentes a fin de evaluar el sistema -tanto en la N
forma en que fransmitird la informacién, como en la manera de su captura y publicacién- y a los
acopiadores y supervisores de los CATD.

XXXX (Se pretende que sean 1,065 actas de escrutinio y cémputo)

El nUmero de actas necesarias, serdn definidas cuando se realice la totalidad de la integracién de las
casillas y la publicaciéon que se del encarte definitivo para el dia de la jornada electoral, en tanto, los
valores expresados aqui de casillas refieren Unica y exclusivamente para los ejercicios y simulacros.

Los simulacros iniciaran a las 10:00 horas y el Ultimo simulacro de fecha 30 de mayo de 2020 de inicio a
las 18:00 horas, para simular el horario que se llevard a cabo el dia de la Jornada Electoral.

Para concluir con la Fase de Inicializacién, la operatividad del Programa de Resultados Electorales ‘$
Preliminares, se inicia a partir de la entrega de la “Bolsa-PREP" a los CATD, mismos que se irdn
abasteciendo arazén de XXXXX AEC cada XXXXX minutos en XXXXX nimero de CATD hasta cumplir con

el XXXX por ciento de las AEC.

El procedimiento de acopio, serd definido por el Comité Responsable Asesor y en él se establecerd el
método por el cual en razén de “X" cantidad de tiempo estardn siendo surtidas para su captura.

1.10.1.1. Lista de Verificacidn

SIMULACRO DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
CENTROS DE ACOPIO Y TRANSMISION DE DATOS ;

LISTA DE VERIFICACION
(EJERCICIO DE SIMULACROS APLICABLE A LOS CATD)
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CONSEJO DISTRITAL O MUNICIPAL:

PERSONA RESPONSABLE:

FECHA:

HORA DE ARRANGUE:

Instrucciones:

1. Esta Lista de Verificacién deberd de ser lienada por el personal responsable de cada uno de los

CATD.

2. Se deberda de contar con un area dentro de la sede que ocupa el CATD, exclusivamente para

llevar a cabo el PREP.

3. Los puntos tratados en este formato, siempre se referird exclusivamente a los espacios fisicos

que ocupa el PREP.

4. Enlo relativo al personal, siempre se estara refiriendo al personal del PREP.

REQUISITOS PREVIOS AL SIMULACRO

INSTALACIONES FISICAS

sl NO.

El drea donde operard el PREP, estd limpia y despejada. No hay material,
equipos, objetos que no se van a usar en el PREP o que pertenecen a ofras

dreas, No hay material de limpieza, cubos, solventes, ni ningin otro material.

Se cuenta con al menos dos mesas para poder instalar las computadoras,
escdaneres, impresoras, documentos o cualqguier ofro material que se usard
para la digitalizacién de las actas. Ademds se cuenta con sillas suficientes
para que se puedan sentar todo el personal operativo y técnico, asi como
los observadores y demds personal acreditado tanto para los Simulacros,
como pard la Jornada Electoral.

Se cuenta con el espacio adecuado asi como los implementos necesarios
para establecer el manejo de los documentos necesarios para las Actas de
Escrutinio y CoOmputo, sin que el riesgos de dafo, pérdida, sustraccién,
rotura, etc.

Se tienen identificadas las dreas especificas para cada perfil de puestos
segun los roles del personal gue operard el PREP.

INSTALACIONES ELECTRICAS

Se cuenta con el suministro de energia eléctrica en cada uno de los
contactos eléctricos del Grea del PREP.

sl NO LY

Se cuenta con una adecuada iluminacién en el drea del PREP. Todos los
focos/ldmparas/barras estdn funcionando correctamente.

Se cuenta con instalacidn especial para la iluminacién con los focos
instalados, asi como contactos eléctricos especiales que estdn preparados
para instalar una planta de emergencia.

Se cuenta con Planta de Emergencia, instalada, conectada, con el
suministro de combustible y lista para que pueda arrancar en el caso de
que se inferrumpa el suministro de energia eléctrica (NOTA: Algunos CATD
cuentan con Planta de Emergencia, dada la evaluacién efectuada por el
Comité Responsable Asesor, en caso de NO confar con Planta de
Emergencia, simplemente contestar NO)
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OPERATIVIDAD Y SEGURIDAD DEL CATD i NO
Se cuenta con personal de vigilancia que controla el acceso al CATD,
previo al ingreso del personal a la sede del CATD.
Se cuenta con la presencia de personal de Seguridad PUblica en las
afueras del CATD.
El acceso a la sede del CATD, estd restringido y solo se permite elingreso a
las personas que cuenta con la identificaciéon autorizada que incluye
fotografia y que es emitida por el IEEC.
El acceso al drea del PREP dentro de la sede del CATD, estd restringido y
SOLO se permite el acceso a las personas debidamente acreditadas para
estar en el drea exclusiva del PREP,
EQUIPAMIENTO TECNOLOGICO sl NO
Se realizd un inventario de los equipos de cdémputo que serdn usan
exclusivamente para el PREP (senalar la cantidad de equipos por cada
fipo):
No. de computadoras:
No. de escdneres:
No. de impresoras:
No. de videoproyectores:
No. de pantallas para publicacién:
Se verificd que las computadoras se encuentran en red, y todas tienen
acceso a interet conectadas directamente al modem destino para el
proceso del PREP
Se cuenta con el Plan de Continvidad visible en el drea del PREP.
Las computadoras cuentan con el sistema informdtice para la digitalizacion
y tfransmisidon de las Actas de Escrutinio y Coémputo.
Se verifico que los equipos de computo, NO estdn ubicados muy cerca de
| lugares humedos, expuestos al sol o con ventilacidn insuficiente.
SEGURIDAD INFORMATICA S NO
No se encuentra conectada ninguna computadora, tableta, celular o
cualquier otro dispositivo @ la red de datos de la sede del PREP, que no sean
las que se usardn exclusivamente para el PREP.
Se verificd que NO se encuentra habilitado el servicio de WIFI, por lo que
nadie puede salir a Infernet usando este servicio.
Se cuenta con el Plan de Seguridad visible dentro del drea del PREP.
Se cuenta con el Plan de Continuidad.
RECURSOS HUMANOS Y PERSONAL QUE ESTARA EN EL PREP N | NO

Se tomé lista de asistencia del personal operativo, y se comprobd que todo
el personal se encuentre en el CATD y se verificoé contra la lista de personal
definido para esta actividad.

El personal llegd en tiempo al CATD para lievar a cabo el Simulacro.

Se comprobé que el personal operativo estd plenamente identificado con
su credencial, donde se sehala claramente el PUESTO que tiene dentro de
la operacion del PREP,

Se instruyd que el personal operativo NO podrd usar celulares, tabletas,
cdmaras digitales, computadoras portdtiles, USB, Discos Duros Portdtiles, ni
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ningun otro dispositivo electrénico dentro del drea del PREP y que no sean

los equipos tecnoldgicos de uso exclusivo para el PREP.

Se cuenta con la presencia del personal técnico de la empresa quién es

responsable del PREP.

Se cuenta con la presencia de las autoridades que intervienen en el

proceso del PREP,

Se cuenta con la presencia de los Evaluadores de los Simulacros

Se cuenta con personal adicional como Observadores, Representantes de

los Partidos, Consejeros, Miembros del Comité Técnico Asesor y demds

personas acreditadas pora estar presentes en el CATD.

Se verifico que el personal operativo del PREP cuenta con su documento de

acreditacion de capacitacién emitida por el personal de la empresa.

Se cuenta con una lista visible donde se incluye el personal suplente en

caso de inasistencia del personal operativo. Esta lista incluye nombre

completo, direccién, teléfono o cualquier otro medio dispuesto para que

sea localizado y sustituto al personal faltante.

Se tiene a la vista, las funciones que el personal técnico operativo llevard a

cabo durante el Ejercicio de Simulacro.

INICIO DE OPERACIONES DEL SIMULACRO

ARRANQUE INICIAL si ~_NO
Se verificd que el sistema informatico utilizado en la digitalizacién de las AEC
del PREP, corresponda a la versidn final auditada.

Se verificd que el sistema informdtico NO cuenta con AEC previamente

| digitalizadas.

Se envid la evidencia del arranque inicial al Recinto Central, para que se /
lleve a cabo el acto de fe plblica ante notario. |
Se tiene disponible los sobres que contienen las actas de los simulacros.
El personal estd listo vy preparado para iniciar la digitalizacién de las AEC.

OPERACIONES DURANTE EL SIMULACRO

Las Actas de Escrutinio y Computo estdn siendo surtidas segin lo
calendarizado.

El Acopiador estd realizando la separacion segin lo establecido en el orden
preferencial para la eleccion diputados, ayuntamientos y juntas segin se
ha establecido.

El Digitalizador estd realizando la digitalizacion de las Actas de Escrutinio y
Cémputo.

PROCESO DE ACOPIO DIGITALIZACION Y TRANSMISION DE LAS AEC S NO ‘f

El Supervisor estd realizando las actividades de supervision de funciones de
cada uno de los integrantes del CATD segun sus roles.

El personal técnico operativo del PREP utilizan el software y hardware para
los fines establecidos para el PREP vy siguiendo las politicas e instrucciones
del Supervisor.

El personal técnico operativo, levé a cabo las estrategias definidas en el (}

OPERACION Y SEGURIDAD INFORMATICA Sl NO \

Plan de Continuidad.
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El Coordinador realizé Informe Periddicos de los avances de la operacion
del CATD durante el Simulacro.
Exclusivo para los CATD que son Consejo Municipal: Se publicaron los

resultados electorales del PREP en las pantallas de difusién. (En caso de
definirse).

CIERRE DEL SIMULACRO

CIERRE DE OPERACIONES ] NO
Se digitalizé el 100% de las Actas de Escrutinio y Computo

Se hizo la declaratoria del Cierre de Operaciones del PREP, por parte del
personal designado por la empresa.

INFORME FINAL 4] NO
El Coordinador realizé un Informe Final que contempld la instalacion,
adecuacién y operacién del CATD, vy lo acontecido durante el Simulacro.

OBSERVACIONES DEL SIMULACRO

7

Nombre:
Cargo:
Firma:
Fecha:
Hora:

1.10.1.2. Lista de Personal.

CENTRO DE ACOPIO Y NOMBRE ROL HORA DE
TRANSMISION DE DATOS REGISTRO

1.10.1.3. Bitdcora de Incidencias y Observaciones de Contingencia.

CENTRO DE ACOPIO Y Incidencia Fecha y Hora | Plan de
TRANSMISION DE DATOS Continvidad
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1.10.2. Fase 2. Acopio, Digitalizacién y Transmisién (CATD).

La Fase 2 inicia en el CATD, al momento en que el Acopiador recibe la Bolsa-PREP del Presidente y/o
Funcionario de Casitla. Dicho sobre contendrd una copia de las ACE generadas en las casillas. Después,
el Acopiador verificard el encabezado, llenard el acuse de recibo con la fecha y hora y lo entregard al
funcionario. Posteriormente, trasladard, en el mismo orden en que lo recibe, la Bolsa-PREP al Digitalizador,
quien realizard la captura digital de imdgenes de las AEC, por medio del escdner y lo transmitird al
Recinto Central. Asimismo, el Coordinador, deberd realizar informes periddicos de los avances en la
operacién del CATD que entregard a los Evaluadores.

1.10.3. Fase 3. Captura y Verificacién de la Captura (Recinto Central)

En el Recinto Central, el Capturista de Datos registrard los datos plasmados en las AEC, por medio del
Sistema Informdatico de captura implementado.

Asimismo, una vez efectuada la captura de las actas, el Verificador revisa que los datos capturados en
el Sistema Informdtico coincidan con la informacién plasmada en el AEC para su autorizacién y
publicacién comrespondiente.

1.10.4. Fase 4. Publicacion y Verificacién de la Publicacién (Difusores Oficiales) \\

La Publicacién de los resultados electorales preliminares iniciard en cada uno de los Consejos Electorales \
Distritales y Municipales mediante un proceso automatizado del Sistema Informdtico a los portales de los X
Difusores Oficiales para su publicacidn en intermnet, asi como a los sistemas de publicacién de intranet y N
Salas de Proyeccion, la cual serd corroborada por el Verificador, quien verifica que la imagen publicada

del AEC corresponda a la casilla en cuestion, por medio de una revision del encabezado del AEC con
respecto a la imagen publicada.

Asimismo, se realizardn envios de acuerdo al calendario de publicaciéon a Difusores Oficiales, a fin de
actualizar la publicacién de los resultados electorales preliminares.

1.10.5. Aplicacién Total o Parcial del Plan de Continvidad

Durante la operacién del PREP, se llevard a cabo las Acciones de Contingencia que permitan evaluar el
Plan de Continuidad. Esta accidn se llevard a cabo por el personal que el Instituto Electoral del Estado
de Campeche defina previamente para dar cumplimiento al objetivo correspondiente.

Pruebas de funcionamiento de dispositivos eléctricos.

Pruebas de funcionamiento de dispositivos de red.

Pruebas de funcionamiento de terminales de captura.

Pruebas en caso de contingencia ({falla de suministro eléctrico y terminales y enlace de

comunicaciones).

Pruebas de carga y funcionamiento de sistema.

Pruebas de configuracién de equipos de comunicacion.

Pruebas de funcionamiento de sistemas de soporte.

Pruebas de operacidon de enlaces y redes.

Pruebas de contingencia en caso de inhabilitacion de los CATD y/o Recinto Central.

Dentro de este apartado se sugiere que se contemplen las siguientes acciones: ‘ﬁ
Pruebas de capacidad y desempefio de cada componente en los centros de computo.
/
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Al momento en que se ponga en marcha las Acciones de Contingencia, los Evaluadores, deberdn

asentar en la Bitdcora de Incidencias y Observaciones las consideraciones pertinentes y la sefialardn las
debilidades y fortalezas de la operacion del PREP.

A continuacion, se describe las clases de incidentes que podrian presentarse el dia de la jornada
electoral:

1.10.5.1. Funcionamiento de dispositivos eléctricos.

e Se deberd probar con antferioridad a los simulacros y al dia de la jornada que los equipos
arranguen adecuadamente

e Los CATD deberdn contar con unrespaldo 1 a 1 de los equipos instalados

o Asi mismo los espacios fisicos en los CATD deberdn contar con instalaciones eléctricas
adecuadas con tierra fisica instalada

1.10.5.2. Funcionamiento de dispositivos de red.

e Antes, durante y después de los simulacros y antes del dia de la jornada se deberd de revisar el
correcto funcionamiento de cada uno de los nodos de la red.

e Contar con cables de red de repuesto. W

e Contar con una conexidn ainternet de Telmex en los CATD \\

e Conexion aintemet de respaldo que permita enviar las AEC digitalizadas al Recinto Central \)

¢ Llared en ese momento deberd estar comectamente aislada a través de VPN's j

s Fisicamente no deberd permitir ninguna conexién alambrica o inalémbrica no contemplada M A\
dentro del esquema inicial N

1.10.5.3. Funcionamiento de terminales de digitalizacién.

e Antes durante y después de los simulacros se deberd de supervisar el correcto funcionamiento y
configuracion de estas terminales para corregir cualquier eventualidad que se pudiera observar.

e El dia de la jornada antes de entrar en produccién los equipos deberdn de probarse y en caso
de observar algun mal funcionamiento deberdn ser sustituidos por los equipos de respaldo

e Enlos CATD se deberd de contar con un respaldo de al menos 1 a 1 de las terminales y equipos
de digitalizacidn requeridos

1.10.5.4. Funcionamiento de terminales de captura.

* Antes durante y después de los simulacros se deberd de supervisar el comecto funcionamiento y
configuracion de estas terminales para corregir cualquier eventualidad que se pudiera observar.

e Eldia de la jornada antes de entrar en produccion los equipos deberdn de probarse y en caso
de observar algin mal funcionamiento deberdn ser sustituidos por los equipos de respaldo

e Enelrecinto central se deberd contar con almenos 1 a 1 de las terminales y equipos de captura
requeridos

—

1.10.5.5. Falla de suministro eléctrico y enlaces de comunicaciones.

e En caso de falla del suministro eléctrico todas las terminales y equipos deberdn de contar con
equipos de respaldo de energia de alta capacidad, asi como de plantas generadoras de
cormiente eléctrica con capacidad de sostener el funcionamiento de las terminales, equipos vy
enlaces de comunicacidn por al menos el tiempo necesario para que las AEC sean digitalizadas
y enviadas al recinto central
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» Los enlaces de comunicacién deberdn contar con alguna via alterna de comunicacion que en

caso de falla de la primera permita enviar las AEC digitalizadas al recinto central o a los servidores
de los difusores oficiales

1.10.5.6. Carga y funcionamiento del sistema.

e Durante los simulacros se deberdn de realizar pruebas de bombardeo y captura de datos para
verificar la disponibilidad y capacidad del sistema realizando las correcciones pertinentes en
caso de falla.

1.10.5.7. Configuracién de equipos de comunicaciones, servidores de procesamiento y redes de
almacenamiento de informacién.

¢ Antes de los simulacros y del dia de la jornada se deberd supervisar que los equipos de
comunicacion estén debidamente configurados bajo la supervisién del drea administrativa de
sistemas y tecnologias de computo a fin de garantizar la calidad de la comunicacién y corregir
en caso de ser necesario para garantizar que el dia de la jornada el riesgo de la perdida de
datos sea minima.

+ Antes de los simulacros y del dia de la jornada se deberd supervisar que los servidores estén W\
debidamente configurados bajo la supervisidn del drea administrativa de sistemas y tecnologias A\
de computo a fin de garantizar su funcionamiento y corregir en caso de ser necesario, cada ‘\\
servidor deberd tener la capacidad de replicarse o espejearse en ofro servidor para que en caso
de mal funcionamiento pueda ser switcheado y no perder la continuidad en la recepcién de las W\l \
AEC, su captura, el procesamiento y el envid de informacién a los Difusores Oficiales :

e Antes de los simulacros y del dia de la jornada se deberd supervisar que las redes y equipos de
almacenamiento de informacién estén debidamente configurados bajo la supervisién del drea
administrativa de sistemas y fecnologias de computo a fin de garantizar su funcionamiento y
corregir en caso de ser necesario, asi como también verificar que las bases de datos estén en |
ceros antes de cada simulacro y el dia de la jornada electoral

1.10.5.8. Funcionamiento de sistemas de soporie (aire acondicionado, equipos de energia /7
ininterrumpida, control de acceso, extincién de incendios, etc.). 7\

¢ Antes de los simulacros y el dia de la jornada en los lugares que asi lo ameriten se deberd de
supervisar el correcto funcionamiento de los equipos de dire acondicionado para garantizar las
condiciones 6ptimas de temperatura y humedad para un correcto funcionamiento de las
terminales y equipos de no ser asi, deberd de corregirse inmediatamente por lo que se
recomienda tener un soporte técnico para ese aspecto.

* Los equipos de energia ininterrumpida deberdn de ser probados frecuentemente durante los
simulacros para garantizar su confiabilidad y tener en todo momento un respaldo para que
puedan ser sustituidos en caso de falla

= El control de acceso a las dreas restringidas deberd de ser completamente prohibido a todo
publico teniendo acceso exclusivamente el personal que haya sido registrado y autorizado con
anterioridad a los simulacros y al dia de la jornada ante el Area Administrativa De Sistemas Y
Tecnologias

e Todos las dreas deberdn ser dotadas con equipos de seguridad contra incendios adecuados
para el tipo de eventualidades que puedan presentarse en los simulacros v el dia de la jornada

1.10.5.9. Operacion de enlaces y redes a nivel estatal.
e Durante todos los simulacros y el dia de la jornada en todo momento y una vez instalados los

enlaces de comunicacién, se llevard a cabo verificaciones de trafico autorizado para detectar
intrusiones para poder bloquearlas i
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1.10.5.10. Contingencia en caso de inhabilitacién del recinto Central y falla de equipos.

e En caso de inhabilitacién del recinto central, se deberd de contar con un recinto alterno donde
pudieran ser trasladados las terminales, los equipos y el personal para poder llevar a cabo la
jornada

» Sialgun equipo presentara falla, se deberd ser capaces de sustituino de manera inmediata por
ofro de iguales caracteristicas y configurado de antemano para continuar el proceso para el
cual fue designado

1.10.5.11. Capacidad y desempefio de cada componente en los centros de cémputo.
e Se establecerdn umbrales de desempefio y capacidad de los diferentes componentes del
sistema los cuales deberdan ser probados intensamente durante los simulacros y en caso de ser
necesario comregidos para que lleguen en condiciones optimas al dia de la jornada

1.10.4. Fase 5. Cierre de Operaciones.

Elresponsable del programa de contingencias y puesta en marcha de los ejercicios determinard el Cierre
de Operaciones del Simulacro del PREP, el cual podrd ser incluso de un plazo méximo de veinticuatro

horas contadas a partir de la hora de inicio de la publicacién o antes siempre y cuando se logre el 100% \\'-.l
del registro, captura y publicacion de las AEC recibidas. De igual manera, se instruird a los distintos \
responsables que rednan y resguarden la informacién empleada en el Simulacro. \JJ'\
Los responsables serdn designados por EL PROVEEDOR y lista que contiene los nombres, teléfono y correo i

electréonico de cada uno de ellos deberd ser eniregada a la instancia responsable del PREP.

El Coordinador realizard un informe final que contemple la instalacién, adecuacién y operacion del CATD
y lo acontecido durante el Simulacro, para ello, contara con dos dias naturales posteriores a cada uno '
de los ejercicios o simulacros.

El responsable general definido conjuniamente con el Comité Técnico Asesor del PREP reunird los informes
finales de los Coordinadores, Auditores, Comité Técnico Asesor del PREP y se los enfregard a los
responsables de evdluacién que serdn designados por la instancia responsable del PREP para la /
elaboraciéon de la evaluacion correspondiente del Simulacro del PREP.

El fiempo de entrega de dichos informes, son necesarios para prever la solucién de incidencias desde el
primer simulacro del PREP.

1.10.7. Evaluacioén.

Al término de los simulacros, los Evaluadores deberdn realizar dentro de los cinco dias naturales siguientes
a la finalizacion del ejercicio o simulacro un informe final del mismo, mismo que deberd contar con el
visto bueno del Comité Técnico Asesor del PREP, y ser entregado al Secretario Técnico del PREP a efecto
de nofificar al Proveedor para que redlice las medidas preventivas y comectivas que correspondan.

El auditor, dentro de estos ejercicios y simulacros, tendrd acceso a las bitdcoras y pistas de autoria que
para tal fin estén establecidas para determinar dentro de las pruebas, aquellas inconsistencias que en

medida de seguridad queden expuestas y sean observadas.

1.10.8. Entrega de los informes.
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Los informes deberdn enfregarse por escrito, en fisico en las oficinas de EL IEEC ubicadas en Av.
Fundadores No. 18, Area Ah Kim Pech, San Francisco de Campeche, Campeche y junto con una copia
en formato digital PDF en unidades de almacenamiento en la misma direccién o bien, via correo
electrénico a la cuenta ecalderon@ieec.org.mx. El documento PDF deberd permitir seleccionar y copiar

el texto. determine y que queden asentadas en dicho documento.

1.11. Centros de Acopio y Transmisién de Datos (CATD).

De conformidad con la normatividad aplicable. el Organo Superior de Direccién de EL IEEC determinard
la cantidad y ubicacién de Ceniros de Acopio y Transmisién de Datos (CATD} y, en su caso, Centros de
Captura y Verificacién (CCV) que se instalardn para llevar a cabo las actividades establecidas en el
Proceso Técnico Operativo del PREP, todas las sedes para la ubicacién de CCV serdn dentro del territorio
donde tendrd verificativo la eleccién. EL IEEC debe entregar a EL PROVEEDOR el listado de los lugares
aprobados, incluyendo las dimensiones fisicas de los espacios designados. Se ha determinado contar
con 25 CATD distribuidos en la geografia estatal, de los cuales 21 serdn en las sedes de los consejos
electorales distritales y 4 en las sedes de los consejos electorales municipales.

EL PROVEEDOR debe dar cumplimiento a lo establecido en el Titulo lll, Capitulo Il Programa de Resultados
Electorales Preliminares (PREP), Seccién VIl Centros de Acopio y Transmisién de Datos (CATD) y Centros

de Capturay Verificacién (CCV) del Reglamento de Elecciones, por lo que, de manera enunciativa mas N
no limitativa, debe llevar a cabo las actividades descritas en el siguiente apartado. \\
\
1.11.1. Aprovisionamiento y habilitacién de CATD y, en su caso, CCV. )\
"U A
1.11.1.1. Identificacién de adecuvaciones en CATD y CCV. \J

La infegracion de cada uno de los Centros de Acopio y Transmision de Datos (CATD), serd
responsabilidad del PROVEEDOR que resulte adjudicado. Para la integracién de los CATD, el proveedor
deberd apegarse a la Propuesta de Integracién de los Centros de Acopio y Transmisién de Datos (CATD).

El proveedor deberd presentar una descripcion detallada del procedimiento de operacion, tanto del
Centro de Cémputo donde se ubicard el Recinto Central como de los Centros de Acopio y Transmision

de Datos {CATD) donde se acopiard y digitalizard las Actas de Escrutinio y Cémputo (AEC) que se
ubicaran en la sedes que actualmente ocupan los Consejos Electorales Distritales y Municipales.

Los procesos de acopio y digitalizaciéon de las AEC se deberdn realizar en el CATD, mientras que los
procesos de captura y verificacion de las mismas se podrdn realizar en cualquier CATD o en un recinto
central, el proveedor que resulte adjudicado deberd de apegarse a la implementaciéon del ’ﬁ
Procedimiento Técnico-Operative para la recepcién, captura y transmision de la informacion

EL PROVEEDOR debe ejecutar tareas de inspeccion en los inmuebles en los que se instalardn los CATD, vy
en su caso los CCV aprobados, de tal forma que se identifiquen los espacios y condiciones en las que se
encuentran,

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que se muestran a continuacion
en las que se describe la distribucién de lugares, equipo de cdmputo, mobiliario, entre otros, para disefar
los planos que mostraran la distribucién de los CATD y, en su caso, los CCV a instalar. Cabe sefialar que,
debido a las condiciones sanitarias derivadas de la pandemia del COVID-19, EL PROVEEDOR debe
atender las indicaciones, medidas y protocolos de sanidad que determinen las autoridades
correspondientes para su instalacién y habilitacion.

3,

llustracién 2 Ejemplo de distribucion en el CATD
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= . = = ¥ Leyenda:
r' jt= HE. el | Ac = Acopiador
| : @ Di = Digitalizador
Tl A bol Co = Coordinador
a2 , ,
§ ' llustracion 3 Ejemplo de distribucién en el
[ . A\ Cccv
- i :5» ‘, ﬁ\- :
Sk - s
e ¢ ok —_—
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——— o1 i - A - =
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| e e e e
Leyenda: '
Ca/Ve= Capturista/Verificador TP PTPPE
Su=Supervisor . I T R
Co=Coordinador = 4l
TI=Técnico Informdtico {opcional) _ 2 L
“ ‘nl \\\‘.
De manera conjunta, EL PROVEEDOR y EL IEEC deben . f i . W \\'}.\
definir la cantidad de personas, que cubrirdn los roles Y @‘ ~ ‘\
establecidos en el numeral 21 del Anexo 13 del v k-_'-'"'? e | ' o\
Reglamento de Elecciones. EL PROVEEDOR debe e e ———

aprovisionar y habilitar los CATD vy, en su caso los CCV, de

manera gue se generen las condiciones necesarias para la ejecucidn de las actividades descritas en el
Proceso Téchico Operativo aprobado por el Organo Superior de Direccidn de EL IEEC. La contratacién
de este personal debe apegarse a los perfiles de puesto autorizados previamente por la autoridad
administrativa comrespondiente.

EL PROVEEDOR debe entregar los planos de instalacién de los CATD y, en su caso, CCV que designe EL /
IEEC en los tiempos establecidos en el plan de trabadjo en formato digital, via correo electrdnico a la {
cuenta ecalderon@ieec.org.mx. EL IEEC debe revisar los planos de instalacién, y en su caso, emitir las
recomendaciones necesarias a EL PROVEEDOR, en un periodo no mayor a los 10 dias naturales posteriores
ala entrega de los mismos.

=N

EL PROVEEDOR debe entregar los planos finales de instalacidn por escrito, en fisico, en las oficinas de EL
IEEC ubicadas en el domicilio mencionado. La fecha limite de entrega serd definida en el cronograma
de trabagjo.

1.11.1.2. Adecvaciones de infraestructura en CATD y CCV.

autorizados por EL IEEC.

EL PROVEEDOR debe suministrar y habilitar el mobiliario para el personal de los CATD, y en su caso de los
CCV, asi como los equipos de cémputo, equipo multifuncional o escdner, y demds componentes que
permitan la adecuada digitalizacién y captura de las Actas de Escrutinio y Cémputo y su inclusion en el
flujo del Sistema para su procesamiento, de conformidad con el Proceso Téchico Operativo que defina
EL IEEC.

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo con los planos previamente \

Todos los equipos de cdmputo y de comunicaciones que instale EL PROVEEDOR, deben tener respaldo
eléctrico mediante No-break (UPS) o baterias en caso de utilizar equipos portdtiles para soportar las
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posibles variaciones eléctricas y seguir operando de forma ininterrumpida, en tanto la planta de

emergencia entra en funcionamiento. Esta Ultima también debe ser suminisirada por EL PROVEEDOR.

Conrelacion alo anterior, EL PROVEEDOR debe revisar, suministrar e instalar la red de computadoras (LAN,
wifi) en cada sitio para contar con la infraestructura de telecomunicaciones necesaria, tomando en
consideracién equipos de red, fales como routers, switches y cableado para interconectar los equipos

de cdmputo y de digitalizaciéon de manera local, ademds de los equipos necesarios para la interconexién
con el o los sitios centrales.

EL PROVEEDOR debe considerar dentro de su propuesta la contratacién, suministro y configuracién de los
enlaces de Internet o de MPLS, o los que EL IEEC determine de acuerdo con la conceptudlizaciéon de su
arquitectura fecnoldgica, que permitird interconectar a los diferentes CATD vy, en su caso los CCV, con el
o los centros de dafos. Los enlaces que habilite EL PROVEEDOR deben operar de manera redundante vy,
preferentemente hardn uso de diferentes proveedores, de forma que, en caso de presentarse algin
problema con uno de los enlaces, de forma automadtica se reclice el cambio hacia ofro servicio y se
mantenga la continuidad en la comunicacion.,

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las etapas de requerimientos y
disefo de EL SISTEMA, que garanticen que las personas autorizadas sean las Unicas que utilicen los

equipos de computo y EL SISTEMA. En su caso, EL PROVEEDOR deberd entregar el soporte documental
necesario a EL IEEC. N

EL PROVEEDOR debe entregar una relacién de los CATD vy, en su caso CCV, habilitados, incluyendo los \\
datos de identificacion de equipos de acuerdo con las fechas establecidas en el cronograma de trabajo \
en formato digital via correo electrdnico a la cuenta ecalderon@ieec.org.mx

EL IEEC en cualguier momento, posterior a la entrega por parte de EL PROVEEDOR, podrd hacer fa revision
de manera aleatoria del cumplimiento de la habilitacién de los CATD vy, en su caso CCV. $in embargo,
EL PROVEEDOR debe presentar los informes de avance de forma semanai.

1.11.1.3. Recursos humanos.
EL PROVEEDOR debe llevar a cabo el reclutamiento, seleccién, contrataciéon v pago de los recursos

humanos necesarios que operardn en los CATD y, en su caso, CCV para la ejecucion de las actividades
descritas en el presente documento.

Para efectos de los requisitos que EL PROVEEDOR solicitard a los candidatos, se debe apegar a lo
estipulado en el articulo 351, numeral 2 del Reglamento de Elecciones. Como minimo, los candidatos
deben cumplir con lo siguiente:
1. Ser ciudadano mexicano en pleno ejercicio de sus derechos civiles y politicos. L&
2. Estarinscrito en el Registro Federal de Electores y contar con credencial para votar vigente.

3. No haber sido registrado como candidato ni haber desempefiado cargo alguno de eleccién
popular en los cuatro afos anteriores a la designacién.

4. No ser ni haber sido miembro de dirigencias nacionales, estatales o0 municipales de partido
politico alguno en los Ultimos cuatro ahos.

5. No ser consejero ciudadano, propietario o suplente, ante algin Consejo Electorat Local, Distrital, Y
Estatal o Municipal.
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De manera conjunta, EL IEEC y EL PROVEEDOR establecerdn los perfiles, cantidad y requisitos minimos de

tal forma que se lieve a cabo la seleccidén y contratacion de los siguientes roles, de conformidad con la
normatividad en materia del PREP.

Tabla é Roles minimos a considerar en los CATD y CCV

Rol Actividades minimas

Recepcion de las Actas PREP en los CATD, cuya ubicacidn deberd apegarse
| Acopiador a lo estipulado en el Acuerdo del Consejo General que para tal efecto se
emita.

Identificacién de las Actas PREP acopiadas en el CATD vy, en su caso, se les
asociard con un cédigo QR. Posteriormente se llevard a cabo la captura digital
de imdgenes a través del equipo multifuncional. Finalmente, las actas
digitalizadas, ya sea por este procedimiento o a través de PREP Casilla, se
procesaran en el Monitor de Captura de Actas Digitalizas, “Software que
permitird revisar las imdgenes de las Actas PREP digitalizadas, asi como
registrar, de forma manual o automdtica, la fecha y hora de acopio, asi como
los datos de identificacién contenidos en el Cédigo QR (en su caso).”

Digitalizador

Registrardn y comoborardn todos los datos asentados y capturados de las A\Y
Actas PREP, a fravés de la Terminal de Captura de Actas. “Software a través ) \
del cual se capturardn y verificardn los datos asentados en las Actas PREP." \
En caso de que funciones de verificacion, cuando se detecte que alguno de N
los datos de identificacién del Acta PREP no es legible y no fue posible Gy N
consultar la informacién con la persona responsable de la entrega del Acta
PREP para obtener la informacion, deberd remitir el Acta PREP a la o el
coordinador del CATD para su revision. Si se consideran ilegibles los datos de
identificacion, se deberd redlizar la “Identificacidn forzada”.

Capturista y
Verificador de datos

Durante la operacién del PREP y conforme a las cargas de irabajo, la o el
coordinador det CATD o CCV asignard al personal operativo (las y los
digitalizadores o capturistas/verificadores) para realizar el cotejo de la
informacién de todas las Actas PREP publicadas. Esta actividad no deberd {
interferir con el oportuno desarrollo de las fases de acopio, digitalizacion y
captura. El personal asignado al Cotejo tendrd como objetivo comoborar que Af

.

Coordinador los datos publicados coincidan con los datos asentados en el Acta PREP

publicada. Si los datos coinciden se registrard el Acta como correcta, si se
detecta eror, se registrard el acta como incorrecta en el sistema informdtico.
Para el caso en el que no se recibe el Acta PREP, la o el coordinador del CATD
solicitaré al Consejo Electoral Distrital o Municipal el AEC o una copia de la
misma para su procesamiento de conformidad con el presente proceso.

EL PROVEEDOR debe generar y entregar a EL IEEC el listado del personal contratado que participard en

la implementacion y operacion del PREP. Asimismo, debe otorgar materiales de identificacion a todo el \
personal, mismo que debe ser exhibido o portado para tener acceso alos CATD y, en su caso, a los CCV

de acuerdo con las especificaciones acordadas por EL OPL en las reuniones iniciales.

EL IEEC proporcionard una introduccidn en los siguientes temas:

1. Induccién a EL IEEC:

2. Tipo de elecciones;

3. PREP;
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EL PROVEEDOR, en el dmbito de competencia que le comresponda, brindard capacitacién al personal
que intervenga en la operacion del PREP, en los siguientes temas:

1. CATDy. ensucaso, CCV.

2. Proceso Técnico Operativo

3. Seguridad de la informacién y comunicaciones

4. Manejo del sistema informdtico
EL IEEC brindard a EL PROVEEDOR los elementos nhecesarios para desempefiar la capacitacién de manera
adecuada, sobre los temas que no forman parte de la operacién de EL SISTEMA. EL PROVEEDOR debe
elaborar y entregar un informe a EL IEEC respecto a la capacitacidn llevada a cabo; ésta debe incluir

una galeria fotogréfica, el material utilizado para la capacitacién y las listas de asistencia.

1.11.1.4. Informes.

EL PROVEEDOR debe entregar semanalmente a EL IEEC, informes sobre el avance en los rubros en donde
presta sus servicios, tales como en la instalacién y habilitacidn de CATD vy, en su caso, CCV, centro de
datos, comunicaciones, aprovisionamiento de materiales y equipos, reclutamienfo y contrataciéon de
recursos humanos, entre ofros.

1.11.1.5. Entregables.

Los enfregables minimos de aprovisionamiento y habilitacién de CATD y en su caso, CCV son:
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Tabla 7 Entregables del Aprovisionamiento y Habilitacién de CATD y CCV.

Responsable

ccv

Nombre del Contenido minimo Fecha limite ae la Forma de enlréaa
documento del documento de entrega 9
entrega
Listado de los lugares Debe entregarse por escrito,
aprobados en fisico en las oficinas de EL
incluyendo IEEC  ubicadas en Av.
cantidad Fundadores No. 18, Area Ah
X O Kim Pech, San Francisco de
Documento en el ubicacion, . Campeche, Campeche vy
que se determina la dimensiones fisicas junfo con una copia en
cantfidad y de ‘ los espacios formcfo digital PDF en
ubicacion de los desighados, _ asi 10 de enero EL IEEC unidades de
CATD y, en su caso como la cantidad de 2021 almacenamiento en la misma
CC‘I * | de personas y roles dweccpp o bien, via correo
- que’ se que conformardn Ias electrénico ala cuentrc que el
instalaran. instalaciones proveedor determine. El
) documento  PDF  deberd
permitir seleccionar y copiar
el texto. determine y que
gueden asentadas en dicho
documento.
Planos de los CATD v, Debe entregarse por escrito,
| en su caso, de los en fisico en las oficinas de EL
IEEC ubicadas en  Av.
gg\giri:?\si?nL’eesSf';:ie;} Fundadores No. 18, Area Ah
. Kim Pech, San Francisco de
espacio, la Campeche, Campeche y
| d's’"[bUC'On i Sie junto con una copia en
. .. | equipos, mobiliario, formato  digital PDF  en
Pk:;‘:é:?b";sizl::fn asi como las 20 de enero EL unidades de
C'CV instalaciones de 2021 PROVEEDOR a!mccgncmienfo en’Ic misma
caso, eléctricas y de direccién o bien, via correo
comunicaciones electrébnico a la cuenta
ecalderon@ieec.org.mx. El
documento PDF  debera
permitir seleccionar y copiar
el texto. deftermine y que
gueden asentadas en dicho
documento.
Reporte que Debe entregarse por escrito,
describa las en fisico en fas oficinas de EL
adecuaciones IEEC dubiccdos . eAn Av.
; . Fundadores No. 18, Area Ah
he.chos,.lnclwdas las Kim Pech, San Francisco de
evidencias Campeche, Campeche vy
Reporte con las fotogrdficas. junto con una copia en
adecuaciones a 27 de febrero EL formato  digital PDF en
CATD y, en su caso, de 2021 PROVEEDOR | unidades de

almacenamiento en la misma
direccidén o bien, via correo
electronico a la cuenta
ecalderon@ieec.org.mx. El
documento PDF  deberd
permitir seleccionar y copiar
el texto. determine y gue
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Responsable

o | Coemdorinmo | fecholinte | ke | toma de ennege
entrega
queden asentadas en dicho
documento.
Listado de los CATD Debe entregarse por escrito,
Yy, en su caso, CCV en fisico en las oficinas de EL
R IEEC  ubicadas en Awv.
i':] %?Jygr?g ;’ Fundadores No. 18, Area Ah
. . Kim Pech, San Francisco de
especificaciones Campeche, Campeche vy
L‘?C”'CC’S de los junto con una copia en
' s lienes que se formato  digital PDF en
Relacion de CA"::,Y’ aprovisionaron. 15 de marzo EL unidades de
en su caso, CC de 2021 PROVEEDOR | almacenamiento en Ia misma
habilitados direccién o bien, via correo
electrénico a la cuenta
ecalderon@ieec.org.mx. 5]
documento  PDF  deberd
permitir seleccionar y copiar
el texto. determine y que
queden asentadas en dicho
documento.
Descripcién de la Debe entregarse por escrito,
capacitacién en fisico en chs oficinas de EL
; ; IEEC  ubicadas en Av.
gglirs]’rcje?\?:% “STS(SJI e?i(e] Fundadores No. 18, Area Ah
o Kim Pech, San Francisco de
fotogrdfica vy Campeche, Campeche vy
material utilizado junto con una copia en
para la formato  digital PDF  en
Informe de capacitacion. 31 de marzo EL unidades de
Capacitacién de 2021 PROVEEDOR | almacenamiento en la misma
direccién o bien, via correo
electrénico a la cuenta
ecalderon@ieec.org.mx. El
documento  PDF  deberd
permitir seleccionar y copiar
el texto. determine y que
queden asentadas en dicho
documento.
Descripcidn de las Debe entregarse por escrito,
medidas y en fisico en las oficinas de EL
IEEC ubicadas en Av.
?c:aifggglos Gue C:Z Fundadores No. 18, Area Ah
implementardn para Kim Pech, San Francisco de
Protocolo de ) la elecucin 26 I 31 de marzo EL IEEC y EL Campeche, Campeche y
seguridad sanitaria 1 € . de 2021 PROVEEDOR junto con una copia en
en CATD y CCV distintas actividades € formato  digital PDF  en
en materia del PREP, unidades de

tanto en simulacros
Como en operacion,
en cumplimiento de

almacenamiento en la misma
direccidn o bien, via correo
electrénico a la cuenta

ecalderon®@ieec.org.mx. El

Anexo Técnico PREP

62



INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

Responsable

Nombre del | Contenido minimo Fecha limite
de la Forma de entrega
documento | del documento de entrega
entrega
lo que determinen documento  PDF  deberd
las autoridades permitir seleccionar y copiar
comespondientes. el texto. determine y que
queden asentadas en dicho
| documento.
Debe entregarse por escrito,
Avance en Ia en fisico en las oficinas de EL
instalacion y IEEC  ubicadas en Av.
habilifacién de Fundadores No. 18, Area Ah
Kim Pech, San Francisco de
CATD v, en su caso, Campeche, Campeche vy
Informe de avance CCV, centro de junto con una copia en
en la de instalacion | datos, formato  digital PDF  en
y habilitacién comunicaciones, EL unidades de
aprovisionamiento | aprovisionamiento SEmanaimemnite PROVEEDOR | almacenamiento en la misma

de los CATD y, en su
caso, CCV.

de materiadles vy
equipos,
reclutamiento y
contratacion de
recursos  humanos,
entre otros.

direccién o bien, via comreo
electrénico a Ila cuenta
ecalderon@ieec.org.mx, El
documento PDF  deberd
permitir seleccionar y copiar
el texto. determine y que
gueden asentadas en dicho
documento.

1.12. Recvursos Humanos.

Como se menciona en el punto anterior, los procesos de acopio y digitalizacién de las AEC se deberdn
realizar en el CATD, mientras que los procesos de captura y verificacién de las mismas se podrdn realizar
en cualquier CATD o en un recinto central, el proveedor que resulte adjudicado deberd de apegarse a
la implementacién del Procedimiento Técnico-Operativo para la recepcion, captura y transmision de la

informacidn.

1.12.1. Funciones. ‘

En cualquiera de los casos el personal minimo que deberd considerarse para integrar el procedimiento,
asi como sus funciones, serdn las siguientes:

1.12.1.1. Acopiador.

Personal para las fases del proceso técnico operativo

a} Recibe la Bolsa-PREP y la abre para obtener el Acta PREP.,
b} Verifica que los datos de identificacién del Acta PREP sean legibles. En caso de detectar que
alguno sea ilegible, lo consultard con la persona responsable de la entrega de la Bolsa-PREP,

c) Detectar que los datos de identificacidn del Acta PREP y del cédigo QR no son coincidentes lo
consultard con la persona responsable de la entrega de la Bolsa-PREP e informard al Coordinador
del CATD la inconsistencia para que comunique al digitalizador responsable de ejecutar la
siguiente fase del proceso técnico operativo.

d) Utilizard el DSA para imprimir la fecha y hora de acopio en el Acta PREP.
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e) Colocard las Actas PREP dentro de la bandeja de entrada del digitalizador en el mismo orden
en que fueron recibidas.

1.12.1.2. Digitalizador.

a} Realizala "captura digital de iméagenes'” de las AEC, por medio de un equipo de captura de
imdgenes, como escdéner o multifuncional,

1.12.1.3. Capturista.

a) Tomard de la bandeja de enfrada el Acta PREP y deberd verificar que cuente con la
etiqueta con cédigo QR pegado, para efectos de identificacién digital.

b) Cuando el Acta PREP no contenga un cédigo QR, deberd colocar la etiqueta con el cédigo
QR correspondiente en el recuadro superior izquierdo, destinado para ello. En caso de que
los datos de identificacion del Acta PREP y del cédigo QR no sean coincidentes, previa
revisién y aviso del Coordinador del CATD, deberd pegar el cédigo QR comrecto encima del
incorrecto, siempre y cuando la inconsistencia lo amerite y no sea un supuesto de
identificacién forzada.

c) Realizard la captura digital de la imagen del Acta PREP, por medio de equipos multifuncién N
o escdner, para su envio al MCAD. \
d) Revisard en el MCAD la calidad de la imagen del Acta PREP digitalizada, para su envio al A\
CRID. En caso de requerirse, podrd solicitar que se realice la captura digital nuevamente. §i )
el origen de la imagen es PREP Casilla, quedard en espera de que el Acta PREP se acopie \J
en el CATD.

e) Verificard para cuando el MCAD no realice una lectura comecta del cédigo QR y/o de la
impresion del DSA, se ingresard la informacion de identificacién del Acta PREP, de manera
manual en el MCAD. Las imdagenes recibidas por PREP Casilla no tendrdn la impresiéon del
DSA, para estos casos la fecha y hora de acopio serd la misma gue la de la toma fotogréfica
realizada a fravés de PREP Casilla.

f) A partir de la version digital del Acta PREP, el MCAD generard de manera Unica y automdtica .
el hash y fransmitird el Acta PREP al CRID para iniciar el proceso de captura de datos. Deberd /
verificar este procedimiento. :

g} ElCRID, de manera automdtica, identificard, con la imagen recibida de PREP Caisilla, si el
Acta PREP digitalizada fue procesada anteriormente, si es el caso, no se procesard para la
captura de datos.

h) Concluida la fase de digitalizacion, deberé colocarse el Acta PREP en la bandeja de salida
para su posterior cotejo y empaguetado. T

1.12.1.4. Verificador.

a) Revisa que los datos capturados en el Sistema Informdatico coincidan con la informacién
plasmada en el AEC; vy,

b) Verifica gue la imagen publicada del AEC comesponda a la casilla en cuestion, por medio
de unc revisidn del encabezado del AEC con respecto a la imagen publicada.

c) Registrard los datos correspondientes a los resulfados de la votacién, boletas sobrantes, total
de personas que votaron, total de representantes de partidos politicos y de candidaturas
independientes acreditados ante casilla que votaron y total de votos sacados de la urna.

d} Asegura gue concluida la primera captura del Acta PREP, el sistema, de manera automdatica,
asignard la imagen de la misma Acta PREP para realizor la segunda captura de los datos
asentados en el Acta PREP. El sistema hard una verificacién comparando que los datos
registrados en la primera captura coincidan. Si los datos son iguales, la fase de captura 'y
verificacién de esa Acta PREP concluye.
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e) Decide en caso de que los datos registrados previomente no coincidan, el sistema, de
manera automdtica enviard la imagen a otro capturista/verificador, para registror
nuevamente los datos. El sistema comparard los datos registrados en la tercera captura, con
los dotos registrados en las capturas anteriores, s coinciden en su totalidad con alguna de
éstas, concluird la fase de captura y verificacidon de esta Acta.

f} Verifica que los datos registrados en la tercera captura son diferentes a las anteriores, la
imagen del Acta PREP serd asignada al Centro de Verificacion para su resolucion.

g) Decide, en caso de que la imagen del Acta PREP sea de mala calidad e imposibilite la
captura de datos, el capturista/verificador deberd clasificarla en la TCA como “ilegible". El
sistema enviard automaticamente la misma imagen del Acta PREP a un segundo y hasta un
tercer capturista/verificador. Si en dos ocasiones la imagen se clasifica como “ilegible” se
remite al Centro de Verificacién para su resolucion definitiva. En caso de que se defina que
es posible obtener los datos necesarios para capturar, se procederd a su capturq,
verificacién y publicacidén, de determinarse como ‘“ilegible” se solicitard se digitalice
nuevamente,

Personal para asegurar la confinvidad
1.12.1.5. Coordinador:

a) Da seguimiento a las tareas necesarias para la instalacién, adecuacién y operacién del

CATD, en lo que se refiere a: personal, equipo, materiales, capacitacién y realizacién de ‘-\'\
simulacros;

. ’ . . . - - i . . -

b) Afiende y pone en practica cada requerimiento e instruccion que reciba de la instancia \J

encargada de coordinar el desarrollo de las actividades del PREP y es el vinculo con las
oficinas de la misma; v,

¢} Redaliza informes periddicos y finales de los avances de instalacién, adecuacién y operacion
del CATD, asi como de lo acontecido en los simulacros y de la Jorada Electoral que \
concierne. [

d) Supervisa al personal adscrito al CATD;

e} Controla la distribucién de las cargas de frabajo el dia de la Jornada Electoral;

f}  Salvaguarda la fluidez en la operacion del CATD;

g) Asegura el correcto funcionamiento de los equipos del CATD;

h} Supervisa la capacitacion al personal operativo; y,

i} Vigila la seguridad del personal, del equipo de computo, de los materiales y de la
informacién.

1.12.2. Contratos particulares entre el proveedor y el personal. “f

La contratacién del personal para la ejecucion de los procesos del PREP, comrerdn a cuenta y cargo del
proveedor que resulte adjudicado. La contrataciéon del personal, deberd de apegarse a los perfiles de
los puestos autorizados previamente por el Instituto Electoral del Estado de Campeche, mismos que
deben de considerar las habilidades y aptitudes para cada uno de ellos. Se deberdn de realizarse las
evaluaciones psicométricas de todo el personal contratado por el proveedor.

Los gastos relativos a la confratacion, seguridad social, sueldos, salarios, y todas las prestaciones que
prevé la ley en materia laboral para el personal contratado para la operacién del PREP, serdn de
responsabilidad exclusiva Unicamente del proveedor, mismo que fungird en todos los casos como patrdén
ante las autoridades correspondientes. En ningdn caso, se podrd asumir ninguna responsabilidad laboral
por parte del Instituto Electoral del Estado de Campeche.

Anexo Técnico PREP




INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

ESTAGO DE CANPEOW

Comité Especial para adquirir por Licitacién Pablica, el Programa de Resultados Electorales Preliminares
(PREP), documentacién y material electoral, para el Proceso Electoral Estatal Ordinario 2021
[EEC-LPN-01-2021
El personal que sea contratado para desempefar cualquier cargo en el Programa de Resultados
Electorales Preliminares deberd firmar carta compromiso en la que manifieste, bajo protesta de decir

verdad, que no tiene relacién alguna con ningUn Partido Politico o candidato registrado.

El proveedor deberd proporcionar y administrar el personal de operacién del sistema vy la logistica,
comunicacién, seguridad y fransporte.

1.12.3. Acreditaciones.

El proveedor, podrd acreditar de contar con ello, al personal que este bajo su operacién y contrato,
ostentando documentos comprobatorios tales como contratos vigentes, recibos de ndmina, altas al SAT,
altas al IMSS o instituciones que permitan identificar la relacién laboral del proveedor y el personal
técnico, de esta manera la acreditacion permitird hacer valer la experiencia necesaria para los perfites
de puestos ofertados. La relacion laboral que, de ahi esta derivada, serd Unica y exclusivamente
responsabilidad del proveedor y el confratante, mismo que fungird en todos los casos como patrén ante
las autoridades correspondientes. En ningln caso, se podrd asumir ninguna responsabilidad laboral por
parte del Instituto Electoral del Estado de Campeche.

En el caso de personal técnico especializado y de apoyo, este apartado serd igualmente vdlido y
ademds serd requisito comprobatorio en caso de especialistas durante la jornada electoral y durante la
fase de control de cambios del sistema informdtico, ya que las acreditaciones del personal en las
materias de su especialidad como soporte técnico, comunicaciones, seguridad, programador de
software, analistas, etc., tendrd que ser demostrada con las acreditaciones profesionales para cada una
de ellos.

1.12.4. Perfiles requeridos del Personal.
1.12.4.1. Pertfil de las y los Capacitadores Asistentes Electorales Locales CAELES para PREPCasilla.
Actividades
El personal CAEL realizard funciones de acopio, cotejo, verificacion y revisién de los datos.
Los CAELES, quienes realizardn las actividades de acopio, cotejo y verificacion, lo cual
permitird que se les ubique en donde se encontrardn las cargas de trabajo, de acuerdo ala
operacion del CADT y agilizar los procesos, exclusivamente para el PREP Casilla.
Esta actividad se ejecutard cuando:
a) ElI CAEL se encuentra en una de las casillas que tiene asignadas.
b} Se haya cerrado la votacion. '
c} Se haya llenado el AEC, conforme se establece en el Programa de Asistencia
Electoral del Proceso Electoral Federal 2020 - 2021,
d) Que, en su caso, el CAEL haya realizado el procedimiento para el Conteo Répido,
cuando la casilla forme parte de la muestra.
e} El CAEL tenga acceso al Acta PREP, que no haya sido guardada en la Bolsa-PREP
correspondiente.
1. El CAE deberd verificar que todos los datos de identificacién del Acta PREP sean
legibles.
Para efectos del presente, se considera que los datos de identificacién del Acta
PREP son:
a) Tipo de actaq;
b) Entidad federativa (deberd ser: Campeche);
c) Tipo de eleccidn la cual podrd ser alguna de estas: Gubernatura, Diputaciones
Locales, Presidencias Municipales, Juntas Municipales.
d) Seccioén;
e} Tipo de caisilla (identificador y nUmero de casilla).
f) Municipio;
Si se cumplen los condiciones anteriores, el CAE deberd hacer uso de PREP Casilla.
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2. E CAEL revisard los datos de identificacion del Acta PREP y seleccionard el cédigo
QR con los datos correspondientes a la casilla, posteriormente procederd a pegarlo
en el recuadro superior izquierdo destinado para ello.

3. ElICAEL colocard el Acta PREP de tal forma que no presente dobleces y evitando en
todo momento que en la toma fotogrdfica se incluyan elementos ajenos al Acta
PREP. El CAEL podrd apoyarse de los materiales auxiliares que el IEEC defina para
esta actividad.

4. ElCAEL por medio de PREP Caisilla deberd escanear el cédigo QR.

5. E CAEL revisard que los datos obtenidos del escaneo sean coincidentes con los
datos de identificaciéon del Acta PREP y los datos del cddigo QR. Si los datos son
coincidentes, el CAE registrard el Acta en PREP Casilla.

6. En caso de que los datos de identificacién del Acta PREP no sean coincidentes con
el coédigo QR, se deberd pegar el cédigo cormecto, encima del cédigo incormrecto;
en caso de no tener codigo QR, la informacién de identificacion del Acta PREP serd
regisirada manualmente por el CAEL en PREP Caisilla.

7. E! CAEL redlizard la toma fotogrdfica del Acta PREP y verificard que la imagen sea
legible, que no presente dobleces y evitando en todo momento que en la toma
fotogrdfica se incluyan elementos ajenos al Acta PREP.

8. El CAEL confirmard en las opciones de la aplicacion que la imagen es legible. En

caso de gue no sea asi, cancelard la toma fotogrdéfica y llevard a cabo una nueva \
toma fotogrdfica del Acta PREP.

9. Concluidos los pasos anteriores, el CAEL realizard el envio de la imagen a tfravés de "\\\l
PREP Casilla. La calidad de la imagen se revisard en el CRID, si la imagen es legible y \‘
no contiene elementos adicionales al Acta, se pondra disponible para la captura, _ﬂ
de lo contrario se asignard a un MCAD para su revision. \\j \

Si no se cuenta con servicio de datos para el envio de la imagen del Acta PREP, el

CAEL podrd continuar con la toma fotogrdfica del Acta PREP de la siguiente carsilla,

dado que la aplicacién PREP Casilla realizard el envio automatico de la o las

imdgenes del Acta PREP pendientes de ser enviadas, en cuanto se fenga conexién ‘
al servicio de datos.

10. Paralos casos enlos que el CAEL no alcance a visitar todas las casillas que le hayan
sido asignadas antes de que el FMDC inicie el fraslado del paquete electoral al
Consejo Electoral Distrital o Municipal comespondiente, el Acta PREP de esas casillas
se procesard conforme a las demds fases del presente proceso técnico operativo.
Conocimientos
e Haber concluido la secundaria.
e Experiencia comprobable de por lo menos un afo en la captura de datos (operadores
capturistas).
Habilidades
¢ Habilidad para distinguir y percibir distintos tipos de letra y nimeros.
Tener alto grado de responsabilidad, ser ordenado y disciplinado en el frabajo.
Tener buena disponibilidad en el trabagjo.
Habilidad de trato entre companieros de trabajo y funcionarios.
Capacidad para trabajar bajo presidn.

¢ Habilidad para resolver problemas. \

Requisitos
* Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles.

* No ser Consejero Ciudadano ante el Consejo Local o Distrital.

¢ Contarcon credencial para votar con fotografia.

¢ Contar con la Clave Unica de Registro de Poblacién {CURP).

e Disponibilidad de laborar los fines de semana. *}
1.12.4.2. Perfil de las y los Acopiadores. (
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Actividades
El personal acopiador realizard funciones de acopio, cotejo, verificacion y revisibn de los
datos. Los acopiadores, quienes redlizardn las actividades de acopio, cotejo y verificacion,
lo cual permitird que se les ubique en donde se encontrardn las cargas de trabdjo, de
acuverdo a la operacién del CADT y agilizor los procesos.
a} Recibe el Acta PREP;
b} Verifica los datos de identificacion del Acta PREP, y
¢} Registra la fecha y hora en que se recibe el Acta PREP.
Conocimientos
e Haber concluido la secundaria.
e Experiencia comprobable de por lo menos un afic en la captura de datos {operadores
capturistas).
Habilidades
e Habilidad para distinguir y percibir distintos tipos de letra y nimeros.
Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabgijo.
Tener buena disponibilidad en el trabajo.
Habilidad de trato entre comparieros de trabajo y funcionarios.
Capacidad para trabgjar bajo presion.
¢ Habilidad para resolver problemas.

Requisitos
¢ Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles.
¢ No ser Consejero Ciudadano ante el Consejo Local o Distrital. \
« Contar con credencial para votar con fotografia.
e Contar con la Clave Unica de Registro de Poblacién (CURP).

Disponibilidad de laborar los fines de semana. ’ \J \

1.12.4.3. Perfil de las y los Digitalizadores.
Actividades
Los digitalizadores, quienes realizardn las actividades de digitalizacién, captura mediante
escdner del AE y transmisién del acta digitalizada, lo cual permitird que se les ubique en
donde se encontrardn las cargas de trabajo, de acuerdo a la operacién del CADT y agilizar
los procesos.
a) Redliza la captura digital de imdgenes de las Actas PREP, y A\
b) Verifica la calidad de la imagen del Acta PREP digitalizada y, en caso de ser !
necesario, realiza por segunda ocasién la captura digital de la imagen del Acta
PREP.
Conocimientos
e Haber concluido la secundaria.
e Experiencia comprobable de por lo menos un afio en la captura de datos {operadores
capturistas).
e Se dord preferencias a candidatos que ostenten nivel profesional del perfil
profesiogréfico afin a la informdtica y ciencias computacionales.
Habilidades
e Habilidad para distinguir y percibir distintos tipos de letra y nimeros.
Tener alfo grado de responsabilidad, ser ordenado y disciplinado en el trabajo.
Tener buena disponibilidad en el trabgjo.
Habilidad de trato entre companieros de trabajo y funcionarios. \
Capacidad para frabajar bajo presion.
¢ Habilidad para resolver problemas.
Requisitos
+ Ser ciudadano mexicano, en pleno gjercicio de sus derechos politicos y civiles.
* No ser Consejero Ciudadano ante el Consejo Local o Distrital.
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e Contar con credencial para votar con fotografia.
e Contar con la Clave Unica de Registro de Poblacién {CURP).
e Disponibilidad de laborar los fines de semana.

1.12.4.4. Perfil de las y los Capturistas/Verificadores.
Actividades
Los capturistas, quienes realizardn las actividades de captura y registro de los datos
plasmados en las Actas PREP, lo cual permitird que se les ubigue en donde se encontrardn
las cargas de frabadjo, de acuerdo a la operacion del CADT vy agilizar los procesos.
a) Registra los datos plasmados en las Actas PREP, por medio del sistema informético
de captura desarrollado o implementado.

b} Deberd capturarlorelativo lo especificado en el proceso técnico operativo respecto
alos datos de los resultados de la votacidn, boletas sobrantes, total de personas que
votaron, total de representantes de partidos politicos y de candidaturas
independientes acreditados ante casilla que votaron y total de votos sacados de a
urna.

c) Debera realizar una primera, segunda y hasta tercera captura de acuerdo a la
verificacién que se haga.

Conocimientos
» Haber concluido la secundaria.
+ Experiencia comprobable de por lo menos un afio en la captura de datos (operadores

capturistas). \\\'\.
+ Se dard preferencias a candidatos que ostenten nivel profesional del perfil \\
profesiogréfico afin a la informdatica y ciencias computacionales. .
Habilidades \,‘}\
¢ Habilidad para distinguir y percibir distintos tipos de letra y ndmeros. N
¢ Tener alio grado de responsabilidad, ser ordenado y disciplinado en el trabgjo.
o Tener buena disponibilidad en el trabagjo.
e Habilidad de trato entre comparieros de trabgjo y funcionarios.
¢ Capacidad para trabajar bajo presion.
¢ Habilidad para resolver problemas.
Requisitos
¢ Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles.
+ No ser Consejero Ciudadano ante el Consejo Local o Distrital. /
¢ Contar con credencial para votar con fotografia.
e Contar con la Clave Unica de Registro de Poblacién (CURP).
¢ Disponibilidad de laborar los fines de semana.
1.12.4.5. Perfil de la o el Coordinador.
Actividades
El personal Coordinador tendré las actividades para dar seguimiento a las tareas necesarias

para la instalacién, adecuacion y operaciéon del CATD, en lo que se refiere a: personal,
equipo, materiales, capacitacion y realizacién de simulacros; atender y poner en prdctica
cada requerimiento e instruccidn que reciba de la instancia encargada de coordinar el
desarrollo de las actividades del PREP y es el vinculo con las oficinas de la misma, realizar
informes periddicos vy finales de los avances de instalacidn, adecuacion y operacion del
CATD, asi como de lo acontecido en los simulacros y de la Jornada Electoral que conciemne.
Entre otras especificas tendrd que:

a} Da seguimiento a las tareas necesarias para la instalacién, adecuacién y operacion

del CATD o, en su caso CCV; en lo que se refiere a: personal, equipo, materiales,
capacitacion y realizacion de pruebas, ejercicios y simulacros; A
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b} Afiende y pone en préctica cada requerimiento e instruccidn que reciba de la
instancia interna encargada de coordinar el desarrollo de las actividades del PREP y
es el vinculo con las oficinas de la misma;

c} Mantiene en todo momento informada o la instancia interna encargada de
coordinar el desarrollo de las actividades del PREP, sobre los avances de instalacion,
habilitacién y operacién del CATD o, en su caso CCV;

d} Afiende las acciones corectivas resultado de la evaluacion de los procesos,
procedimientos y actividades o su cargo;

e} Redliza un informe final de los avances de instalacion, habilitacién y operacién de
los CATD o, en su caso CCV, de la ejecucion de los simulacros, asi como de lo
acontecido durante la operacidn del PREP, y

f} Toma de decisiones en el dmbito de operacién del CATD o, en su caso CCV.

g} Supervisa al personal adscrito al CATD o, en su caso CCV;

h) Controla la distribucidn de las cargas de trabajo durante la operacion del PREP;

i} Ejecuta las acciones necesarias para asegurar la continuidad de la operacion del
CATD o, ensu caso CCV;

j}  Verifica el comecto funcionamiento de los equipos del CATD o, en su caso CCV;

k} Supervisa la capacitacion al personal operativo;

I} Vigila la seguridad del personal, del equipo de cémputo, de los materiales y de la
informacién, y

Conocimientos

Nivel profesionail.
Conocimientos en computacion, felecomunicaciones, uso de computadoras y redes de
comunicacion.

Habilidades

Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabajo.
Habilidad para manejo de personal.

Habilidad para relacionarse con funcionarios y autoridades.

Capacidad para frabagjar bajo presion.

Habilidad para resolver problemas de forma rdpida.

Requisitos

Disponibilidad de tiempo completo en los dias estipulados para las actividades
destinadas al proceso operativo-técnico del Programa de Resultados Electorales
Preliminares. (Capacitacién, Simulacros y Jornada Electoral).

Disponibilidad para vigjar al interior del Estado de Campeche.

Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles.

No militar en ningun partido u organizacion politica.

Contar con Credencial para Votar vigente.

Contar con la Clave Unica de Registro de Poblacion (CURP).

1.12.5. Evaluaciones del Personal.

Se deberd efectuar el proceso de evaluacion de los candidatos, con el fin de minimizar tiempos. Los
candidatos contestaran en la hoja de respuesta, por el método que se establezca y se obtendrdn los
resulfados. Se proveerdn las siguientes evaluaciones, tanto psicométricas como de conocimientos:

Evaluacién de Adaptabilidad Social. Este pretende ayudar a localizar el grado de adaptabilidad
que tiene una persona socialmente, y muestra también algunos indicadores Utiles para la toma
de decisiones. Los indicadores son: habilidad de supervisidon, capacidad de decisién en
relaciones humanas, capacidad de evaluacion de problemas interpersonales, habilidad para
establecer relaciones interpersonales, sentido comun y tacto en las relaciones.
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Compatibilidad del Puesto. e pretende conocer el nivel de compatibilidad del puesto necesario
con las caracteristicas de la persona. Ayuda a crear motivaciones para lograr el éxito, asi como,
aidentificar y reducir conflictos; todo ello bajo diferentes grados de presidén.

Evaluacién de Honestidad. Permite conocer seis aspectos de la manera de ser y actuar del
evaluado relacionados con cuestiones éticas del comportamiento dentro del entorno laboral;
confiabilidad, integridad, ética laboral, lealtad grupal, rechazo al consumo de sustancias
prohibidas y rechazo a comportamientos violentos.

Conocimientos en informdtica. Permite conocer si el candidato tiene los conocimientos minimos
basicos para estar en posibilidad de recibir la capacitacidn referente a la operacién de los
equipos utilizados por el PREP. Existen dos niveles para esta evaluacién: bdsico y medio.

Percepcién. Permite medir en el candidato la aptitud para percibir detalles de palabras y
nimeros rGpidamente, ademdas de semejanzas vy diferencias necesarias para redlizar las labores
de captura en un CATD.

Evaluacién de precisién y rapidez de captura. Permite medir la cantidad de datos alfanuméricos
que pueda teclear una persona en un tiempo determinado, asi como los errores que cometid
en la captura. Este sistema de evaluacion permitié mejorar los tiempos y contar con una base de
datos electrénica de facil y rdpido manejo.

1.12.6. Criterios para la seleccién del personal. \
Criterios para la seleccién de Candidatos a Supervisor, Coordinador, Acopiadores y Validadores: . .—}‘
Experiencia y conocimientos 30 por ciento, N
Actitud PREP 20 por ciento. =
Prueba de Informatica 20 por ciento.
Evaluaciones psicométricas 10 por ciento. l'
Entfrevista 20 por ciento.
Criterios para la seleccion de Candidatos a Operador Capturista y Digitalizador:
» Experiencia y conocimientos 25 por ciento.
* Evaluacién de precisidn y rapidez de captura 35 por ciento.
e Evaluaciéon de percepcion 10 por ciento. ,
» Entrevista con base en la solicitud (Actitud del candidato) 30 por ciento. /

Todas las personas interesadas deberdn responder por las siguientes etapas:
Entrega de cuniculum vitae.
Llenado de solicitud.

Entfrevista.
Aplicacién de evaluaciones.

Una vez seleccionado el personal, la Coordinacién de Operacién del PREP contard con un grupo
multidisciplinario que aporte su expetiencia, profesionalismo, disponibilidad, capacidad de liderazgo y
toma de decisiones.

= PR

El proveedor debera acreditar al personal de la empresa que estard destinado a llevar a cabo el proceso
de desarrollo para el procedimiento técnico operativo y cumplir segin lo establecido en los perfiles del
puesto para garantizar el el funcionamiento de las sedes que ocuparan los centros de acopio ubicados
en los Consejos Electorales Distritales y Municipales.
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Como parte del plan de desarrollo del drea se deberdn realizar las siguientes actividades, mecanismos

de control y seguimiento, para cumplir con los objetivos de instalacién y operacién de los 25 CATD y del
Recinto Central:

e Planeacién del esquema general de trabajo de la Coordinacién de Operacion de los CATD
y del Recinto Central.

» Diseno y coordinacion del proceso de reclutamiento, seleccién y capacitacién del personal.

e Definicion y elaboracién de materiales de capacitacién.
Definicién, elaboracién y direccidn del proceso operativo para el desarrolio de la linea de
produccién, asi como del envio y retorno de equipos y materiales.

« Coordinacién y seguimiento a las actividades encomendadas a los Coordinadores y
personal de los CATD.

¢ Coordingcion y seguimiento de las pruebas parciales, ejercicios y simulacros, asi como
durante la Jornada Electoral.

1.12.7. Plan de Capacitacion.

DOCUMENTO/PLAN DE CAPACITACION. El proveedor deberd presentar un Plan de Capacitacién para
todo el personal involucrado en el PREP, incluyendo al personal administrativo de operacién central y el
que se encuentre en los CATD deberd de incluir en dicho plan son los siguientes:

Induccidn al Instituto Electoral del Estado de Campeche IEEC, segin corresponda.

Tipo de Elecciones.

Programa de Resultados Electorales Preliminares.

Centro de Acopio y Transmision de Datos CATD y en su caso CCV.

Proceso Técnico Operativo.

Seguridad en la Informacién y Comunicaciones.

Uso y operacién del Sistema Informdtico, incluyendo las funciones de captura y verificacion,
asi como la ejecucién de los procesos asociados.

Logistica de Operacion.

Perfiles y responsabilidades de los puestos.

NOMBRE DEL DOCUMENTO: 06. PLAN_DE_CAPACITACION

1.12.7.1. Capacitacién al Sistema Informatico.

Por lo que se refiere al Sistema Informdtico, concluidas las etapas referidas en el articulo 19 de los
presentes Lineamientos, se deberd llevar a cabo la capacitacién del personal que tendrd a su cargo Ias
funciones de acopio, digitalizacién, captura y verificacion a través del mismo, asi como de la ejecucion
de los procesos asociados.

El término capacitacién se ufiliza con mucha frecuencia; son conocimientos teéricos y précticos que
incrementan el desempaiio de las actividades de un colaborador dentro de una organizacién. En la
actualidad la capacitacion en las organizaciones es de vital importancia porque contribuye al desarrollo
de los colaboradores tanto personal como profesional.

Por ello las empresas deben encontrar mecanismos que den a sus colaboradores los conocimientos,
habilidades y actitudes que se requiere para lograr un desempefio éptimo.

En capacitacion se disefian programas para fransmitir la informacién relacionada a las actividades de

cada organizacion. Mediante el contenido de éstos, los colaboradores tienen la oportunidad aprender
cosas nuevas, actualizar sus conocimientos, relacionarse con otras personas, es ofras palabras, satisfacen
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sus propias necesidades, mediante técnicas y métodos nuevos que ayudan aumentar sus competencias,
para desempenarse con éxito en su puesto, permitiendo a su vez alas organizaciones alcanzar sus metas.

En muchas organizaciones consideran a la eapacitacién como un gasto innecesario, sin darse cuenta
que se puede ofrecer resultados positivos y un aumento en la productividad y calidad en el frabagjo; es
decir, es una inversion que frae beneficios al colaborador y a la organizacién.

Alguno de estos beneficios son los siguientes:

Provoca un incremento de la productividad vy calidad de trabajo
Aumenta la rentabilidad de la organizacién

Desarrolla una alta moral en los empleados

Ayuda a solucionar problemas

Reduce la necesidad de supervision

Ayuda a prevenir accidentes de trabajo

Mejora la estabilidad de la organizacién y su flexibilidad

Facilita que el personal se identifique con la empresa

PN AW

1.12.7.2. Calendario de Capacitacién.

Elaborar el calendario de capacitacion para todo el personal involucrado en el PREP incluyendo al
personal administrativo, de operaciéon central y que se encuentra en los CATD con el personal que tendrd
a cargo las funciones de acopio, digitalizacién, captura, verificacién, supervision y coordinacién en los
CATD y en el Recinto Central.

La Capacitacion se siguiere sea en forma dual, una parte impartida por el Instituto Electoral del Estado
de Campeche a través de su drea de Capacitacion correspondiente y la otra por parte de la instancia
responsable, en caso de licitaciéno por la empresa contratada para llevar a cabo el PREP.

En fodos los casos, deberd incluirse en la propuesta de calendario la propuesta econdmica del fraslado,
alimentacion y hospedaje en su caso, de cada una de estas actividades

Por parte del primero los temas a incluir serdn:
e Induccidn al Instituto Electoral del Estado de Campeche.
e Lineamientos del Programa de Resultados Electorales Preliminares.
¢ Programa de Resultados Electorales Preliminares.

Por parte del segundo:
s Cenfro de Acopio y Transmisién de Datos.
e Proceso Técnico Operativo.
e Seguridad de la Informaciéon y Comunicaciones.
* Usoy operacion del Sistema Informdtico, incluyendo las funciones de captura y verificacion, asi
como la ejecucidn de los procesos asociados.
Logistica de Operacién.
Perfiles y responsabilidades de los puestos.

Cada una de las partes serd responsable de proporcionar el material necesario (manuales, hojas, .
carpetas, plumas) necesarios para una correcta preparacion del personal requerido.

El calendario de capacitacién serd contemplado en el mes de abiril, fecha en la que se tendrd que tener
listo el personal y pueda participar de los ejercicios, simulacros y el dia de la jornada electorall,

[ PROGRAMA | FECHA PROPUESTA | DURACION | 0
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Induccion al Instituto Electoral del Estado de 3 de abril de 2021 1 Hora
Campeche.

Tipo de Elecciones. 3 de abril de 2021 1 Hora
Programa de Resultados Electorales Preliminares. 3 de abril de 2021 2 Horas
Centro de Acopio y Transmision de Datos CATD y en 3 de abril de 2021 1 Hora
su caso CCV. '

Proceso Técnico Operativo. 4 de abril de 2021 2 Horas
Seguridad en la Informacién y Comunicaciones. 4 de abril de 2021 1 Hora
Uso y operacién del Sistema Informdatico. 4 al 7 de abril de 2021 6 Horas
Logistica de Operacidn. 4 de abril de 2021 1 Hora
Perfiles y responsabilidades de los puestos. 4 de abril de 2021 2 Horas

Ademds de la capacitacién del personal existen elementos que ayudan a las actividades que realiza el
personal del PREP como mofivacién, comunicacion en el entorno laboral, frabajo en equipo y el
liderazgo, para cumplir con todos los objetivos que se plantean en instituto, ademds de que cada
persona pueda desarrollar sus habilidades. Asi pues, esto contribuird al incremento de la productividad y
en la disminucién del riesgo de cometer errores por eso cada trabajador es esencial.

1.12.8. Publicacion de los Resultados Electorales.

DOCUMENTO/PUBLICACION WEB. El proveedor paricipante en la licitacion deberd de presentar un
documento detallado donde muestre el procedimiento de operacién propuesto para la publicacién en
Internet.

NOMBRE DEL DOCUMENTO: 29. PUBLICACION_OPERACION

La divulgacién de los resultados electorales deberd de redlizarse a través del sitio web del Instituto
Electoral del Estado de Campeche, asi como por medio de los Difusores Oficiales {en caso de que asi se
defina), que para tal efecto determine el Instituto Electoral del Estado de Campeche.

Elinicio y cierre de la publicacién de la captura de datos asentados en las Actas de Escrutinio y Cémputo,
iniciard a las 18:00 horas del dia é de junio de 2021, quedando totalmente prohibido publicar o difundir
por cualquier medio los resuliados electorales preliminares antes de la hora sefalada. El cieme de
operaciones serd después de un plazo maximo de 24 horas contadas a partir de la hora de inicio de Ia
publicacién, por lo que el cierre de operaciones del PREP, se llevard a cabo a las 18:00 horas del dia 7
de junio de 2021.

La fecha y hora de publicacién de los resultados preliminares debe apegarse a lo establecido por el
Instituto Nacional Electoral en el articulo 353, numeral 4, inciso b}, del Reglamento de Elecciones, en
donde se establece que en elecciones locales los OPL deberdn determinar la hora de inicio de su
publicacion entre los 18:00 y las 20:00 horas del horario local de la federativa que corresponda,
quedando prohibido publicar por cualquier medio los resultados electorales preliminares antes de la hora
sefalada. El cierre de operaciones serd después de un plazo méximo de veinticuatro horas contadas a
partir de la hora de inicio de la publicacién, Por tanto, elinicio de la publicacién de los datos, iniciard a
las 18:00 horas del dia é de junio de 2021, quedando totalmente prohibido publicar o difundir por
cualquier medio los resulfados electorales preliminares antes de la hora sefialada. El cierre de
operaciones serd después de un plazo mdaximo de 24 horas contadas a partir de la hora de inicio de la
publicacién, por lo que el cierre de operaciones del PREP, se llevard a cabo a las 18:00 horas del dia 7
de junio de 2021.

En el caso de que se logre el 100 por ciento del registro, captura y publicacién de las Actas de Escrutinio
y Cémputo recibidas, y previd a la autorizacién del Consejo General del Instituto Electoral del Estado de
Campeche, se podrd hacer el cierre del PREP por consejo electoral distrital o municipal antes del plazo
establecido del cierre.
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Adicionalmente a la funcionalidad de consulta de foda la informacion registrada en el PREP, de forma
exclusiva a los miembros del Consejo General del IEEC, durante el periodo de publicacién y hasta el
cierre del PREP, de acuerdo al articulo 353, numeral 9, del Reglamento de Elecciones, una vez concluida
la operacion del PREP, el Instituto y los OPL deberdn mantener a disposicién del piblico en general, a
través de Internet y de forma permanente, el portal de los resultados electorales preliminares y las bases
de datos finales, conservando el formato y contenido intactos.

Los miembros del Consejo General del Instituto Electoral del Estado de Campeche podrdn intervenir en
las siguientes actividades:

» Presenciar el inicio y el cierre de publicacion del PREP, mismo acto que serd atestiguado por
un notario publico para dar fe publica.

e Contar con facilidades para el acceso a la informacién registrada en el PREP, incluidas las
imagenes digitalizadas de las AEC.

e Contar con asesoria y el soporte técnico por parte del Comité Técnico Asesor del Instituto
Electoral del Estado de Campeche, o cualquier otro apoyo de asesoria que requieran
durante sus actividades de seguimiento del al PREP,

e Solicitar posterior al cierre del PREP, un respaldo de la base de datos y de las imdgenes de
las AEC registradas en el sistema informdtico.

La Infraestructura de comunicacién entre los Centros de Acopio y Transmisién de Datos (CATD) en los
Consejos Electorales Distritales y Municipales y el Recinto Central, debe ser la adecuada tomando en
cuenta la hora de méximo flujo de Informacién, considerando un tiempo minimo entre la recepcién del
acta por parte del centro de captura remota o emisiéon de datos y la publicacidn en Internet, de tal
manera que los resultados se actualicen en el menor tiempo posible.

El sistema deberd mantener un indicador del porcentaje de avance de la captura y publicaciéon de la
informacion contenida en cada una de las actas por tipo de eleccién y por casilias, de tal forma que
sea posible conocer el avance gue existid en cada momento,

La publicacion de los resultados deberd ser segin lo establecido en el calendario de publicacién que
para elio el Instituto Electoral del Estado de Campeche disponga.

Elsistema en cada Centro de Acopio y Transmisién de Datos que se encuentren ubicados en los Consejos
Distritales y Municipales deberd digitalizar y transmitir cada una de las actas, teniendo un sistema de
reconocimiento de actas, donde identificard la candidatura, la seccién vy tipo de casilla, debiendo
encriptar estos datos y fransmitirlos junto con la imagen al Recinto Central donde en el mismo, a partir de
laimagen digitalizada, se capturard dos veces por diferente personal en forma aleatoria y en el momento
de que coincidan las dos capturas ésta serdn puestas a disposicion para su publicacién segin el
calendario definido.

La publicacién en Internet no deberd ser acumulativa, sino que cada actualizacién deberd publicar
nuevamente el total de los resultados.

Presentar la propuesta de disefio del formato para la publicacién en la pagina web del IEEC de los
Resultados Electorales Preliminares 90 dias previos al dia de la Jornada Electoral.

Et sistema de informacién de computo deberd procesar y publicar la informacién relativa a los resultados
de la Jornada Electoral que se den en cada uno de los consejos electorales distritales y municipales.

DOCUMENTO/REQUISITO: Estadistico de Consulta. El sistema deberd incluir una herramienta o médulo de
registro estadistico para determinar el nimero de consultas que se haga a cada uno de los apartados
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de la publicacion de resultados, hora de frecuencia, usuarios distintos conectados, lugares como estado
y pais desde donde se realizan las consultas, un contador de visitas y el estadistico en particular que la

herramienta determine.
NOMBRE DEL DOCUMENTO: 06. SISTEMA_PUBLICACION_NAVEGADOR_Y_GOOGLE_ANALITYCS

El proveedor licitante, deberd de apegarse a las medidas de seguridad establecidas en el Plan de
Seguridad, que para tal efecto ha emitido el Instituto Electoral del Estado de Campeche. La informacién
del Plan de Seguridad se describe a continuacion:

1.12.9. Plan de Seguridad.
1.12.9.1. Definicién de Politicas de Seguridad.

Una politica de seguridad informética es una forma de comunicarse con los usuarios, ya que las mismas
establecen un canal formal de actuacidén del personal, en relacidén con los recursos y servicios
informdticos de la organizacion.

No se puede considerar que una politica de seguridad informdtica es una descripcion técnica de
mecanismos, hi una expresion legal que involucre sanciones a conductas de los empleados, es mdas bien
una descripcidn de los que deseamos proteger y él por qué de ello, pues cada poiitica de seguridad es
una invitacién a cada uno de sus miembros a reconocer la informacién como uno de sus principales
activos, asi como, un motor de intercambio y desarrollo en el dmbito de sus negocios. Por tal razén, Ias
politicas de seguridad deben concluir en una posicién consciente y vigilante del personal por el uso y
limitaciones de los recursos y servicios informdticos.

Algunos conceptos que se aplican a la seguridad informdtica son confidencialidad, integridad,
disponibilidad y Risk Management. El término Confidencialidad (Confidentiglity) establece que la
informacion sdlo puede ser accedida por la persona y/o sistema con las credenciales pertinentes.
Igualmente, nadie sin credenciales puede tener acceso a ningln tipo de informacion dentro de la red.
En la préctica, la confidencialidad se logra a fravés de la implementacion del cifrado de la informacion.
Debemos de cifrar tanto la informacién guardada en disco como la que vigja a través de la red. El
término Integridad (Integrity) establece que la informacién NO puede ser modificada sin los permisos
comespondientes, de lo contrario, la informacién es corrupta. La integridad de la informacion es lo que
garantiza la validez de la informacion. En la préctica, para garantizar la integridad de la informacién se
implementa algoritmos de Hashing. El término Disponibilidad {(Availability) establece que la informacion
debe de estar disponible a los usuarios de la red en el momento que se precise, de lo contrario, la red no
cumple su cometido principal. Las redes pueden en algin momento no ofrecer servicio producto de un
atagque informdtico, donde las peticiones de los usuarios legitimos NO son procesadas como
consecuencia de una avalancha de acceso de manera simultdnea proveniente desde el exterior. A esto
se le llama Atague de Negacidn de Servicios (Denial of Service Attack).

Por Ultimo, algo que debemos tomar en cuanta antes de implementar cualquier politica o solucién de
seguridad es realizar un estudio de Management Risk. 3Qué es el Management Risk? Consiste es una
estimacién del valor de los activos de la empresa que necesitamos proteger de posibles amenazas. Los
activos de una empresa pueden ser muy variados, pero en general entran en dos grandes categorias:
tangibles e infangibles.

Los activos tangibles son lo que podemos tocar: PCs, tabletas, Smartphones, servidores, switch, router,
dinero, personal, documentos, etc. Los activos intangibles son los que NO podemos tocar: propiedad
intelectual, base de datos, archivos, patentes, bitcoins, etc.

El objetivo del Risk Management es evitar que la inversidn en seguridad NO salga mas cara que el activo
a proteger. Por ejempilo, si tenemos una informacién que su costo de reposicion —el tiempo estimado en
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recuperar la informacién en caso de pérdida— es de US$200.00, seria un crimen financiero invertir
US$2.000.00 para proteger dicha informacién. Ahora bien, si tfenemos una base de datos con la
informacién de contacto de 500,000.00 clientes y el costo de reposicién es de 2 millones, en un caso

como este invertir US$20,000 en una solucidn de seguridad informdtica tiene mucho sentido financiero.

1.12.9.2. Elementos de la Politica de Seguridad.

Como una politica de seguridad debe orientar las decisiones que se toman en relacién con la seguridad,
se requiere la disposicién de todos los miembros de la organizacién para lograr una visidn conjunta de lo
gue se considera importante. .

Las Politicas de Seguridad Informdtica deben considerar principalmente los siguientes elementos:

* Alcance deias politicas, incluyendo facilidades, sistemas y personal sobre la cual aplica.
Objetivos de la politica y descripcion clara de los elementos involucrados en su definicion.

+ Responsabilidades por cada uno de los servicios y recursos informdticos aplicado a todos los
niveles de la organizacion.

* Requerimientos minimos para configuracién de la seguridad de los sistemas que abarca el
alcance de la politica.

» Definicién de violaciones y sanciones por no cumplir con las politicas.

¢ Responsabilidades de los usuarios con respecto a la informacién a la que tiene acceso.

Las politicas de seguridad informdtica, también deben ofrecer explicaciones comprensibles sobre por
qué deben fomarse ciertas decisiones y explicar la importancia de los recursos. Igualmente, deberdn
establecer las expectativas de la organizacién en relacién con la seguridad y especificar la autoridad
responsable de aplicar los correctivos o sanciones.

Otro punto importante, es que las politicas de seguridad deben redactarse en un lenguaje sencillo y
entendible, libre de tecnicismos y términos ambiguos que impidan una comprensién clara de las mismas,
claro estd sin sacrificar su precision,

Por dltimo, y no menos importante, el que las politicas de seguridad, deben seguir un proceso de
actfualizacién periddica sujeto a los cambios organizacionales relevantes, como son: el aumento de
personal, cambios en la infraestructura computacional, alta rotacién de personal, desarrollo de nuevos
servicios, regionalizacién de la empresa, cambio o diversificacion del drea de negocios, etc.

1.12.9.3. Criterios de Evaluacién de Riesgos.

Se propone establecer la metodologia OCTAVE Allegro pero personalizada como metodologia de
evaluacién de riesgos en materia de seguridad informdtica para el proceso del PREP. ‘f
Este método establece que lo primero que deben realizar es el establecimiento del conjunto de criterios
cualitativos con las cuales se podrd evaluar el efecto del riesgo del sistema PREP. Los criterios de
evaluacidén de riesgos son los siguientes:

e Reputacién/confianza de los ciudadanos sobre el PREP
Entorno Politico
Seguridad/Salud
Implicaciones Legales

Las dreas de impacto para cada categoria son las siguientes:

Criterio de Medicion de Riesgo:
Reputacién/Confianza de los ciudadanos sobre el PREP
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Certeza en los
Resultados del PREP

i Exis una

discrepancia en la
diferencia de
resultados publicado
vs las actas no mayor
al 1%

I[EEC-LPN-01-2021

Existe una discrepancia

en la diferencia de
resultados no mayor al
3%

Existe una

discrepancia enla
diferencia de
resultados mayor al 3%

Publicacién a Tiempo
de los Resultados

La publicacién de
resultados tiene un
retraso no mayor a 5
minutos en fa
actualizacion de los
resultado

Existe un retraso no
mayor a 30 minutos en
la actualizaciéon de
resultados

Caida en los sistemas
de publicacién de los
Resultados, que no
permite hacer la
consulta de los mismos

Afectaciéon de la
imagen del PREP

La informacidn
relacionada con
incidente de seguridad
se conoce dentro del
drea de Tl

La informacion
relacionada con
incidente de seguridad
se conoce dentro del
IEEC

La informacion
relacionada con
incidente de seguridad
se conoce
publicamente

Ce Eecoroles | Elincidente de

Criteric de Medicion de Riesgo:

Entorno Politico

seguridad es bdsico,
no afecta al PREP y
solo es conocido por el
personal técnico del
PREP.

[ I incienfe de

seguridad afecta
parcialmente al PREP y
es conocido solo por el
Presidente del IEEC.

' I incidente de

seguridad afecta
gravemente al PREP y
es conocido por la
mayoria de los
Consejeros Electorales

Partidos Politicos

Elincidente de
seguridad es bdsico,
no afecta al PREP y
solo es conocido por el
personal técnico del
PREP.

Elincidente de
seguridad afecta
parcialmente al PREP y
es probable que sea
del conocimiento de
algin partido politico.

El incidente de
seguridad afecta
gravemente al PREP y
es conocido por la
mayoria de los Partidos
Politicos.

INE

Elincidente de
seguridad es bdsico,
no afecta al PREP, y no
viola los Lineamientos
del PREP.

Elincidente de
seguridad afecta
parcialmente al PREP,
ademds de que no se
cumple con alguno de
los Lineamientos del
PREP.

Elincidente de
seguridad afecta
gravemente al PREP, y
ademds no se
cumplen mds de tres
aspectos de [os
Lineamientos del PREP.

Riesgo en la Vida de
las personas que
participardn en el
PREP.

Nocyérdcd

Criterio de Medicion de Riesgo:
~ Sec

ridad/Salud

vidas humanas o
amenazas
significativas de las
personas que
parficipan en el PREP.
No es necesario

! Existe unriego

pérdida de la vida de
alguna persona, pero
se recobra con
fratamiento médico. Es
posible que haya algin
procedimiento legal

[ Se ierde la vo de

alguna persona, lo que
desencadena
procedimientos
judiciales, asi como
altos costos
econémicos.
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establecer ningUn
procedimiento legal

ante el riesgo
presentado.

Salud de las personas
que participardn en el
PREP.

Se afecta la salud de
forma minima de
alguna persona que
participa en el PREP. La
salud es recobrada
totalmente a los pocos
dias

Se ofecta la salud de
forma temporal alguna
persona que participa
en el PREP. La
recuperaciéon de la
salud puede tomar
varios dias o incluso
semanas. Existen gastos
relacionados con el
tratamiento médico

Se afecta gravemente
la salud de alguna
persona que participa
en el PREP, al punto de
ser permanente o que
pueda tomar varias
semanas o meses en
recuperar. Existen altos
costos de tratamiento
médico, y se pueden
presentar demandas
legales.

Seguridad Fisica y

La seguridad fisica del

La seguridad fisica del

Se presenta una

uI’ros

Elincidente de
seguridad generan
multas menores a

$1.000.00

Ambiental Recinto Central o de Recinto Central o de violacién grave a la
los CATDs se ve los CATD:s se ve seguridad fisica del
comprometida afectada. Es posible Recinto Central o de
minima. No se requiere | que se requiere los CATDs. Es obligado
presentar demandas presentar demandas que se presente
legales, y las legales, y las demandas legales asi
afectaciones afectaciones como investigaciones
econdmicas son de econdmicas son por las autoridades
bajo costo {menores a | inferiores a los competentes. Se
$10.000.00}. $100.000.00 pesos. generan gastos

superiores a los
$100,000.00
Criterio de Medicion de Riesgo:
Implicaciones Legales

Elincidente de
seguridad generan
multas menores a
$10.000.00

El incidente de
seguridad generan
multas superiores a
$10,000.00

Demandas

Existe el riesgo de una
demanda, generada
por algin incidente de
seguridad.

Se presenta una
demanda generada
por el incidente de'
seguridad, y ademds
genera gastos
econdmicos inferiores
a los $10,000.00. Existe
elriesgo de la
inhabilitacion de un
funcionario
relacionado con el
PREP.

Se presenta un
incidente grave de
seguridad, que genera
una demandaq, que
pudiera generarse
acciones penales.
Ademads de generaron
gastos econdmicos
superiores a los
$10.000.00. Existe la
inhabilitacién de algin
funcionario
relacionado con el
PREP.

Acciones Pendadles

Se genera un riesgo de
alguna accién penal,
sin que la gravedad

Se genera unincidente
de seguridad que
desencadena en una
accién penal.

Se genera un incidente
grave de seguridad,
que provoca la
aprehensién de
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amerite la privacién de alguna persona
la libertad. relacionada con el
PREP.

1.12.9.4. Activos Criticos.

En este punto, nos hemos dado a la tarea de identificar los recursos humanos y materias, servicios e
informacién que son criticos para el proceso del PREP, tomando en consideracidén los Criterios de
Medicién de Riesgos establecidos en el punto anterior. A continuacién, se enlistan:
« Sistema Informdtico del PREP.
e Servidores de Red
¢ Enlace de Telecomunicaciones Telmex Recinto Ceniral (recepcién digitalizada de AEC de los
CATD}
Enlace a Internet para la publicacién de resultados
Enlaces Infinitum de los CATD (envio de las AEC digitalizada)
Auditores Externos
Personal Técnico del Sistema Informético PREP.
Computadoras de Captura de Informacion
Escdner de imdagenes para Digitalizacién de Actas
Sitios Web de los Difusores
Personal Operativo que operar el sistema informdatico del PREP.

A\
1.12.9.5. Areas de Amenaza. \

De manera enumerativa se identifican y clasifican las siguientes dreas de amenaza: k'v \
s Centro de Acopio y Transmisién de Datos. J
¢ Recinto Central.
¢ Enlaces de Telecomunicaciones.
¢  Mecanismos de Difusion.

1.12.9.6. Identificacién de Riesgos.

Los riesgos que se han identificado son los siguientes:
e Robo de Equipo y sabotgje.
Denegacién del Servicio.
Manejo de Cdédigo Malicioso en el Sistema Informdatico.
Acceso no autorizado de personas djenas ¢l proceso.
Caida en el enlace principal del Recinto Central.
Caida en los servidores de aplicativo (sistema informdtico del PREP) y bases de datos.
Caida en el suministro de energia eléctrica que ofrece CFE.
Fallas en las computadoras de captura de informacidn.
Fallas en los Escdneres.
Que no se presente el personal cperativo de captura de la informacion del PREP.

1.12.9.7. Plan de Seguridad (Acciones del Plan).

El Plan de Seguridad lo hemos dividido en los siguientes puntos:
Robustecimiento de los procesos Operativos.
Fortalecimiento de la Infraestructura Tecnoldgica.
Seguridad en la Captura.

Seguridad en el Recinto Central. d
80 : ?

Seguridad en la Transmision.
Seguridad en el Procesamiento.
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e Seguridad en la Publicacién.
e Robustecimiento de los Confroles de Seguridad Fisica y Ambiental.
e Creacion del Plan de Continuidad.

1.12.9.8. Robustecimiento de los procesos Operativos.

La formulacion de la estrategia de proteccion se va a enfocar tanto en los aspectos tecnolégicos, como
en los procesos que conforman la operacién, integrando de esta manera una visién completa de la
seguridad de la informacidn procesada.

Se debe de contar con los controles administrativos (procedimientos, manuales y/o instructivos)
requeridos para la operacion del PREP. Estos procedimientos deben de estar alineados con el Andlisis de
Riesgos detectados en los puntos del 1.3 al 1.6 de este Plan de Seguridad.

En apego a las mejores practicas en la materia se detalle la matriz que lista todos los controles de
seguridad identificados que deben ser desarrollados por el drea de tecnologias del IEEC:

Respaldos de Informacién.

Proteccién de llaves criptogrdaficas.

Monitoreo de sistemas, equipos y aplicativos.

Atencidn a Incidencias de seguridad incluyendo:
o Robo de Equipo y/o sabotgje.

o Denegacidn de Servicio. \
o Manejo de Cddigo Malicioso. \?\\.
o Acceso no autorizado. A

1.12.9.8.1. Fortalecimiento de la Infraestructura Tecnolégica.

Se propone el fortalecimiento de la Infraestructura Tecnoldgica, se deben de considerar al menos lo

siguiente:

» Servidores de Red. Este punto de infraestructura es crucial, por lo tanto, se deberd de considerar que
se adquieran Servidores de dlta desempeno para la instalacidn del Sistema Informdtico en una
arguitectura paralela con un mecanismo de balanceo de cargas. de tal forma que cada servidor
pueda atender las peticiones por parte de los usuarios del Recinto Central, como de los CATD. En lo 1
relativo a las comunicaciones se sugiere que |os servidores se conecten a los switches d fravés de !
puertos a 10 GbE, y que los puertos asignados de los switches asignados a los servidores sélo puedan
gestionar tréfico relativo a peticiones realizadas a los servidores.

* Enlace de Telecomunicaciones Telmex Recinto Central (recepcion digitalizada de AEC de los CATD).
En la Sede del Consejo General del IEEC se cuenta con un servicio de Carier de Fibra Optica
suministrada por Teimex con un ancho de banda de 10 Mb de entrada y salida. En el caso de que la
sede gue servird para el Recinto Central se encuentre a una distancia muy cercana a las oficinas del
IEEC como se ha propuesto, se propone utilizar el canal de telecomunicaciones para atender las
necesidades de comunicacion del Recinto Central. Sin embargo, serd necesario contar con un
enlace de telecomunicaciones adicional para contar con un canal redundante de comunicaciones
ante un eventual fallo en el enlace principal con que contard el IEEC en la jorada electoral.

¢ Enlace a Internet para la publicacién de resultados. De igual forma que en el punto anterior, se
pretender utilizar el servicio de Carrier de Fibra Optica como canal de telecomunicacién principal,
serd necesario contar con un enlace de telecomunicaciones adicional para contar con un canal
redundante de comunicaciones anfe un eventual fallo en el enlace principal con que contard el
IEEC en la jornada electoral.

*  Enlaces Infinitum de los CATD (envio de las AEC digitalizada). En las sedes que se ocupardn como los
CATD, es dificil que se cuente con la posibilidad de contar con canales alternativos de comunicacién
fijos, sin embargo, en aquellos lugares donde los proveedores de telefonia mévil (Telcel, lusacell,
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Movistar, etc.) ofrezcan servicios de transmisién de datos, se deberd de contratar los dispositivos de
Banda Ancha Mévil (BAM) con el crédito suficiente, como mecanismos alternativo de transmisidn de
datos. Es importante considerar la cantidad de actas o transmitir en cada CATD, para calcular el
contar con el crédito suficiente en el paquete de datos, que permita transmitir al menos tres veces
la cantidad en Mb, de informacién.

e Auditores Extemos. Los responsables de llevar a cabo la Auditoria deberdn de contar con experiencia
en auditoria de sistemas, asi mismo sefala que se deberd dar preferencia ainstituciones académicas
o de investigacién, con reconocimiento nacionatl o intermacional. En el documento de Propuesta de
Procedimiento de Auditoria se establecié que se hizo un andlisis de aquellas instituciones que
cuentan con personal con experiencia o dreas de investigacion relacionadas con las techologias de
informacion, asi como con la conveniencia de la ubicacién fisica de dichas instituciones que nos
permitan abaratar costos de fraslados, estancias, fransportacion de personal y equipos tecnoldgicos.

e Personal Técnico del Sistema Informatico PREP. Se propone que al contratar al proveedor del PREP,
se asegure de contar con personal técnico de apoyo a lo largo de la jornada electoral. Este personal
NO estarGd a cargo de operar el Sistema del PREP, sino solamente en labores de apoyo para
restablecer el sistema informdtico en caso de alguna eventualidad.

1.12.9.8.2. Seguridad en la Captura.

Se deberdn de establecer los controles necesarios para brindar un alto grado de seguridad al propio

proceso de captura de las Actas PREP, entre los que se proponen los siguientes:

* Para habilitar cualquier computadora de captura de informacion, serd necesario que tanto el
Coordinador, el Supervisor y el Capturista se registren con su nombre de usuario y contrasefia Unica.

e El sistema informatico deberd de considerar una doble captura de los datos, reduciendo asi la
posibilidad de errores humanos. Adicionalmente, un verificador deberd de verificar y cotejar que los
datos capturados en el sistema informdtico coincidan con la informacién plasmada en el AEC,
ademds de verificar que la imagen publicada del AEC comesponda a la casilla en cuestion, por
medio de una revisién del encabezado del AEC con respecto a la imagen publicada.

e Se debe de asegurar que las computadoras de captura de informacién cuenten con las
capacidades necesarias para almacenar todas las transacciones que se generaron en dicha
computadora. Esto tiene dos propdsitos: por una parte, tener la posibilidad de hacer una
refransmisidn de todo lo registrado y/o capturado en caso de una contingencia en el Recinto /
Central, y por ofro lado que las fransacciones queden almacenadas para posibles auditorias /
posteriores al dia de la Jormada Electoral.

e La autenticidad e infegridad de cada una de las transacciones que sean enviados al centro de
computo estén protegidas mediante la aplicacion de técnicas criptogréficas con llaves de 192 bits,
vtilizando el estdndar *Advanced Encryption Standard” (AES).

1.12.9.8.3. Seguridad en el Recinto Central.

Se debe de confar con las siguientes medidas de seguridad en el Recinto Central que evite un

comportamiento anormal del sistema de informacién:

» Se debe de contar con un enlace de telecomunicaciones adicional al que ya cuenta el IEEC.

* Se debe de contar con servidores de alto desempefio con una configuracién en una arquitectura
paralela con un mecanismo de balanceo de cargas, de tal forma que cada servidor pueda atender
las pefticiones por parte tanto de los usuarios del Recinto Central, como de los CATD

s 3Se debe de contar con una planta de emergencia de energia eléctrica con una capacidad
suficiente para soportar la carga de energia de todo el Recinto Central, no solo de los servidores,
computadoras y demds equipos de telecomunicaciones, sino también del alumbrado publico y otros
servicios que requieren de energia eléctrica.

e Se debe confar con una solucién de almacenamiento masivo de informacién que permita
salvaguardar la informacién generada en el sistema informdtico del PREP.
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¢ Se debe de contar con equipos de cémputo adicional que puedan ser utilizadas como equipos de
respaldo en caso de fallo de alguno de los equipos de cdmputo de captura.

1.12.9.8.4. Seguridad en la Transmisién.

Dentro de los equipos de comunicaciones con tareas especificas de seguridad de la informacién, se

deberd de contar con los siguientes equipos y/o dispositivos:

e Uso de dispositivos de deteccion de infrusos a nivel de red, configurados y ajustados de acuerdo al
tréfico que se espera en el centro de cémputo

¢ Uso de dispositivos de filtrado de paguetes de red {Firewalls) para proteger el perimetro de la
infraestructura tecnoldgica del Recinto Central. Cabe mencionar que se deberd de establecer una
politica restrictiva para configurar los dispositivos de filtrado, esto es se debe de restringir todo el
acceso de frdfico a la red del Recinto Central y solamente se deberd de habilitar el acceso a
aquellos puertos que sean estrictamente necesarios.

e Se debe de contar con equipos redundantes para los dos casos sefalados en los puntos anteriores
de la fal forma que se tenga un esquema de redundancia para garantizar que el tréfico estard
siendo analizado por los dispositivos mencionados.

En lo relafivo a la conectividad, se deberdn tener en cuenta las siguientes consideraciones relativas a la
Seguridad Informdtica:

e Eldiseno topoldgico deberd de estar orientado a brindar alta disponibilidad N
s Se debe de hacer una segmentacion del fréfico de las diferentes capas de procesamiento de la \\

informacién usando redes virtuales \
e lainformacién solamente debe de viajar desde los CATD hacia el Recinto Central. Nunca en sentido j

confrario. Las configuraciones de reglas de acceso en todos los dispositivos de comunicaciones \

deben de seguir este principio. ‘ \

» Se propone contar con un esquema de monitoreo proactivo de todos los enlaces de red. El centro
de monitoreo podrd estar ubicado dentro del Centro de Cémputo y/o el Centro de Operaciones del [
IEEC.

* La configuracion de todos los dispositivos de comunicaciones involucrados (switches, routers, y
firewalls) deberdn de tomar como base las recomendaciones de seguridad de organismos
reconocidos internacionalmente en la materia como el Instituto Nacional de Estandares y
Tecnologias (NIST).

1.12.9.8.5. Seguridad en el Procesamiento.

Seguridad Informdtica:

» Para garantizar la alta disponibilidad del aplicativo se debe de implantar una arquitectura paralela
distribuida de servidores, interconectados entre si. Mediante un mecanismo de balanceo de carga,
cada servidor debe de tener la posibilidad de atender peticiones por parte de los CATD. f

e Cada servidor deberd de contar con un sistema operativo especialmente para servidores de
aplicaciones como puede ser Windows Server Enterprise Edition, Linux RedHat AS 4.0 entre ofros. De
manera adicional se propone que se habiliten opciones para reforzar ia seguridad a nivel del nicleo
del sistema

» En el rubro de control de acceso, cabe mencionar que las reglas de control de tréfico que fueron
aplicadas a nivel de dispositivos de comunicaciones fueron también configuradas a nivel de sistema
operativo. Cada servidor procesd Unica y exclusivamente el trafico que se considerd esperado.

En el rubro de servidores de aplicacion se proponen las siguientes consideraciones respecto a la Af

En lo relativo a la capa de servidores de bases de datos se tiene que poner mucha atencién, ya que la
primera etapa de la estrategia de recuperacién en caso de desastres estard basada en la correcta
replicacion de los datos entre el servidor de base de datos primario y el secundario, mismos que estardn

—_—
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instalados en el Centro de Codmputo del IEEC. En este sentido, se deberdn de tomar en cuenta las

siguientes previsiones:

* Uso de tecnologia de manejadores de base de datos (SQL Server, Oracle, etc) para garantizar la
aita disponibilidad y la correcta réplica de informacidén entre los servidores de bases de datos del
Centro de Cémputo.

* Se sugiere el uso de tecnologia de virtualizacidon VMWare para facilitar el aprovisionamiento de
escenarios de desarrollo y pruebas del sistema.

* Adicional al control de acceso a nivel de sistema operativo, se deberdn de aplicar los ajustes
necesarios para que el manejador de la base de datos restringiera el acceso solamente a los usuarios
autorizados.

¢ Se debe de contar con un sistema de monitoreo proactivo, que permitié conocer en todo momento
el estado de la base de datos.

El mecanismo para almacenamiento de datos es critico para el comecto funcionamiento de todo el

programa, por lo que se debe de considerar una red de almacenamiento (Storage Area Network) para

brindar el nivel de certeza requerido. La configuracién de la SAN debe considerar también elementos de

seguridad informdtica, como los que se proponen a continuacién:

¢ Redindependiente, dedicada al almacenamiento, basada en la tecnologia Fibre Channel.

¢ Redundancia de los switches, asegurando asi alta disponibilidad.

¢ Balanceo de carga a nivel de servidor.

* La configuracién de la SAN debe de contemplar las mejores précticas de seguridad referidas por
organismos a nivel mundial.

Adicionalmente a los elementos expuestos, se sugiere la contratacién e implantacién de un “Security
Operation Center” (SOC]), el cual estaria conformado por un equipo de monitoreo-respuesta que esté
integrado por personal especializado que lleve a cabo en tiempo real el andlisis de los posibles incidentes
de seguridad informdtica que llegaran a presentarse. Este deberd de estar de manera constante en
coordinacién con dreas internas y externas para tomar las acciones pertinentes, (

1.12.9.8.6. Seguridad en la Publicacidn.

Tal como se establece en los Lineamientos, la divulgacion de los resultados electorales preliminares, se o
llevard a cabo a través del propio IEEC, asi como a través de Difusores oficiales, que apoyaran con la /
publicacién de informacién a través de sus correspondientes portales de Internet. f

Los mecanismos de seguridad informdtica que se deberdn implantar en este rubro consistirdn en firewalls
para proteccién del perimetro y la definicidn de un protocolo de transferencia de informacion en un solo
sentido: del IEEC hacia los diversos medios. La conexion d los medios se propone que se realice a fravés
de enlaces de comunicacién dedicados, mediante los cuales se depositardn archivos en un equipo
dedicado del difusor.

1.12.9.8.7. Robustecimiento de los Controles de Seguridad Fisica y Ambiental.

La seguridad fisica es un factor critico para garantizar que la seguridad de la informacién no se vea
afectada, ya sea por dafio fisico o por configuraciones realizadas por personal no autorizado. De igual
forma se debe poner especial atencidn a los factores ambientales tales como: condiciones de humedad,
aire acondicionado, filiros de polvo, sensores de incendio, alimentacidn eléctrica, etc.

En esfe sentido se proponen las medidas necesarias para garantizar la seguridad fisica y ambiental

basadas en los resultados del Andilisis de Riesgos y en los controles que presenta el estandar internacional
de seguridad informatica. N
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Tomando en consideracion el Diagndstico elaborado por el Comité Técnico Asesor, asi como las visitas
que se han efectuado alas sedes que albergardn alos CATD para evaluar la seguridad fisica y ambiental,
se deberd de considerar los siguientes elementos que mitiguen los riesgos en la seguridad fisica y
ambiental;

» Seguridad en el Centro de Cémputo, asi como el edificio que albergard el Recinto Centrall,

e Sistema de Control de Acceso para el Centro de Computo, el Recinto Central y los CATD.

» Equipo de CCTV (Circuito Cerrado de Televisidén) tanto en el Centro de Computo y el Recinto Central,
y de preferencia también en los CATD.

Controles Ambientales.

Proteccion de Equipo e Informacién Sensible.

Seguridad Perimetral en el Centro de Cémputo, asi como en cada uno de los CATD.

Sistema de Deteccién de Intrusos en el Centro de Cémputo.

A partir del diagnéstico se deberdn considerar las actividades de corto plazo, mediano plazo y largo

plazo, de tal manera general, que se lleve a cabo la implementacién de controles para garantizar la

seguridad en los siguientes rubros:

» Establecimiento de personal de seguridad para el control de acceso al Centro del Cémputo, asi

como del Recinto Central, y de los CATD.

Registro del personal que accedié al Centro de Cémputo.

Limitacién de acceso solo para personal autorizado.

Establecimiento de medidas preventivas de contingencia.

Suministros de energia redundantes dentro del Centro de Cémputo para activos criticos

Revisiones y mantenimiento hacia los servidores que servirdn como servidores de aplicaciones y base

de datos.

Separacién adecuada de los cables de datos con los cables de energia eléctrica.

Proteccidn contra intercepcién y estética del cableado de los datos y energia eléctrica.

Establecimiento del personal de mantenimiento de los servidores y equipos dentro del Centro de

Computo.

e Almacenaje adecuado de la informacidn y medios removibles de forma segura.

» Proteccién paralas dreas de carga y descarga.

» Sistemas de deteccion de humo y extincion de incendios en el Centro de Cémputo, asi como el
Recinto Central.

® & & o o

1.12.9.8.8. Creacion del Plan de Continvidad.

El Plan de Continvidad determina las acciones que garanticen las ejecuciones de los procesos de
acopio, digitalizacién, captura, verificaciéon y publicacion en caso de que se suscite una situacién
adversa o de contingencia. En lo que respecta al Plan de Seguridad se deberd de documentar,
implementar y probar un Plan de Continuidad que considere la continuidad de los procesos criticos por
medio de un BCP (Business Continuity Planning) asi como la recuperacién de la tecnologia que soporta
dichos procesos por medio de un DRP (Disaster Recovery Planning).

El Plan de Continvidad deberd plantear como objetivo el detectar los riesgos presentes, analizar su
probabilidad de ocurrencia, establecer su criticidad segin céme afectan la continuidad de los servicios,
considerando los escenarios de contingencia (desastre total o desastre parcial) que pudieran afectar a
los servicios informdticos a nivel nacional.

Las metas para la recuperacién en caso de desastre deberdn incluir los siguientes puntos:
Oficinas General del IEEC.

* Proporcionoar los elementos para restablecer los servicios informaticos durante la vida del PREP.
e Detectar las interrupciones de los sistemas de una manera oportuna.
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s Crear una estrategia de respuesta y recuperacion que asegure la restauracién oportuna.
e Minimizar los pérdidas y dafos inmediatos.

Adicionalmente serd necesario determinar con los responsables del Sistema Informdatico del PREP los
tiempos de recuperacién y tolerancia de la aplicacion, y validar que estos tiempos, sean acordes a los
requerimientos de operacién del PREP.

1.13. Facilidades que otorgara el Instituto Electoral del Estado de Campeche.

Las facilidades que otorgard el Instituto Electoral del Estado de Campeche, para el proveedor que resulte
ganador de esta Convocatoria, serdn las siguientes:

e El Instituto Electoral del Estado de Campeche, otorgard los requerimientos de espacio y su
acondicionamiento, mesas y sillas para la ubicacion del personal y la instalacién del equipo, tanto
para el Recinto Central como para los Centros de Acopio y Transmision de Datos.

¢ Ellicitante podrd hacer una visita de inspeccién de las sedes que ocuparan tanto el Recinto Central
como los Centros de Acopio y Transmisidn de Datos, previo al acto de apertura de la propuesta
técnica, en cuyo caso, deberd de solicitar al Instituto Electoral del Estado de Campeche, con un
periodo de 48 horas de anticipacion para que se otorguen las facilidades necesarias. Si el proveedor
presentara algin requerimiento o especificacién adicional para el éptimo funcionamiento del
sistema, que involucre al Instituto Electoral del Estado de Campeche, sea de infraestructura o
material, tendr& que manifestarlo por escrito, obligatoriamente, dentro de la propuesta técnica, asi
como también incluir el costo estimado dentro de su propuesta econémica, en cuyo caso la
responsabilidad del costo real del servicio o producto adicional serd responsabilidad y correrd por
cuenta del proveedor o licitante adjudicado.

e Cabe recalcar que, aun en el caso de que, existiendo tales requerimientos o necesidades para el
desarrollo del proyecto, no se hubieren incorporado dentro de las respectivas propuestas, el costo
serd responsabilidad y correrd por cuenta, integramente, del proveedor o licitante adjudicado.

¢ Tomas de energia eléctrica publica a 110 volts en cada sede de los Centros de Acopio y Transmisién
de Datos (CATD), y en la sede que albergard el Recinto Central.

» Planta de generacion de energia eléctrica en cada uno de los 25 Centros de Acopio y Transmision
de Datos (CATD) que se encuentran ubicados en los Consejos Distritales y Municipales
independientemente a contar de manera opcional con UPS en cada Centros de Acopio y
Transmisién de Datos (CATD). Se deberd contar también con una planta de luz robusta para el
Recinto Central.

e El equipo asighado a cada uno de los Consejos Electorales Distritales y Municipales, podrd ser
empleado pare |a ejecucion de la heramienta informdtica durante el periodo que dure la jornada
electoral, tales como redes, computadoras, impresoras, escaners, switchs, modems.

1.14. De la Documentacién aplicada y generada por el Sistema.

» El proveedor que resulte ganador de la licitaciéon serd responsable del archivo, resguardo vy
devolucién al IEEC de las Actas de Escrutinio y Codmputo recibidas.

» El proveedor deberd de facilitar informes de avances con la periodicidad que el Instituto Electoral
del Estado de Campeche lo solicite.
El proveedor deberd de presentar un Informe de actividades del dia de la jornada electoral.

 Toda lainformacién técnica, logistica y operativa generada durante la Jornada electoral, asi como
también la informacién de los resultados capturados acta por acta y gréficas de la eleccién,
deberdn ser entregadas al Instituto Electoral del Estado de Campeche en medio magnético, en
formatos Excel, Html y PDF e imprimibles, asi como el 100 por ciento de las actas que fueron recibidas
y digitdlizadas en cada uno de los Centros de Acopio y Transmisién de Datos {CATD) ubicados en
Consejos Distritales y Municipales.
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1.15. Programa de Implementacién.

El licitante deberd presentar programa de implementacién de proyecto, en el que se indiguen todas y
cada una de las actividades a desarrollar, asi como responsable de la misma. Dicho programa de trabajo
deberd de venir acompanado de un cronograma donde se detallen claramente las actividades, fechas
y responsables de cada una de las actividades.

1.14. Aspectos Adicionales.

El Comité de Adquisiciones podrd en algin caso, redlizar visitas de inspeccién e instruird, a quienes
realizardn la inspeccién fisica a las oficinas del proveedor parficipante para asegurar que la propuesta
de disenio, instalaciones, personal y procesos cumplan con la propuesta oferfada. Por lo tanto, el
proveedor deberd brindar todas las facilidades para el acceso, revision y verificacién. Bastard con que
se le notifique al proveedor con 24 horas de anticipacién para que esté preparade para recibir a los y
las infegrantes que realicen la inspeccidn.

1.17. Plazo y Lugar de Entrega.

Periodo que abarca el Servicio: El periodo que abarca el servicio del Diseio, Programacién, Instalacién,
Implementacién y Operacién del PREP de este anexo, objeto de la presente licitacion serd en el periodo
comprendido del 1 de febrero de 2021 hasta la conclusion del Proceso Electoral Estatal Ordinario 2021.

1.18. Plazo de Terminacién del Desarrollo del Sistema Informdtico.

La auditoria se ejecutard cuando el sistema informdtico alcance el 100 por ciento de avance y se llevard
a cabo a mas tardar el 6 de abril de 2021, por lo que el proveedor que resulte ganador deberd de tener
su sistema informdtico totalmente listo, instalado y configurado, el dia 30 de marzo de 2021, a fin de que
los Responsables de llevar a cabo la Auditoria pueden redlizar el procedimiento de la Auditoria a los
Sistemas Informdticos.

1.19. Fechas de los Ejercicios y los Simulacros.

Las fechas de los Ejercicios y Simulacros ser@n para ejercicios de control y verificacién y se ejecutarén
los dias 18 y 25 de abril; para los simulacros serdn los dias 9, 16, 23 y 30 de mayo de 2021, que confiene
arranque inicial, procedimiento técnico operativo y cierre de operaciones, estos actos contardn con fe
piblica.

El proveedor deberd de contar con el 100 por ciento de todos los recursos materiales, técnicos y de
recursos humanos, disponibles desde el dia é de abril de 2018.

1.20. Lugares de la prestacion del servicio.

El Disefio, Programacion, Instalacién, Implementacién y Operacién del PREP: El lugar de entrega del
Disefio, Instalacién, Implementacién y Operacién del PREP serd en las siguientes ubicaciones fisicas:

Ell Consejo General del Instituto Electoral del Estado de Campeche emitird un acuerdo mediante el cual
se determinard la ubicacién e instalacion de los CATD, corespondientes al proceso electoral que se
llevard a cabo.

En la geografia estatal, se han contemplado 21 Consejos Distritales Electorales y 4 Consejos Municipales
Electorales, los cuales se listan a continuacién:

CABECERA DISTRITAL MUNICIPIO DISTRITAL/MUNICIPAL
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1. San Francisco de Campeche Campeche o1
2, San Francisco de Campeche Campeche 02
3. San Francisco de Campeche Campeche 03
4. San Francisco de Campeche Campeche 04
5. San Francisco de Campeche Campeche 05
6. San Francisco de Campeche Campeche 06
7. Tenabo Campeche/Tenabo 07
8. Ciudad del Carmen Carmen 08
9. Ciudad del Carmen Carmen 09
10. Civdad del Carmen Carmen 10
11. Ciudad del Carmen Carmen 11
12. Sabancuy Carmen 12
13. Escdrcega Escdrcega 13
14. Candelaria Candelaria 14
15. Champotén Champotén 15
16. Seybaplaya Champotén 16
17. Cakini Calkini 17
18. Holpechén Holpechén 18
19. Hecelchakdn Calkini/Hecelchakan 19
20. Palizada Carmen/Palizada 20
21, Xpujil Calakmul/Escércega 21
22. San Francisco de Campeche Campeche Municipal
23. Champotén Champotdn Municipal
24. Ciudad del Carmen Carmen Municipal
25. Dzitbalché Dzitbalché Municipal

2. REQUISITOS DE EVALUACION.,
2.1. CARACTERISTICAS DE LOS BIENES.

Para efecto de dar cumplimiento y obtener el puntdje establecido para este rubro, todos los bienes y
servicios ofertados deberdn cumplir con la totalidad de los requisitos, especificaciones, servicios, recursos
matericles, recursos técnicos, recursos humanos, asi como todo lo necesarios para el Disefio, Instalacion
Implementacion y Operacion del PREP, no serd suficiente para obtener la puntuacién que se hace
referencia, la simple presentacion de la documentacion requerida, si no que el contenido de los mismos
deberd cumplir al cien por ciento las consideraciones técnicas requeridas en la convocatoria y las l.f

..-\\\ .

establecidas en el punto 1 de este Anexo Técnico.

Los requisitos de este rubro son:

DOCUMENTOS/REQUISITOS. El sistema informdtico que se usard para el Programa de Resultados
Electorales Preliminares deberd contar con los médulos que se detallan a continuacién, por lo que el
proveedor deberd hacer una descripcion detallada de cada uno de ellos describiendo su arquitectura,
funcionalidad, entradas y salidas, asi como de los mddulos que adicionalmente pudiera ofertar.

Los médulos minimos que deberd de contar el sistema informdtico del PREP, son:

1. Metodologia de desarrollo. Debe utilizarse alguna metodologia dgil de desarrollo de sistemas
informdticos por parte de EL PROVEEDOR para el desarrollo de las actividades descritas en la seccién
correspondiente al desarrollo de EL SISTEMA; por el contrario, si EL SISTEMA informdético ya hubiese |
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sido previamente desarrollado, EL PROVEEDOR debe proponer -y EL IEEC autorizar- la metodologia a
vtilizar para llevar a cabo los ajustes necesarios para cubrir lo solicitado por EL IEEC.

Arquitectura del Sistema. Vista Iégica. Descripcion de los distintos mddulos que integrardn El SISTEMA,
agrupdndolos en médulos de capa de datos, légica de negocio o presentacién.

Arquitectura del Sistema. Vista de proceso. Descripcion de los aspectos de interaccién entre los
diversos componentes de EL SISTEMA, asi como los aspectos de concurrencia y paradlelismo
asociados.

Arquitectura del Sistema. Vista de desarrollo. Descripcion de EL SISTEMA, desde la perspectiva del
programador y estd enfocado en la administracién de los artefactos de software (documentos,
diagramas y modelo de procesos).

Arquitectura del Sistema. Vista de fisica. Descripcién de los componentes de hardware (servidores,
bases de datos, dispositivos de comunicacién) de los que EL SISTEMA hard uso. Muestra los
componentes fisicos en los que residen cada uno de los componentes de software de EL SISTEMA.

Arquitectura del Sistema. Vista de caso de usos. Descripcién de los casos de uso, a fravés de los
cuales se describird la interaccién de los distintos actores con EL SISTEMA, y la secuencia de acciones
que estos actores llevan a cabo en cada escenario o caso de uso.

Disefio de légica de negocio. Se identificaran, disefiardn y documentardn los componentes 16gicos
de EL SISTEMA a fravés de diagramas, esquemas, textos u otro medio. Lo anterior, se debe hacer con
un nivel de detalle que permita al equipo de desarrollo, construir EL SISTEMA a partir de dicho disefio.

Diseiio de interffaces. Se disefiardn y documentardn las interfaces de cada uno de los componentes
que requieran mostrar informacidn a sus usuarios. Lo anterior, se debe hacer con el nivel de detalle
que permita al equipo de desarrollo, construir EL SISTEMA a partir del disefic propuesto. Para las
inferfaces de publicacién se tendrd que revisar lo establecido en el 353, numeral 3 del Reglamento
de Elecciones, particularmente en lo que refiere al prototipo navegable vy la plantilla base de la
interfaz proporcionada por el Instituto a los OPL. Lo anterior, se debe tomar en consideracion,
observado lo establecido en el Anexo 13 del Reglamento de Elecciones, particularmente, en lo que
se refiere alos datos minimos a publicar.

Disefio de pruebas. Se identificardn, disefiarén y documentardn ios procedimientos de pruebas de
cada componente y de EL SISTEMA en su totalidad.

. Disefio de datos. Se desarrollard y documentard la estructura de la base de datos de EL SISTEMA.

Para cumplir con lo anterior, se generardn los diagramas necesarios del modelo de datos.

. Evaluacién de conformidad con requerimientos y arquitectura. Se hardn las verificaciones

necesarias para asegurar que los disefios anteriores cumplen los requerimientos establecidos v se
alinean a la arquitectura definida previamente.

. Catdlogos de partidos politicos y candidatos independientes, logotipo, distritos electorales,

secciones, casillas y todo lo relacionado con la estructura electoral.

13.

Control y administracion de usuarios (digitalizadores, capturistas y verificadores) del PREP.

14,

Monitoreo y control de los capturistas.

15.

Mddulo de Consulta de Bitdcoras (Aplicacién y Base de Datos)

[16.

Estadistico de rendimiento de digitalizadores y capturistas.

17.

Captura de Actas de Escrutinio y CoOmputo y/o Captura de Actas de Jornada Electoral.

18.

Consulta (gréfica y tabular) automdtica de resultados.

19.

Médulo de reportes de la informacion de cada apartado.

20.

Publicacién de Resultados en Internet. Debe incluirse un método de difusidn de fos resultados hacia
los sitios web autorizados como difusores oficiales.

21.

El sistema deberd contener un médulo de emisidon de cortes de resultados automatizados, alinstante
que se le solicite, en linea e ilimitado en formato CSV para uso de los Partidos Politicos, Consejo
General y la ciudadania en general, a través de Internet.

22,

Médulo de Aranque Inicial de Operaciones (Base de datos y Bitdcoras). U
89
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23. Mddulo de Monitoreo, el sistema PREP deberd contar con un médulo de monitoreo en linea, que
debera reflejar el estatus del 100% del sistema, es decir: (Enlaces, Equipos en cada uno de los Centros
de Acopio vy Transmision de Datos (CATD), Equipos en el Recinto Central, Servidores Internos y
Externos, Replicacién de Bases de Datos, Difusores Oficiales)

24. Mddulo de Inicio y Término de Operaciones (Publicacidn de resultados.).

25. Detalles de Base de Datos. Detalle de la base de datos con esquema de respaldo, replicacion y

monitoreo de la misma

26. Aplicativo Web de Escritorio que contiene el disefio del sistema de publicacién. Disefio de pantallas
del sistema.

27. Aplicativo Web de Moévil denominado PREPCasilla que contiene el disefio del sistema de
publicacion. Diseiio de pantallas del sistema.

28. Infraestructura que pretende utilizar y los elementos de tecnologia propuestos, asi como la
especificacion, en su caso, de los requerimientos no incluidos en la propuesta.

29. Plan de Contingencias que ha utilizado.

30. Procedimiento pararespuesta aincidentes.

31. Arquitectura de seguridad la cual deberd garantizar el mal funcionamiento o caida de alguno de
los elementos que provoque caos en el sistema.

32. Documento que acredite experiencia en administracion y control del personal para el servidor de
publicacién.

33. Plan de capacitacién.

DOCUMENTO/REQUISITO. El proveedor deberd de presentar el detalle de la tecnologia e infraestructura
a ufilizar. En dicho documento, presentard todos los equipos (Servidores, Computadoras, Impresoras,
Video Proyectores, Equipos de Digitalizacién de las Actas de Escrutinio y Cémputo, Sistemas Informdticos,
Dlsposmvos de comunicaciones, Dispositivos de Seguridad, Equipos de Soporte, Equipos de Energia, etc. i
asi como los enlaces de comunicacién para la interconexién entre los CATD y el Recinto Central y los
enlaces con los proveedores de publicacién de sus resultados y de los difusores oficiales que se usardn
en el PREP. También deberd incluir un Esquema/Diagrama donde se presente la interconexidn de toda
la infraestructura tecnolbgica, estos deberdn describir las caracteristicas especificas de cada equipo.

DOCUMENTO/REQUISITO: Se deberd de contar con un Plan de Continvidad, donde se detallen las
acciones que garanticen las ejecuciones de los procesos de acopio, digitalizacion, captura, verificacion
y publicacion, en caso de que se suscite una situacién adversa o de contingencia. El plan de Continvidad
deberé ser detallado indicando claramente, quienes son los responsables, de llevar a cabo Ids acciones,
cudl es el fiempo de respuesta para el restablecimiento de las condiciones normales de operacién que
aseguren el cumplimiento de los tiempos de ejecucién del PREP.

DOCUMENTO/REQUISITO: El acceso al sitio de Internet debe ser seguro, accesible y rdpido, el proveedor
deberd acreditar documento comprobatorio del proveedor del servicio del sitio web donde se llevardn
a cabo las publicaciones y que deberd estar disponible hasta el 31 de octubre de 2022.

DOCUMENTO/REQUISITO. El proveedor deberd presentar una descripcion detallada del procedimiento
de operacién, tanto del Ceniro de Computo donde se ubicard el Recinto Central como de los Centros
de Acopio y Transmision de Datos (CATD) donde se acopiard y digitalizard las Actas de Escrutinio y
Computo (AEC) que se ubicardn enlas sedes que actualmente ocupan los Consejos Electorales Distritales
y Municipales.

DOCUMENTO/REQUISITO. El proveedor deberd acreditar al personal de la empresa que estard destinado
a llevar a cabo el proceso de desarrollo para el procedimiento técnico operativo y cumplir segun lo
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establecido en los perfiles del puesto para garantizar el el funcionamiento de las sedes que ocuparan los
centros de acopio ubicados en los Consejos Electorales Distritales y Municipales.

Como parte del plan de desarrollo del drea se deberdn realizar las siguientes actividades, mecanismos
de control y seguimiento, para cumplir con los objetivos de instalacién y operacién de los 24 CATD y del
Recinto Cenfral:
* Planeacién del esquema general de frabdjo de la Coordinacién de Operacién de los CATD y del
Recinto Ceniral.
» Disefoy coordinacién del proceso de reclutamiento, seleccién y capacitacién del personal.
Definicion y elaboraciéon de materiales de capacitacién.
Definicién, elaboraciéon y direccidn del proceso operativo para el desarrollo de la linea de
produccién, asi como del envio y retorno de equipos y materiales.
e Coordinacion y seguimiento a las actividades encomendadas a los Coordinadores y personal de los
CATD.
* Coordinacién y seguimiento de las pruebas parciales, ejercicios y simulacros, asi como durante la
Jornada Electoral.

DOCUMENTO/REQUISITO. El proveedor deberd presentar un Plan de Capacitacién para todo el personal
involucrado en el PREP, incluyendo al personal administrativo de operacién central y el que se encuentre
en los CATD. Los temas que deberd de incluir en dicho plan son los siguientes:

Programa de Resultados Electorales Preliminares.

Centro de Acopio y Transmisidon de Datos.

Seguridad en la Informacidn.

Uso y operacion del Sistema Informdtico, incluyendo las funciones de captura y verificacion, asi
como la ejecucion de los procesos asociados.

e Logistica de Operacién.

DOCUMENTO/REQUISITO. El proveedor participante en la licitacion deberd de presentar un documento
detallado donde muestre el procedimiento de operacidn propuesto para la publicacion en Internet.

2.2. CAPACIDAD DEL LICITANTE.
2.2.1. Capital Contable.

Presentar Oltima declaracién fiscal anual y las dos Ultimas declaraciones fiscales provisionales del
impuesto sobre la renta, presentadas ante el Sistema de Administracién Tributaria de Ia Secretaria de
Hacienda y Crédito Publico.

Sus ingresos deben ser equivalentes hasta el veinte por ciento del monto total de su oferta.
2.2.2. Capacidad Técnica.

El Licitante deberd demostrar que cuenia con los recursos materiales, recursos técnicos, infraestructura
tecnoldgica y de recursos humanos, que le permita entregar los bienes requeridos por la convocante, asf
como otorgar garantias de funcionamiento, servicios de mantenimiento o cualquier ofro aspecto
indispensable para que el licitante pueda cumplir con las obligaciones previstas en el contrato.

Los requisitos de este rubro son:

DOCUMENTO/CAPACIDAD TECNICA: Se deberd de presentar documentacién en que el personal con
que cuenta el proveedor y que participard en el Andlisis, Disefio, Desamollo y Pruebas del sistema
informdtico del PREP, estd capacitado y certificado en las herramientas de programacion con las que
estard desarrollado el sistema informatico.

Anexo Técnico PREP 9
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DOCUMENTO/CAPACIDAD TECNICA: Se deberd de presentar documentacién que acredite que el
proveedor cuenta con al menos una persona capdcitada y certificada en el manejador de base de
datos.

DOCUMENTO/CAPACIDAD TECNICA: Se deberd de presentar documentacion que acredite que el
proveedor cuenta con al menos una persona capacitada y certificada en la seguridad informdtica y
que estard disponible durante los ejercicios y simulacros, asi como en la jornada electoral, que incluye su
Propuesta.

DOCUMENTO/CAPACIDAD TECNICA. El proveedor deberd de presentar el detalle de la arquitectura de
seguridad. Se deberd de contar con sistemas de redundancia y respaldo en toda la infraestructura, que

impida que el mal funcionamiento o caida de uno de los elementos provogue caos en el sistema global,
pérdida de informacién o impedimento para incluir informacién que debiera presentarse bajo
condiciones normales; para ello deberd contar con servidores redundantes de base de datos con
replicacién en linea, servidores de aplicaciéon con redundancia, servidores de publicacién vy servidores

de lasimagenes digitalizadas de las AEC; por lo que hace a los servidores de base de datos y publicacion,

por lo menos se deberd contar con dos externos y podrd funcionar en linea a la instalacidn del Recinto
Central en caso de que la acometida de sus servidores queden configurados e instalados en el lugar
donde se ubicard el Centro de Coémputo del PREP. Se deberd contar con esquemas de redundancia en
equipamiento y personal para poder sustituir el 100 por ciento de la infraestructura el dia de.la Jornada
Electoral en los diferentes Ceniros de Acopio y Transmisidn de Datos (CATD) con una velocidad de
respuesta no mayor a 90 minutos.

\
2.2.3. Participacion de Discapacitados. 3\

El Licitante que desee gozar del beneficio generado por contar con personal con discapacidad, deberd
presentar junto a su proposicidn una manifestacion, bajo protesta de decir verdad, en la que indique
que es una empresa que cuenta con personal con discapacidad en una proporcion no menor del cinco
por ciento de la totalidad de la plantilla de sus empleados, cuya antigledad no sea inferior a seis meses.

En caso de resultar ganador el Licitante que opté por el beneficio sefialado en el p&rrafo anterior, deberd
comprobar ala Convocante, previo ala suscripcion del Contrato, con copias certificadas ante Fedatario _
PUblico de los originales de los avisos de alta al régimen obligatorio del Instituto Mexicano del Seguro A
Social, que cumple con los requisitos sefalados.

2.2.4. Participacién de MIPYMES.

Solo se otorgardn cuando el licitante acredite haber producido los bienes objeto del procedimiento de ‘f
contratacién, con innovaciéon tecnolégica-

Asimismo, deberdn presentar copia del documento expedido por autoridad competente que determine
su estratificaciéon como micro, pequefic o mediana empresa, o bien, un escrito en el cual manifiesten
bajo protesta de decir verdad, que cuentan con ese cardcter; utilizando el Anexo 9 de las bases

2.3. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE.

La acreditacién de este rubro podrd redlizarse con los coniratos, que permitan que el licitante
compruebe que ha suministrado bienes en los términos sehalados en los sub rubros de este numeral.

Los Licitantes deberdn presentar los contratos que hayan suscrito o tengan adjudicados con anterioridad
a la fecha de la convocatoria.

Anexo Técnico PREP
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2.3.1. Experiencia.

De los contratos presentados, se tomard en cuenta el tiempo en que el licitante ha suministrado a
cualquier persona o institucion bienes de la misma naturaleza de los que son objeto del procedimiento
de contratacién de que se trate. La experiencia minima que deberd acreditar el proveedor serd de al
menos DOS anos.

Los documentos de acreditacién en ningun caso podrdn ser mayores a 10 afios.

Requisitos: El licitante deberd presentar fistado de contratos de Servicios de Disefio, Programacion,
Instalacién, Implementacién y Operacién del PREP, indicando claramente la fecha y el tiempo de
ejecucion la cual deberd contener los siguientes rubros, NUmero del contrato, nombre del licitante,
identificacion o Contrafo, nombre del contratante, fecha y periodo del servicio, objeto del contrato. Se
deberd anexar la documentacion que acredite la existencia de los coniratos presentados. Se establece
el formato en la siguiente tabla:

NUumero del Nombre Identificaciéon o | Nombre del Fechay Descripcion del
contrato del Contrato contratante | periodo del | contrato (objeto
licitante seyvicio del contrato)
N
A\Y
\
2.3.2. Especialidad. A
WY
Se tomardn en cuenta el nimero de contratos presentados, deberd valorarse si los bienes que ha venido =
suministrando el licitante, corresponden a las caracteristicas especificas y a los volimenes y condiciones
similares a los requeridos por la Convocante. La especialidad minima que deberd acreditar el proveedor
consistirg en la presentacion de al menos UN contrato. |
Los documentos de acreditacion en ningUn caso podrdn ser mayores a 10 aios
El licitante deberd presentar listado de confratos Disefio, Programacién, instalacién, Implementacién y A 1
Operacién del PREP o similar en PREP. Se deberd anexar la documentacién que acredite la existencia de /
los contratos presentados. Se establece el formato en la siguiente tabla:
NUmero | Nombre | Identificacién | Nombre del Cantidad de Descripcion del
del del Contrato contratante | contratos de Disefo, contrato {objeto
contrato | licitanie Instalacién, del contrato)

Implementacién y
Operacién del PREP

2.4. CUMPLIMIENTO DE CONTRATOS.

Se ocupa de medir el desempefio o cumplimiento que ha tenido el licitante en la entrega oportuna y
adecuada de los bienes de la misma naturaleza objeto del procedimiento de contratacién de que se

frafe, que hubieren sido adquiridos por alguna dependencia, entidad o cualquier otra persona en el
plazo que determine la convocante. C]
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Los licitantes presentardn los contratos de Disefio, Programacién, Instalacién, Implementacién y
Operacién del PREP enfregados con anterioridad en los puntos relativos a experiencia y especialidad, asi
como respecto de cada uno de ellos el documento en el que conste la cancelacion de la garantia de
cumplimiento correspondiente, la manifestacion expresa de la contratante sobre el cumplimiento total
de las obligaciones confractuales o cuaiquier ofro documento con el que se corrobore dicho
cumplimiento.

Los contratos cumplidos podrdn ser los correspondientes a los presentados por el licitante para acreditar
lo sehalado en el rubro 2.3.1.

Se establece el formato en la siguiente tabla:

y Operacién del
PREP

NUmero | Nombre | Identificaciéon | Nombre del Cantidad de Descripcion | Documento
del del o Contrato contratante contratos del de
contfrato | licitante Diseno, contrato acreditacion
Instalacién, (objeto del del
Implementacion | contrato) | cumplimiento

del conirato
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ANEXO 1. Funcionalidad del mecanismo para la digitalizacién de actas desde las casillas.

En este Anexo se presentan los casos de uso correspondientes a cada etapa de operacion de los
mecanismos para la digitalizacion de las actas desde las casillas, considerando los escenarios en los que
el aplicativo es desarrollado por EL (SIGLAS DEL OPL) o por un tercero,

A continuacién, se presentan las consideraciones que implican estos escenarios:
Logisticas:

1. Generacidon de un plan de actividades. Es necesario generar un calendario global que
contemple todas las actividades del Instituto y los OPL, con la finalidad de que no se traslapen
actividades, como la capacitacion y el desarrollo de ejercicios y pruebas.

2. Capacitacién. Se deben desarrollar programas de capacitacién claros con el fin de garantizar
que las y los Capacitadores Asistentes Electorales (CAE) Locales obtengan los conocimientos
necesarios sobre la logistica de la toma de la imagen en la operacién y la forma de actuar ante
eventuales incidencias.

Tecnolégicas:

3. Seguimiento al desarrollo de aplicaciones. Serd necesario dar seguimiento al desarrollo de las R
aplicaciones, proceso de instalacion y los criterios de seguridad de las aplicaciones desarrolladas
por los OPL. Esto se hace con la finalidad de garantizar que las aplicaciones no comprometan la
seguridad de los dispositivos méviles y/o afecten el funcionamiento del aplicativo mévil.

Seguridad informdtica:

El desarrollo independiente por parte de los OPL de una aplicacién mévil para la digitalizacion de las
actas desde las casillas implica fener en cuenta los siguientes aspectos:

4. Eleccidn de mecanismos de seguridad. Se debe hacer una adecuada eleccién de mecanismos
de seguridad informdtica, a fin de garantizar la integridad y confiabilidad en la fransmisidn de las
imdagenes desde los dispositivos mdviles a los repositorios que establezca EL OPL, durante la
operacion.

§. Ejecucion de auditorias. Cada aplicaciéon desarrollada por parte de los OPL debe pasar por una
serie de pruebas y auditorias en materia de seguridad de la informacién.

A continuacién, se presentan los casos de uso para estos escenarios:

1. Preparacion de usuarios y sus roles.

En esta seccion se muestran los casos de uso correspondientes a la funcionalidad de la aplicacién
durantfe la preparacién de los distintos actores y el rol que desempenardn; toda esta funcionalidad se
administraré por medio de un portal web, en el que se cuente con la funcionalidad para actualizar las

bases de datos, se almacenen los roles y usuarios que tendrdn uso del aplicativo.

1.1. Administrar roles de usuarios.

Caso de uso Administrar roles de usuarios
Descripcion El administrador crea, modifica o elimina roles de usuarios.

[
; |
Anexo Técnico PREP / 95 k‘



INSTITUTO ELECTORAL DEL ESTADC DE CAMPECHE

Actores

0 Administrador

Precondicidn

WN =

La aplicacién estd instalada en el portal correspondiente.
Todos los componentes de la Aplicacién se encuentran operacionales.
El administrador se ha autenticado correctamente en la Aplicacion.

Flujo normal

Anexo Técnico PREP

1 | Eladministrador accede al portal de administracion de roles de usuarios.

2 | La aplicacién muestra los opciones de administracién de roles de usuarios

siguientes:
4. Crear nuevorol de
usuario;
5. Moaodificarrol de
usuario, y
6. Eliminar rol de
usuario.

8.

3 | El administrador selecciona la opcién deseada. Si selecciona:
7.

"Crear nuevo rol de usuario”, se hace lo indicado
en el paso 4;

"Moaodificar rol de usuario”, se hace lo indicado en
elpaso 5, 0

"Eliminar rol de usuario”, se hace lo indicado en el
paso 6.

La aplicacién muestra la pantalla para crear un nuevo rol de
usuario.

4.2

El administrador indica el nombre del nuevo rol de usuario

4.3

El administrador indica las secciones de la aplicacién alas que
dicho roil tendrd acceso:

10.Pantallas, y

11.Controles en las pantallas.

4.4

El administrador instruye a la aplicacién guardar la informacion del
nuevo rol de usuario.

4.5

La aplicacién guarda la informacién del nuevo rol de usuario.

La aplicacién muestra una pantalla con la lista de roles de usuario
existentes.

5.2 | El administrador selecciona el rol que desea modificar.
5.3 | La aplicacion muestra la pantalla para modificar un rol de usuario.
Esta pantalla presenta:
12.Ei nombre actual del rol de usuario;
13.Pantallas o las que tiene acceso el rol de usuario, y
14.Controles en las pantallas a los que tiene acceso el rol de
usuario.
5.4 | B administrador modifica la informacién deseada para el rol de
usuario mostrado.
5.5 | El administrador instruye a la aplicacién guardar la nueva
informacidn del rol de usuario.
5.6 | La aplicaciéon guarda la informacidn del rol de usuario.
6| 6.1 | Laaplicacién muestra una pantalia con la lista de roles de usuario
existentes.
6.2 | El administrador selecciona el rol que desea eliminar,
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6.3 | El administrador instruye a la aplicacién eliminar el rol de usuario.

6.4 | La aplicacién elimina la informacién del rol de usuario.

Postcondicién 15. Cuando se haya creado un nuevo rol, la aplicacién contiene la
informacién del nuevo rol de usuario.

16. Cuando se haya actualizado un rol, la aplicacidon contiene la nueva
informacién del rol de usuario.

17. Cuando se haya eliminado un rol, la aplicacién ya no contiene la
informacién del rol de usuario.

18. Existen registros en bitdcora del acceso vy las actividades llevadas o
cabo.

Excepciones 1 | Cuando se haya creado un nuevo rol, sila aplicacién no lo almaceng, el
administrador revisa la aplicacién y corrige los errores encontrados.
2 | Cuando se haya actudlizado un rol, si la aplicacién no almacena la nueva

informacion, el administrador revisa la aplicacion y corrige los errores
encontrados.

3 | Cuando se haya eliminado un rol, si la aplicacion no lo eliming, el
administrador revisa la aplicacion y corrige los errores enconfrados.

1.2. Administrar usvarios.

Caso de uso Administrar usuarios

Descripcion El administrador crea, modifica o elimina usuarios.
Actores 1. Administrador

Precondicién 19. La aplicacidn estd instalada.

20. Todos los componentes de la Aplicacidn se encuentran operacionales.
21. El administrador se ha autenticado correctamente en la aplicacién.

Flujo normal 1 |Eladministrador accede al portal de administracién de usuarios.
2 |La aplicacién muestra las opciones de administracidon de usuarios
siguientes:
22. Crear nuevo
usuario;
23. Modificar
usuario, y
24. Eliminar usuario.
3 |El administrador selecciona la opcién deseada. Si selecciona:
25. “Crear nuevo usuario”, se hace lo indicado en
el poso 4;
26. "Modificar usuario”, se hace lo indicado en el
paso 5, o
27. “Eliminar usuario”, se hace lo indicado en el
pPAso 6.
4 | 4.1 |La aplicacion muestra la pantalla para crear un nuevo usuario.
4.2 |El administrador indica el nombre del nuevo usuario
4.3 |El administrador asocia los roles de usuario requeridos.
4.4 |El administrador indica los mecanismos de autenticacidn del usuario.
4.5 |El administrador instruye a la aplicacién guardar la informacién del
NUEVO Usuario,
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4.5 |La aplicacién guarda la informacion del nuevo usuario.
5 | 5.1 |La aplicacién muestra una pantalla con la lista de usuarios existentes.
5.2 |H administrador selecciona el usuario que desea modificar.

5.3 |La aplicacién muestra la pantalla para modificar un vsuario. Esta
pantalla presenta:

28. El nombre de usuario;

29. Roles de vsuario asociados, y

30. Mecanismos de autenticacion.

5.4 |El administrador modifica la informacién deseada para el usuario
mostrado.

5.5 | El administrador instruye a la aplicacion guardar la nueva
informacién del usuario.

5.6 |La aplicacion guarda la informacion del usuario.
6 | 6.1 |La gplicaciéon muestra una pantalla con la lista de usuarios existentes.
6.2 | El administrador selecciona el usuario que desea eliminar.

6.3 | El administrador instruye a la aplicacién eliminar el usuario.
4.4 | La aplicacién elimina la informacién del usuario.

Postcondicién 31. Cuando se haya creado un nuevo usuario, la aplicacion contiene la
informacion del nuevo usuario.

32. Cuando se haya actualizado un usuario, la aplicacién contiene la
nueva informacién del usuario.

33. Cuando se haya eliminado un usuario, la aplicaciéon ya no contiene la
informacion del usuario.

1. Existen registros en bitdcora del acceso v las actividades levadas a
cabo.
Excepciones 1 | Cuando se haya creado un nuevo usuario, si la aplicacidn no lo

almacena, el administrador revisa la aplicacion y corrige los errores
enconirados.

2 | Cuando se haya actualizado un usuario, si la aplicacién no almacena la
nueva informacion, el administrador revisa la aplicacién y comige los
errores encontrados.

3 | Cuando se haya eliminado un usuario, si la aplicacion no lo elimina, el
administrador revisa la aplicacion y corrige los errores encontrados.

2. Operacién del mecanismo para la digitalizacién de Actas desde las casillas.

En esta seccién se muestran los casos de uso correspondientes a la funcionalidad del aplicativo mévil
para digitalizaciéon desde las casillas, el cual operard en los dispositivos moviles de las v los CAE Locales.

2.1. Acceder a la Aplicacién.

Caso de uso Acceder a la aplicacion
Descripcidn La aplicacién presenta una interfaz la cual permite a las vy los CAE Locales
iniciar una sesidn en la aplicacion movil.
Actores 1. Administrador
2. Lasvylos CAE Locales
3. Soporte
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Precondicién 4. Elaplicativo se encuentra instalado y configurado en el dispositivo
mévil

5. Se han creado y configurado usuarios en el aplicativo.

6. Los usuarios de CAE Locales deben contar con nombres de usuario
institucionales activos para ingresar o la aplicacion.

7. Todos los componentes de la aplicacion se encuentran operacionales.

Flujo normal 1| Elusuario accede con un doble clic sobre el icono del aplicativo en el
dispositivo mévil o el portal del aplicativo, el cual solicita el nombre de
usuario y contrasena para inicio de sesion.

2 | Se ejecuta lo especificado en el caso de uso *Autenticar al usuario”.
Se ejecuta lo especificado en el caso de uso “Autorizar usuario”.

4 | La aplicacién le otorga acceso al usuario y despliega las pantallas y
coniroles alos que tiene acceso dependiendo delrol del usuario

w

asociado.
5 | Se presenta el meny principal del aplicativo.
Postcondicién 8. Husuario ha iniciado sesién en la aplicacion.

9. La Aplicacién registra en bitdcora las actividades llevadas a cabo.

Excepciones 1 | Acceso denegado: el usuario debe verificar que ingresé correctamente
su informacién de autenticacion.

2 | Error de configuracién: el administrador debe comegir el error.

3 | Error en alguno de los componentes: el administrador debe diagnosticar y
corregir el error.

2.2. Autenticar vsuario.

Caso de uso Autenticar al usuario
Descripcion La aplicacién verifica que los datos de inicio de sesidn proporcionados por el
usuario son correctos.
Actores 34. Administrador
35. Lasylos CAE Locales
36. Soporte
Precondicion 37. Se han creado y configurado usuarios en la aplicacion.

38. Los usuarios de las y los CAE Loccales deben contar con nombres de
usuario institucionales activos para ingresar a la aplicacion.

39. Todos los componentes de la aplicacion se encuentran operacionales.

Flujo normal 1 | El usuario proporciona sus datos de inicio de sesidn.
2 | La aplicacién verifica los datos proporcionados.
3 | La aplicacién permite el ingreso al usuario.

Postcondicién 1. La aplicacién registra en bitdcora el éxito o fracaso al autenticar al
usuario.
Excepciones 1 | Usuario/contrasefia incorrecta: el usuario debe verificar sus datos de inicio
de sesidn.

2 | Acceso denegado: el usuario debe verificar con el administrador que su
cuenta tenga asignados los permisos necesarios.
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2.3. Autorizar usuario.

IEEC-LPN-01-2021

Caso de uso

Autorizar usuario

Descripcién

La aplicacién verifica qué acciones puede hacer el usuario que se encuentra
dentro de la misma.

Actores

1. Administrador
2. Losylos CAE Locales
3. Soporte

Precondicién

4. Se han creado y configurado usuarios en la aplicacion.

5. Llosusuarios de las y los CAE Locales deben contar con nombres de
usuario institucionales activos para ingresar a la aplicacién.

6. Todos los componentes de la aplicacién se encuentran operacionales.

7. Elusuario ha sido autenticado de forma exitosa.

Flujo normal

1 | La aplicacién verifica los permisos asignados o la cuenta del usuario.

2 | La aplicacién incluye la informacion de permisos en las variables de
sesion,

3 | La aplicacién determina las pantallas y controles a los que el usuario tiene
acceso dependiendo del rol del usuario asociado.

Postcondicion

8. Lasesidn del usuario se inicia con las variables de sesién inicializadas
de acuerdo con los permisos que tiene asociados el rol del usuario.
9. Hsistema registra en bitdcora los permisos concedidos al usuario.

Excepciones

1 | Emor de configuracion: el administrador debe corregir el error,

2 | Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y cormegir el error.

2.4. Menu principal.

Caso de uso

Seleccionar opcion del menu principal

Descripcion

Esta pantalla permitird al CAE Local seleccionar el tipo de digitalizacion que
desea hacer, dependiendo de la informacién con la que cuente al momento
de ingresar a la aplicacion; el CAE puede digitalizar un Acta con QR o bien
digitalizar un Acta ingresando los datos de identificacion, manualmente.

Actores

o CAELocal

Precondicién

40.
41.
42
43.

La aplicacion se encuentra sincronizada con la zona horaria local.

Se han creado y configurado usuarios en la aplicacion.

Todos los componentes de la aplicacién se encuentran operacionales.
El usuario se ha autenticado comectamente en la aplicacién.

Flujo normal

1 El usuario selecciona la opcién para digitalizar el acta *"Con QR” o "Sin
QR"; o selecciona la visualizacién de las capturas hechas “Historial”

5 Se despliega una pantalla correspondiente con la informacién del estado
de la aplicacién.

3 El usuario verifica que no existan problemas o iregularidades con el
comportamiento del sistema.

Postcondicidén

2. La aplicacion registra en bitdcora las actividades llevadas a cabo.
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Acceso denegado: el usuario debe verificar con el administrador que su
cuenta tenga asignados |os permisos necesarios.
2 | Error de configuraciéon: el administrador debe corregir el error.

Error en alguno de los componentes: el administrador debe diagnosticary
corregir el error.

Excepciones

2.5. Acta digitalizada con QR.

Caso de uso Digitalizacion del Acta cuando se cuenta con el codigo QR en la misma

Descripcién Cuando la o el CAE Local selecciona la digitalizaciéon con QR se debe mostrar

un tutorial para la captura del cédigo QR y la lectura y prellenado de datos se

hard de manera automatica para cada uno de los siguientes campos:

Entidad, Distrito, Seccion, Tipo Casilla, Ext. Contigua y NOm. Acta Impresa (tipo

de eleccion, ubicado en la esquina superior derechal.

Actores CAE Local

Precondicién 1. Se cuenta con los datos de: Entidad, Distrito, Seccidn, Tipo Casilla, Ext.
Contigua y NUm. Acta Impresa {tipo de eleccién, ubicado en la
esquina superior derechay).

2. Lao el CAELocal se ha autenticado correctamente.

3. Todos los componentes del sistema se encuentran operacionales.

Confirmar los datos presentados, en caso de que alguno no corresponda, \Nl

Flujo normal
se procede a su captura manuai.

Se enfocard la cdmara para la toma de la imagen \J \\
Si la definicidn es clara se acepta. N

En caso de que la imagen no puedda leerse, se repiten los pasos 2y 3
Se procede con aceptacion y envio del acta !

Postcondicion 4. La aplicacion genera bitdcoras de actas con codigo QR registradas.
5. La aplicacién registra en bitdcora el acceso vy las actividades levadas
a cabo. }

Excepciones 1 | Error de configuracién: el administrador debe comegir el error. /',-

&
2 | Error en alguno de los componentes del sistema: el administrador debe f
diagnosticar y comregir el error.
3 | En caso de que la o el CAE Local modifigue alguno de los datos

prellenados en automdatico y no sea vdlido, no se permitird la toma de la
imagen de esa Acta, desplegdndose el mensaje correspondiente.

(S FN S e

2.6. Acta digitalizada sin QR.

Caso de uso Digitalizacion del Acta cuando se cuenta sin el cédigo QR en la misma

Descripcion Cuando la o el CAE Local selecciona la digitalizacion sin QR, la aplicacién le
permitird hacer la captura de los siguientes datos: Entidad, Distrito, Seccion,
Tipo Caisilla, Ext. Contigua y NUm. Acta impresa (fipo de eleccidén, ubicado en
la esquina superior derechay); dicha informacién puede ser modificada en
caso de ser necesario o bien validada para continuar el proceso de
digitalizacién.

Actores CAE Local
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Precondicion

1. Se cuenta con los datos de: Entidad, Distrito, Seccidn, Tipo Casilla, Ext.
Contigua y NUm. Acta Impresa (tipo de eleccién, ubicado en la
esquina superior derechay}.

2. Lao el CAELocal se ha autenticado correctamente.
3. Todos los componentes del sistema se encuentran operacionales.

Flujo normal

Captura de los datos solicitados

Se enfocard la cdmara para la toma de la imagen

Si la definicién es clara se acepta.

En caso de que la imagen no pueda leerse se repiten los pasos 2 y 3
Se procede con aceptacién v envio del acta

O (W=

Postcondicién

4. La aplicaciéon genera bitdcoras de actas sin codigo QR registradas.

5. La aplicacién registra en bitGcora el acceso y las actividades llevadas
a cabo.

Excepciones

1 | Error de configuracién: el administrador debe corregir el error.

9 Error en alguno de los componentes del sistema; el administrador debe
| diagnosticar y corregir el error.

En caso de que la o el CAE Local proporcione alguno de los datos que no
| 3 | sea vdlido, no se permitird la toma de la imagen de esa Acta
| desplegdndose el mensaje comrespondiente.

2.7. Procesamiento del acta digitalizada.

Caso de uso

Se procede al procesamiento del Acta digitalizada

Descripcién Una vez que la imagen del Acta es capturada, la aplicacién debe ejecutar un
proceso intemo mediante un algoritmo para comroborar que sea un Acta
vdlida, dicho algoritmo debe considerar los puntos siguientes.
Actores N/A
Precondicién . Se ha digitalizado un acta.
2. Todos los componentes de la aplicacién se encuentran operacionales.
3. Serd necesario tener habilitado el servicio de datos para hacer el
envio de actas digitalizadas, en caso de no ser asi, la imagen se / |

almacenard con un estatus de pendiente para su posterior envio.

Flujo normal
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1 | Andlisis de la imagen:

4. Identificacion de las 3 marcas que se encuentran en las esquinas
del Acta, no importando si la captura de la imagen fue hecha de
manera horizontal o de manera vertical.

5. Optimizacién de la imagen, ya que la imagen original obtenida del
dispositivo puede llegar a pesar hasta 6 MB.

6. Rotacién de la imagen a una distribucidén horizontal.

7. Corte excedente de la imagen obteniendo como resultado final
solo la seccidn de los votos del Acta.

Sila imagen del Acta cumple con los requisitos del andlisis de la imagen,
2 | serd un acta aceptada y la aplicacién nofificard que ha encontrado un
Acta vdlida lista para ser enviada.

3 En la pantalla, la o el CAE Local revisard que los votos sean visibles y podrd |
enviar el Acta capturada.
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En caso de que la imagen del Acta no cumpla con los requisitos del

andlisis, la aplicacién notificard al usuario que no se encontrd un Acta
4 P 7 " 1l |1 Y
valida y podrd “Tomar otra foto" del Acta o “Ver tutorial” por si tiene
dudas sobre cémo hacer la captura.

Postcondicién 8. Laaplicacién genera bitdcoras de actas registradas con y sin cédigo
QR.
9. La aplicacién registra en bitdcora el acceso v las actividades llevadas
a cabo.

10. El aplicativo debe enviar las actas almacenadas como pendientes en
cuanto se detecte conexidn con el servidor.

Excepciones 1 | Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.

2.8. Historial de Actas.

Caso de uso Historial de Actas
Descripcidn Desde el menu principal, la o el CAE Local podrd revisar el avance de actas
enviadas, ademds de poder consultar el detalle de un acta enviada al dar clic
en una de ellas.
Actores CAE Localt
Precondicjén 1. Existen AEC digitalizadas y almacenadas previamente. 0~
2. Todos los componentes de la aplicacién se encuentran operacionales. \\' \
3. Laoel CAE Local se ha autenticado correctamente en la aplicacién. \
Flujo normal 1 | Dentro de la ventana de detalle de actas, el usuario podrd ver la vista '-\:J" \*\
previa del acta. \
Postcondicidon 0 La aplicacion registra en bitdcora el acceso v los actividades llevadas a
cabo. \
Excepciones 1 | Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error. v
A
Firmas de Autorizacién '
Elaboré: Revisé: Aprobo:
[Nombre/puesto/firma] [Nombre/puesto/ffirma] [Nombre/puesto/firma] vf
~
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