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ANEXO TECNICO

En los procesos electorales, la difusién de resultados preliminares de manera oportuna y clara es factor fundamental

de certeza y fransparencia.

El Programa de Resultados Electorales Preliminares (PREP) es la herramienta por la cual el Instituto Electoral del Estado
de Campeche da a conocer en forma confiable, répida y oportuna los resultados de la votacién de los eleciores en
las diversas casillas electorales que se instalarén el dia de la Jornada Electoral sin que ellos constituyan el resulfado
final. Es un sistema complejo que hace uso de los instrumentos #cnicos, procesando los datos a una gran velocidad,
asegurando la certeza de la informacién, asi como su difusién inmediata y simulténea. El acopio, digitalizacion,
captura y procesamiento, asi como la publicacion de los resultados electorales se efectia de manera oportuna en el
momento en que en los Consejos Electorales Distritales y Municipales se reciban las actas respectivas de escrufinio y
cémputo de las casillas electorales por cada fipo de eleccién. A pocos minutos de ser caphurados los datos de cada
casilla puedan ser consultados en el Consejo Generdl del Insfituto Electoral, en varias pantallas colocadas en distintos
espacios y a través de Intemet, donde la informacién desplegada seré a nivel Distrital, Municipal, Seccién Municipal

y por Casilla, incluyendo la imagen digitalizada de cada una de las Actas de Escrufinio y Cémputo.

OBJETIVOS DEL PREP

*  Transmifir de manera inmediata y permanente los resultados fehacientes y oportunos de los diferentes fipos
de eleccion, integrados y validados de forma fal, que generen confianza a los diversos actores paliticos y
la ciudadania en general.

*  Garantizar la seguridad, transparencia, confiabilidad, oportunidad e infegridad de la informacién en toda
sus fases, con estriclo apego a las disposiciones legales vigentes. ,

*  Adecuar el Programa en su conjunto, de forma tal que esté disponible en fodo momento (antes, durcml% y
después de la Jomada Electoral) para la revision y evaluacién por parte de los Parfidos Polificos y dé la
civdadanfa en general y; .

*  Difundir los resultados preliminares a fravés de Infemet de acuerdo a lo estipulado en el Anexo Técnico| del
|

PREP.
OBJETIVOS ESPECIFICOS !
=  Precisar la operacién del Programa el dia de la Jornada Electoral.
*  Precisar la estruciura de recursos humanos que redlizaré la operacién del Programa, asf como sus funciones
y responsabilidades. XK
-

*  Determinar la infraestructura de recursos informdticos y telecomunicaciones que se filizaré en la operacién

del programa. /’/f’_,/ ]
*  Definir el funcionamienio del sisema de cémputo que realizaré la digitalizacién, caerq;--1?o/r1§mi5|on, \%

integracién, validacion y publicacién de los resultados electorales preliminares, asf como sus elementos de

estabilidad y seguridad. /

rio 2012

-
.
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*  Actudlizar y difundir confinuamente los resultados preliminares de las elecciones para dar constancia « la
sociedad de la veracidad de éstos, permitiendo ser auditables por la misma sociedad con herramientas
infrinsecas al mismo sistema como son: datos en Excel, despliegue de datos en HTML, gréficas e imégenes

digitalizadas de las Actas.

REQUERIMIENTOS ESPECIFICOS

La propuesta técnica que presente el proveedor del servicio debe considerar lo siguiente:
Informacién Técnica
*  Descripcion detallada del procedimiento de operacién, tanto para el Centro Estatal de Cémputo (CECOM)
como para los Centros de Acopio y Captura de Datos (CECAD) en los Consejos Eleciorales Distritales y
Municipales.
* Detalle de la tecnologia e infraestructura a utilizar. (Esquema)
*  Detalle de la arquitectura de seguridad.
*  Detalle del procedimienio de operacién propuesto para la publicacién en Intemet.
*  Detalle de la base de datos con esquema de respaldo, replicacién y monitoreo de la misma.
" Descripcién a detalle de los médulos del programa de computo, describiendo su arquitectura,
funcionalidad, entradas y salidas.
*  Estuctura del personal requerido en la totalidad del proyecto. /
= Plan y logisfica de implementacién.
= Plan y logistica de capacitacién,

*  Flujos de operacién antes, durante y después del dia de la eleccion.

*  Normatividad a aplicar a los flujos del proceso. J

/

* Disefio de los formatos de las pantallas preliminares del sistema. ! /
*  Disefio de los formatos de las pantallas preliminares de publicacion. \ /
*  Proporcionar toda la informacién técnica, logistica u operafiva aun cuando no esté explicitamente

solicitada.

= Plan detallado de contingencias.

Procesamiento de Datos
*  Esfablecimienfo de un Cenfro Estatal de Cémputo (CECOM) que se ulilizaré para concentrar, procesar, )
proporcionar y publicar la informacién de los resultados generados. =~

*  Esfablecimiento de veinficuatro Centros de Acopio y Captura de Datos (CECAD) con sede en fos[ %fm/"‘ :

Electorales Distritales y Municipales que serviran para acopiar, capturar, digitalizar y fransmifir
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resultados preliminares, seran las copias de las actas de escrufinio y cémputo de las elecciones de

Diputados locales, Ayuntamientos y Juntas Municipales.

Se instalara una red local (LAN) alémbrica con cable UTP Categorfa Se (como minimo) para los equipos de
captura, digitalizacién y transmisién de informacién en los CECAD ubicados en los Conssjos Electorales.

Se instalard una Red estatal (WAN) con enlaces dedicados desde cada CECAD ol CECOM, siendo el
enlace principal minimo de 128Kb de up link, que senvird como medio para hacer llegar la informacion
generada durante la Jomada electoral al CECOM.

la Red estatal debera fener redundancia y capacidad para soportar la fransmisién de  actas digitalizadas.
Estos enlaces ser4n redundantes, en caso de que el enlace principal falle deberd entrar de manera
avtomdfica el enlace de respaldo (ADSL) a través de VPN con encripfacién en toda su trayecioria,

garantizando que siempre exista comunicacién enfre los CECAD Distritales y Municipales con el CECOM.

En el CECAD de cada Consejo Electoral Distital y Municipal, primero los operadores de captura
infroducirén dos veces consecutivas los datos de cada una de las actas de escrutinio y cémputo en las
Terminales de Captura. A este proceso se le llama “doble captura”. Terminada la doble captura se
fransmitiré inmediatamente la informacién. Segundo, los operadores digitalizadores recibiran las actas y las

alimentarén al Scanner para fransmitidas inmediatamente (las actas se digitalizarén a color).

la transmisién de la informacién registrada y digitalizada serd por medio de la Red estatal, desde losfy

CECAD hasta el CECOM.

Instalacion y configuracién de los Centros de Informacién para los Partidos Politicos, de Prensa,

Proyeccion de los Resultados y el Sitio de Internet que presentard la informacién del Proceso Electoral Estdtal

Ordinario 2012,

Sistema de Cémputo

El sislema de informacién de cémputo deberd procesar y publicar la informacion relativa a los resultados de
la Jornada Electoral,

\
Se debera contar con un enlace dedicado al Backbone de Infemet de por lo menos 4mbps con inferface

G703 hacia un rufeador con balanceo de cargas; este enlace deberd contar con un enlace de respaldo y

ninguno de estos enlaces podréan ser ADSL.

Disponibilidad del 99.99% de los sistemas y de la infraestructura para el dia de la eleccién, el 1 de jul

de 2012. \{,://

Implementacion de mecanismos o procedimientos de validacion para prevenir errores de captura y asegurar

la veracidad de los datos capturados.

Estatal Ordinario 2012 3
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*  Implementacion de mecanismos y profocolos que garanticen la infegridad y seguridad de la informacién en
cada uno de los CECAD, en la publicacién a Infernet y en la transmisién de los datos entre los CECAD,
que impidan la modificacién o eliminacién de la informacién por medios diferentes a los estrictamente

establecidos en estas mismas bases.

* Operacién de cuando menos 3 pantallas electrénicas de exhibicion de resultados, en los sitios que

determine el Consejo General.

*  Proyeccién y sustento documental del procedimienio de operacién del Programa de Resultados Electorales
Preliminares, incluyendo los flujos de informacién, normatividad « aplicar, infraestructura y los elementos de
fecnologia propuestos, asi como la especificacién, en su caso, de los requerimientos no incluidos en la

propuesta.
= El proveedor deberé ofertar exclusivamente los servicios PREP para esta licitacién.

*  El proveedor llevard a cabo una presentacién con duracién méxima de 1 hora, en la que expondré el

funcionamiento del Sistema de Informacién Computacional ante el Comité de Licitacién.

Estructura de Recursos Humanos
*  El personal que sea confratado para desempefiar cualquier cargo en el Programa de Resultados Electorales
Preliminares deberé firmar carla compromiso en la que manifieste, bajo profesta de decir verdad, que no

fiene relacién alguna con ningtn Partido Politico o candidato regisirado y una carta de confidencialidad. !

f

*  El proveedor del senvicio deberd seleccionar, coordinar y organizar al personal de sistemas necesario para
dotar a los veinticuatro CECAD que se instalen en los Consejos Electorales Distritales y Municipales. (Se

debe considerar que el personal de sistemas sea avecindado en el Estado). 3

El personal de sistemas a que se refiere el parrafo anterior, serd el siguiente:

1. Personal de captura: Encargado de regisirar y transmitir los datos de las actas de escrutinio y

computo que se reciban en el CECAD \
o >

2. Personal Digitalizador: Encargado de digitalizar los ejemplares de los actas de escrutini

computo por medio de un Scanner y fransmitirlas. \K

*  Proporcionar y administrar al personal operativo, logisfica, comunicacién, seguridad y transporte.

*  Capacitacién del personal del Insfituto Electoral del Estado de Campeche y de los Representcmes’/’dilég____&

Partidos Politicos que participarén en el Programa de Resultados Electorales Preliminares. A=

Simulacros o Ensayos del Sistema

= Redlizar al menos 3 simulacros de operacién real en condiciones similares a la jomada electoral y

validacién de los resultados obtenidos, presentando anticipadamente el calendario correspondiente, en los q/

finario 2012
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que deberd pariicipar el 100% del personal del PREP que lo operaré el dia de la Jomada Electoral, Se
requiere que dichos simulacros se realicen 15, 10 y 5 dias previos a la Jomada Electoral. Asimismo seré
requisito que el 100% del personal que se utilizara el dia de la Jomada Electoral redlice diariamente

pruebas parciales del PREP con una antelacién de, por lo menos, 25 dias previos a la Jornada Electoral.
Documentacién aplicada y generada por el Sistema

La informacién integrada durante la aplicacién del programa, en el formato que le indique el Insfituto Electoral del

Estado de Campeche, en el correspondiente Reglamento, impresa y en medios magnéficos.

*  Archivo, resguardo y devolucién al Insfituto Electoral del Estado de Campeche del fotal de las Actas de

Escrufinio y Cémputo recibidas.
=  Cronograma del Programa de Trabajo.
*  Informes de avances con la periodicidad que el Insfituto Electoral del Estado de Campeche lo solicite.

= El sistema deberd contener un médulo de emision de corles de resultados automatizados, al instante que se
le solicite, en linea e ilimitado en formato Excel para uso de los Pariidos Polificos, Consejo General y la

ciudadania en general, a través de Internet.
= Informe de actividades del dia de la eleccién.

*  Toda la informacion técnica, logistica y operativa generada durante la Jomada electoral, asf como tambié
la Informacién de los resultados capturados acta por acta y gréficas de la eleccion, deberdn ser enfregadds
al Insfituto Electoral del Estado de Campeche en medio magnético, en formatos Excel, HTML y PD_F-{ e
imprimibles, asi como el 100% de las actas que fueron recibidas y digitalizadas en cada uno de los

Consejos Distritales y Municipales.

Seguridad del Sistema

la capacidad de la infraesiructura debe ser bien dimensionada para procesar la informacién y arrojar los resuliog_

\

sin refraso imputables a la misma.

*  Redundancia y respaldo en toda la infraestructura, que impida que el mal funcionamiento o caida de
uno de los elementos provoque caos en el sisema global, pérdida de informacién o impedimento para
incluir informacién que debiera presentarse bajo condiciones nommales; para ello deberé contcir_,cé'hn
servidores redundantes de base de dalos con replicacién en linea, servidores de pub|'|c€ci'
servidores de captura; por lo que respecta a los servidores de base de datos y publicacién, pér |

menos se deberd contar con 2 externos y funcionando en linea a la instalacién del CECOM del

Proceso Electoral Estatal Ordinario 2012 5




“2012, Afio de la Cultura Maya”

INSTITUTO ELECTORAL DEL ESTADO DE CAMPECHE

LICITACION PUBLICA NACIONAL No. IEEC-LPN-03-2012
DISENO, INSTALACION E IMPLEMENTACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

ANEXO TECNICO

Deberd contar con planta de generacion de energia elécirica en cada uno de los Consejos Disfritales y

Municipales independiente o contar de manera opcional con UPS en cada Consejo Distial y

Municipal. Se deberd contar también con una planta de luz robusta para el CECOM.

Se deberé contar con esquemas de redundancia en equipamiento y personal para poder susituir el
100% de la infraestructura el dia de la Jomada Electoral en los diferentes Consejos Distritales y

Municipales con una velocidad de respuesta no mayor a 90 minutos.

Tanto los servidores de publicacion como los servidores de DNS deberén ser administrados y
controlados en su tolalidad por el proveedor de senvicio, por lo que fendrén que comprobar su

experiencia en fal sentido.
El acceso al sitio de Infernet debe ser seguro, accesible y répido.

la infraestructura construida deberd contener en forma esticta los mecanismos y reglas de seguridad

fisica y légica planteados en el procedimiento de operacién,

la informacién registrada y digitalizada deberé ser transmitida al CECOM en formato encriptado con
tamafio menor a 90KB ufilizando profocolos estandares y llaves sélo conocidas por el programa de

origen y el programa de destino.

El mecanismo de fransmisién enfre el Cenfro de Cémputo Estatal y el sitio de publicacion deberé ser

esfrictamente en un solo senfido.

Deberan implementarse los mecanismos de seguridad suficientes para asegurar que no haya occesd

desde Internet, o desde cualquier ofra red poblica o privada hacia la red del CECOM.

Sélo debe permitirse el acceso al sistema y los servicios que éste ofrece @ los usuarios autorizados y
ademas en las condiciones més seguras posibles, es decir, ufilizando senvicios de acceso que usen
cifrado, estableciendo las confrasefias que sean necesarias y confrolando el acceso a los c:rchivos

servicios y aplicaciones, en especial a los més crificos. Esto deberé ser especialmente reforzado parb

la fransmisién de la informacién de los CECAD hacia el CECOM. \\

los equipos de computo, servidores, terminales de captura y equipos de felecomunicaciones deb}erdh‘
o

fener adaptados sus sistemas operativos y su software, para incluir solamente aquellos elérento

programas y profocolos que sean estrictamente necesarios para los procesos del PREP. Asi mi

deberdn estar sincronizados con el mismo horario.

la captura del confenido de las actas deberd implementar un método que asegure que la in

caplurada es exacta.

Bitécoras de acceso.
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Equipos en el Centro de Cémputo Estatal

Servidores Internos y Externos
Replicacién de Bases de Datos

Video vigilancia con Audio en cada uno de los CECAD.

Médulos del Sistema

Facilidades del Insfituto Electoral del Estado de Campeche

El Programa de Resultados Electorales Preliminares deberd contar con los siguientes médulos, haciendo una

descripcion detallada, por cada uno:

Adecuacién de Sistemas y Procedimientos a las necesidades propias del Insfituo Electoral del Estado de

Campeche.

Catélogos de pariidos polificos, logofipo, municipios, distritos electorales, secciones, casillas y todo lo

relacionado con la estructura electoral.

Control y administracién de usuarios y capturistas del PREP.
Monitoreo y control de los capturistas.

Estadisfico de rendimiento de capturistas.

Captura de actas de escrutinio.

Consulta gréfica y tabular automética de resuliados.

Publicacién de Resultados en Internet.

la energia eléctrica, espacio fisico, mesas y sillas de los Consejos Electorales Distritales y Municipales seré

proporcionado por cuenta del Institute Electoral.



