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1 RESUMEN EJECUTIVO

Este documento describe los requerimientos funcionales y técnicos de las
aplicaciones que componen la solucién para el Programa de Resultados Electorales
Preliminares de Campeche (PREP).
Los componentes de software de la solucién se mencionan a continuacion: Estacidn
de digitalizacion, servidor ICR (Intelligent Character Recognition), componente de
totalizacion, publicaciéon y difusion de resultados, EMS (Electoral Management

System}. El siguiente diagrama ilustra la arquitectura alto nivel de esta solucién.
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Figura 1. PREP Componentes de la solucién
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El equipo de desarrollo utiliza la metodologia de desarrollo agil SCRUM, la cual sigue
un formato de historia de usuarios, para describir los requerimientos acordados con
el cliente. Es por esta razén que en este documento los requerimientos se presentan

redactados como tal.

Una vez el Instituto Electoral del Estado de Campeche (IEEC) acepta los
requerimientos establecidos en este documento, seran implementados los ajustes
correspondientes en los componentes de software de la solucién, de tal forma que

cumpla cabalmente con la reglamentacion y el modelo operativo del PREP.

Este documento persigue plasmar de forma clara los criterios de aceptacion de las
distintas funcionalidades de la solucién, los cuales serviran de referencia al IEEC en
la realizacion de las pruebas de aceptacién de la misma, con lo cual se daria por
concluido el desarrollo y seguidamente la aceptacion de la solucion en términos de

lo que el sistema debe hacer para la jornada electoral del PREP.
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2 * Los correos electr-nicos de car8cter particular que en su momento sean o hayan tenido
la calidad de servidores pY%blicos deben eliminarse, ya que son considerados datos
electr - nicos identificativos y por lo tanto es deber de este Instituto garantizar su seguridad

2 INTRODUCCIéN y secreca.

* Fundamento legal: Articulo 1A, 24, 3A fracci-n VI de de la Ley de Protecci-n de Datos
Personales del Estado de Campeche y sus Municipios, Capitulo I, Numeral Decimo

f Cuarto fracci-n Il de los Lineamientos para la Protecci-n de Datos Personales del Estado
de Campeche.

El publico a quien va dirigido este documento es:

» Integrantes del Comité Técnico Asesor del PREP, integrado por:

Eliminado. Correo electr - nico particular *

E-mail:

o Manuel Enrique Hernandez Meza - [SlGE N R B I R Ui E-mail:

Eliminado. Correo electr-nico particular *

o FErick Alejandro Evar Ceron - Tif SlulEt N ICE RIS EYTERE F - m5il ;-

Eliminado. Correo electr - nico particular *

o Eddy Alberto Calderén Vazquez (personal IEEC) - TIf. [EIUEESENREEICE AL Eiy

(=eiagl=1{ Ml Eliminado. Correo electr-nico particular *

» Representantes del Instituto Electoral del Estado Campeche (IEEC)

Palabra/Acrénimo Definicién

R Instituto Electoral del Estado de Ca mpeche
CATD N ~ Centro de‘hAc‘opio y Transmisidn de Datos.
e et Gl

AEC , s de Escrutinio , o pu't'c';. e
PREP Progrtr'ama de Resultados Electorales Preliminares.

** | os n¥imeros telef-nicos de car8cter particular que en su momento sean o hayan
tenido la calidad de servidores p¥blicos deben eliminarse, ya que son considerados

datos electr- nicos identificativos y por lo tanto es deber de este Instituto garantizar
su seguridad y secrec?a.

** Fundamento legal: Articulo 1A, 24, 3A fracci-n VI de de la :
Ley de Protecci-n de Datos Personales del Estado de s Eby
Campeche y sus Municipios, Capitulo 1l, Numeral Decimo

Cuarto fracci-n | de los Lineamientos para la Protecci-n de
Datos Personales del Estado de Campeche.
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SMARTMATIC

ICR Server  Servidor de captura automatica de las AEC, en el cual
algoritmo de reconocimiento inteligente de caracteres (ICR por sus
siglas en ingiés) y se realiza la segmentacién o corte de las dreas de
?reconocimiento de las AEC, con la finalidad de que en las estaciones
de transcripcion y verificacion, los usuarios puedan realizar la
transcripcion de los campos de tas AEC, con el propésito de efectuar

doble verificacion en el proceso de captura.

;REIS ~ Sistema de Informacion Electoral en Tiempd Real, por sus siglas en

| inglés REIS (Real-Time Electoral Information System). Funge como el
sistema de verificacion y consolidacién de la solucién, es una
%aplicacién en fa cual se realiza [a totalizacion y consolidacion de los
?votos, asi como también permite emitir los reportes requeridos por el

ente electoral, para realizar la publicacién de los resultados.

Public Site Aplicacién de divulgacion de resultados, cuyo objetivo principal es
llevar a cabo la publicacién de tos resultados electorales a través de
una interfaz web, proporcionando transparencia y claridad al proceso

de votacion.

EMS éisterﬁé“de-Gestkic')ﬁwEwIécfo'ra'I‘,' '|50'r sus silglas en“i"hglés EMS (Eléctbfal
Management System). Es una aplicacion que permite realizar la

configuracion y organizacion de la informacion de una eleccién.

SCRUM  Marco de trabajo agil y flexible para gestionar el desarrollo de
software, que se basa en un conjunto de buenas practicas para
trabajar colaborativamente en equipo y obtener el mejor resultado

;posible de un proyecto.

Historia de usuario Una manera simple de describir una tarea concisa que aporta valor al
usuario. Se caracteriza por seguir el modelo INVEST (Independiente,

Negociable, Estimable, Pequefia y Testeable).
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Usuario - ‘Persona que opera el sistema. Un usuario tiene unperﬁi asociado.
Estos perfiles pueden ser: Digitalizador, Capturista, Verificador,
Autoridad IEEC, Administrador.

éMetadata ' Conjuhto de datos que identifican inéqufvoéamente un AEC, entre 4
estos datos se contemplan: ID, Municipio, distrito electoral, tipo de

acta, seccion, casilla, etc.

JPOSITO Y ALCANCE '

El propdsito de este documento es presentar de una forma completa y explicita los
requerimientos funcionales y técnicos de los componentes de la solucion a ser
utilizada durante el Programa de Resultados Electorales Preliminares (PREP) del
Estado de Campeche. '

Este documento proporciona, a su vez, informacion base, para la toma de decisiones
en cuanto al disefio e implementaciéon a ser efectuado por el equipo de Proyecto de

Smartmatic.

'NES; RIESG0S Y LIMITACIONES

Suposiciones

Esta seccidn consolida las suposiciones, riesgos y limitaciones con respecto a la

Solucidn a ser desplegada para el PREP del Estado de Campeche.

« SMTT asume que en la fase de andlisis de requerimientos el IEEC le hara entrega
de toda la informacion {al menos un primer corte) de los CADT, las casillas
asociadas, las secciones, el nimero de AEC que se esperan por cada casilla, el
ndmero de electores por casilla, el encarte y toda la informacion pertinente a la
configuracion del evento electoral previsto para el 7 de junio del presente afio
2015.

e SMTT asume que a mas tardar el 19 de abril del presente afio, el IEEC le hr
entrega en formato digital de las AEC definitivas, a ser utilizadas el -_ de V.
. _ P
X ’

‘ I

electoral del 7 de junio del 2015.
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» SMTT asume que toda la informacién necesaria para generar las consultas™y ™™ -

reportes vendra contenida en las AEC.

o SMTT asume que las AEC se reciben en los CATD de manos del funcionario de

casilla destinado para esta responsabilidad.

» SMTT asume que a los CATD solo llegaran sobres PREP contentivos de AEC
correspondientes al CATD.

+ Los usuarios autorizados en las aplicaciones tendran acceso a la visualizacion de

los mismos en cualquier momento de la jornada del PREP,

« SMTT asume que el acta proveniente de las casillas electorales habra recibido un
trato adecuado por los funcionarios de casilla en términos del manejo y lienado
de la misma, en funcidn de obtener una calidad de imagen adecuada al momento

de la digitalizacion en los CATD.

« SMTT asume que la fuente de informacién que alimentara al sistema seran las
AEC, es decir, la copia PREP. Cualquier dato que no este reflejado en dichas

actas, serd imposible de obtener.
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SMaARTMATIHC

TALIZACION DE LAS AEC

3.1.1 ACIEPCT-10: DIGITALIZACION DE LAS AEC

Historia de USuakio
Como IEEC

Quiero que el sistema sea capaz de digitalizar todas las AEC que se reciban en los CATD,
esta labor la realizara un usuario designado para ello (digitalizador).

Criterio de Aceptacion

1. El sistema es capaz de digitalizar [as AEC que llegan a los CATD.

2. El sistema almacena las imagenes de las AEC digitalizadas en un formato valido y

compatible con el sistema de consolidacion y verificacién.

El sistema guarda una copia de la imagen del AEC.

El sistema genera un identificador de integridad sobre la imagen digitalizada el cual

debera almacenarse para auditoria.

El sistema almacena la hora en que el AEC se digitaliza.

El sistema almacena la hora en que el AEC se transmite.

Solo pueden digitalizar AEC aquelios usuarios autorizados por el sistema.

Se genera una bitdctora de las operaciones que efectia el usuario, quedando

almacenade el usuario que digitalizd el acta.

Accicnes a registrar en la bitacora:
a. Actividad
b. Usuario que realizd la actividad
c. Como realizd la actividad
d. Qué tabla afecto

10. El sistema permite registrar a donde pertenece el AEC y, de esta manera, identifica el
acta: tipo de eleccién, municipio, distrito electoral federal, distrito electoral local,
seccion y numero de casilla.

11.El sisterma genera un cédigo de barras QR con la informacién que se lista: tipo de
eleccion, municipio, distrito electoral federal (no procesado por el IEEC pero si
especificado como informacion general en el sisterna), distrito electoral local, seccion,
nimero de casilla, fecha y hora de digitalizacién y hash de la imagen. La informacion
antes mencionada debera estar reflejada en texto al lado del cdédigo QR, exceptuando
la hora de digitalizacion. Este cddigo QR soélo se utilizard para ser insertado en el acta
como identificador de la misma.

12.El sistema debe mostrar una vista previa de la imagen escaneada.

13. El sistema debe dar la posibilidad de escanear nuevamente el acta, en casos que el
digitalizador determine que la imagen no se ve bien.

14.En los casos que se digitalice un acta mas de una vez, porque el operador en la x
previa del sistema determina que la imagen no se ve bien, se descarta la i '
escaneada previamente y se envia la (ltima imagen escaneada del acta. /7,

AW

LN W

0
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 SMARTMATIC

15. El sistema brinda la posibilidad al operador de mantener los datos de identificacion =~~~

del acta, de una digitalizacion anterior si comparten la misma metadata.

:16. Se escogerdn en total cuatro (4) contiendas, cuyo orden de prioridad (mismo descrito-
abajo) sera definido en el sistema, a fin de asignar prioridades al momento de
capturar la informacién para completar un acta:

a. 1 Gobernador

b. 21 Diputados Locales
c. 11 Ayuntamientos

d. 20 Juntas Municipales

. Prioridad en el procesamiento de actas. Si en algun momento del proceso se estdn
procesando, por ejemplo, actas de los diputados y llegan actas de gobernado, las de

: diputados deberan pasar a espera y las de gobernador comenzaran a ser procesadas.

"18. En total son 10 partidos registrados.

19. Son en total 24 CATDs, correspondientes a:

a. 21 consejos distritales electorales + 3 consejos electorales municipales
(Campeche, Carmen y Champoton).

:20. Total de actas:

a. {1031 casillas x 3 contiendas) + 226 (las juntas municipales no estdn en todos
los distritos) = 3319 actas.

21.Las actas miden 21.5 x 42 cm.

22. Actualmente son 527 secciones.

3.1.2 ACIEPCT-44: ASIGNACION DE PERFILES DE USUARIO DE LAS ESTACIONES DE
DIGITALIZACION Y SUS RESPECTIVOS PERMISOS

Historia de Usuari6 '
Como IEEC

‘Quiero que el sisterna tenga la funcionalidad para asignar perfiles de usuarios y los
permiscs a los mismos, para garantizar que solo personas autorizadas tengan acceso a
fas aplicaciones y a efectuar acciones en las mismas.

Criterio de Aceptacién

1. Para poder realizar cualquier operacion en las aplicaciones, es necesario que los
usuarios hayan sido previamente autorizados. :

2. Se generan pistas de auditoria inalterables de las acciones que efectiien los usuarios
y se registra el usuario que hizo determinada accion.

3. Alos usuarios de las estaciones de trabajo que se ubican en los CATD, es decir, a los. x™
digitalizadores, al momento de ingresar en la aplicacion SCANAPP, se les solicita un &
usuario y clave para su autenticacién y sus datos son validados contra el registro de | é"
usuarios previamente configurado en las politicas de seguridad del sistema. ‘

4. Todas las laptops estardn cargadas con la data de todos los usuarios autorizados

. para digitalizar en el PREP.

5. Siun usuaric no autorizado intenta realizar una operacién en el sistema, el
sera rechazado y no se le permitird su ejecucion.

PRIVILEGIADO Y CONFIDENCIAL
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3.1.3 ACIEPCT-12: TRANSMISION DE LAS AEC DESDE L0S CATD AL RECINTG™™" =
CENTRAL

éHistoria d'é' Géuario
‘Como IEEC

Quiero que una vez que las AEC sean digitalizadas en los CATD se envien al sistema de
verificacion y consolidacion, dispuesto en el Recinto Central (RC), donde seran
debidamente capturadas, verificadas, y contabilizadas para su publicacién y difusion via
internet. '

.Criterio de Aceptacién

1 Todas las imagenes de AEC, son recibidas en el componente ICR Server.

2. El sistema de verificacién y consolidacion valida que el paquete es valido

. sintacticamente.

:3. En caso que el sistema de verificacion y consolidacién identifique algtin error en la
transmision, el mismo notifica al componente cliente (SCANAPP) de estos errores v el
componente cliente es capaz de retransmitir el paguete.

4. El sistema es capaz de registrar los eventos en una bitdcora que pueda ser
consultada y es entendible por un administrador del sistema.

5. Acciones a registrar en la bitacora:

a. Actividad

b. Fecha y hora en que realizo la actividad
¢. Usuario que realizd la actividad

d. Cdémo realizd la actividad

e. Qué tabla afectd

6. La comunicacién entre los CATD y el RC utiliza certificado SSL, garantizando que Ia

i informacion transmitida al RC proviene de CATDs autorizados.

7. El sistema implementa un protocolo de proteccion de datos local basado en cifrado
simétrico en la estacién de digitalizacién.

3.2.1 ACIEPCT 51: RECEPCION DE AEC EN EL SISTEMA DE VERIFICACION Y
CONSOLIDACION

Histﬁﬁé dé Usuario
Como IEEC

Quiero que una vez que las AEC sean transmitidas desde los CATD, éstas sean recibidas y

procesadas en el sistema de verificacion y consolidacién, para su posterior contabilizacion

y publicacién en internet.

LCriterio de Aceptacion
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1. Las transmisiones con la imagen del acta digitalizada y su metadata, son recibidas en
el servidor ICR a través de un web service de recepcién.

2. El sistema valida que el paquete es sintacticamente valido y cumple con el contrato
de transmision acordado.

3. La informacion recibida es guardada en una cola para su posterior procesamiento.

4. La informacion recibida una vez que pasa por el proceso de reconccimiento
inteligente, es persistida en un esquema de base de datos.

5. El sisterna de verificacion y consolidacion cuenta con los mecanismos necesarios para
informar a la aplicacion cliente sobre el resultado de la transmision. '

6. El sistema de verificacion y consolidacion es capaz de manejar las retransmisiones
procedentes de un mismo CATD.

7. El sistema de verificacion y consolidacion es capaz de validar y garantizar que las

~ transmisiones provienen de un CATD autorizado.

‘8. El sistema es capaz de registrar los eventos en una bitdcora que pueda ser
consultada y es entendible por un administrador del sistema.

9. Acciones a registrar en la bitacora:

Actividad

Fecha y hora en que realizé la actividad

Usuario que realizd [a actividad

Cémo realizd la actividad

Qué tabla afecto

Tan oo

3.2.2 ACIEPCT-13: CAPTURA AUTOMATICA DE LAS AEC

Historia de Usuario
Como IEEC

Autorizo que el sistema de verificacion y consolidacion implemente un método que :
asegure que la informacidon capturada de las actas es exacta, para aumentar la precision
de los resultados.

Criterio de Aceptaciéon
1. El sistema utiliza un método para reconocimiento inteligente de los caracteres de los
campos del acta (método ICR).
2. El sistema registra en todo momento en bitacoras los eventos de este procesamiento
y es entendible y accesible por un usuario administrador.
3. Acciones a registrar en la bitacora:
a. Actividad
b. Fecha y hora en que realizé la actividad
c. Usuario que realizd la actividad
d. Cdémo realizd la actividad
e. Qué tabla afectd
4, En casos que el ICR no pueda reconocer algun campo, se envia de manera
- automaética el campo a verificacién por parte de los operadores.
Los campos a capturar de las actas son:
a. Numero de votos de candidato(s) independiente(s), en caso de haberlo(s)
b. NUmero de votos de los partidos
¢. Numero de votos de las coaliciones
d. Ndmero de votos nulos

PRIVILEGIADC Y CONFIDENCIAL 11
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3.2.3 ACIEPCT-14: CAPTURA MANUAL

Historia de Usuario' o
Como IEEC

Quiero que el sistema de verificacion y consolidacion permita realizar la captura manual
de los caracteres del acta (transcripcion) por parte de un operador, para aumentar la
precision de los resultados y para garantizar la doble verificacion.

Criterio de Aceptacién
1. El sistema muestra en pantalla al operador el campo a verificar y le permite ingresar
manualmente los caracteres
2. El sistema garantiza que el operador no pueda identificar el acta y el partido y/o
candidato
3. El capturista deberd ver, junto con el nimero de votos en digitos, el nimero de
votos en letra, siendo esta Ultima opcidn la que prevalecerd en caso de discrepancia
o ilegibilidad en los caracteres numeéricos
4. En caso que el operador no pueda reconocer algln caracter, el sistema le permite
seleccionar que el campo es ilegible
5. El sistema muestra en una misma pantalla la imagen del campo y el campo para
transcripcion manual
6. La cantidad de operadores a las que se envia el campo para que efectie captura
manual es configurable
7. El sistema registra en todo momento en bitacora los eventos de este procesamiento
y esta bitacora es entendible y accesible por un adrinistrador
8. Acciones a registrar en la bitacora:
a. Actividad
b. Fecha y hora en que realizd la actividad
c. Usuario que realizd la actividad
d. Coémo realizé la actividad
e. Qué tabla afecto
9. Sidespués de dos capturas manuales no coinciden (adicional a la del ICR), el acta
pasa a un Verificador, quien decidird el valor de captura o la declara ilegible.
10 El sistema permite capturar los siguientes datos del acta:
a. Ndmero de votos de candidato(s) independiente(s), en caso de haberlo(s)
b. Ndmero de votos de los partidos
c. Namero de votos de las coaliciones
d. Numero de votos nulos

3.2.4 ACIEPCT-11: MARCAR INCIDENCIAS EN LA AEC

Historia de Usuario
:Como IEEC

Quiero que el digitalizador tenga la posibilidad de marcar cuando las AEC tengan

incidencias (de las que hayan sido definidas en el acuerdo entre el IEEC y Smgrtmatic) vy
quiero poder identificar esas actas, para darles en el sistema en el CATD, el tfhtamiento
gue corresponda (si contabiliza o no), segun el tipe de inconsistencia.
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Criterio de Aceptacion

1. La aplicacion de digitalizacion brinda la opcion al digitalizador de registrar si el acta

:  tiene incidencias

2. La aplicacién de digitalizacion marca las actas que tienen incidencias

3. Las incidencias mostradas al usuario digitalizador son configurables (para todo el
evento)

4. Las Unicas incidencias que se reportaran seran las indicadas de acuerdo a lo descrito
en los requerimientos de OF 024. 6a. Sesion Ordinaria 10-FEB-2015 20 00
(PROCESQO TECNICO OPERATIVO)

5. El sistema consolidard o no el acta con incidencias, segun lo que dicte el acuerdo

3.2.5 ACIEPCT-15: PROCESAMIENTO DE ACTAS CON INCIDENCIAS

Historia de Usuario
Como IEEC

Quiero que el sistema de digitalizacidon registre las incidencias indicadas de acuerdo a las

siguientes etiquetas:

ngtiqueté ,éausa o motwo Tratamiento
‘Acta en blanco  Acta contenida en el sobre  La AEC se digitaliza y se envia al
PREP esta en blanco 'Recinto Central (RC} mas no se
.contabiliza
;P-arciall‘“nehte gNo se' lé'én los datos - La AEC se dlgltallzay se envia al RC
ilegible referentes al Nimero de ‘mas no se contabiliza

votos de uno o mas Partidos

Politicos y las Coaliciones

Cifras no ‘Las cifras asentadas con los Se toma como resultado el valor en
“coincidentes ‘digitos difieren de las letras

asentadas con letras

liegible ~ Paraun bai‘tido o coalidén, la La AEC se dlgztallza y se envia al RC

cantidad de votos asentada  mas no se contabiliza. Se registra el

en el acta es ilegible, tanto en:acta como "ilegible”

‘letra como en namero.
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Datos de casilla

incorrecto o Datos

de casilla ilegible

‘HCifras no

coincidentes

"Parcialmente

“ilegible

Cifras no

. coincidentes

i Parcialmente

ilegible

/A D

Sln d'atos

EIIegibIe

Para un partido o coalicion, la

‘cantidad de votos no fue

asentada en el acta.

| ‘-Alguno de los datos

necesarios para la

identificacion de la casilla, es

‘incorrecto o ilegible en el

Acta.

La suma de tedos los votos
asentados en el acta excede

el niimero total de votantes

permitidos para la casilla.

.de votos no son claros.

La cantidad registrada con

‘numero ne coincide con la

.-registrada con letra.

:Aparecen dos cantidades con
‘nimero y una de éstas se

‘encuentre tachada.

‘La cantidad registrada con

namero, tiene una o varias

flechas para indicar que se

‘deben invertir las cantidades.

l.a cantidad registrada
aparece solo con numero y no

‘con letra.

' La cantidad anotada con letra

-es ilegible

PRIVILEGIADO Y CONFIDENCIAL
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Si un dato no tiene valor pero el resto
del acta si se asume que ese partido o

coalicién tuvo cero (0) votos

Ei AEC se digi'té'liza y se envia al RC

§mas no se contabiliza. Se registra la
éincidencia como "datos de casilla
éincorrecto o ilegible", dependiendo del
écaso

” EIAEC Se digitai?za, sé captur"ém y se

centabiliza

‘Se toma como resuitado el valor en

‘letras

Se toma como resuitado el valor en

letras

-Se toma como resultado el valor en

letras

‘Se asumen los valores como se

reflejaron en primera instancia,

‘ignorando la{s) flecha(s)

Se toma como resultado el valor en

nimeros

Se toma como resultado el vy

nimeros
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gSin dato Los espatids para registrar  El AEC se digitaliza y se enwa aIRC o

: los votos estan ‘mas no se contabiliza. Se registra la
‘completamente en blanco incidencia como "sin dato"

Tlegible : Los datos s'é'n"ile'g'iblés-tanto El AEC se digitaliza y se envia al RC

en la cantidad anotada con mas no se contabiliza. Se registra la

numero como con letra incidencia como "ilegible”

N/A " Sobresinacta En el caso no contemplado de sobre
‘que llega sin acta se aplicara un plan
:de contingencia, en el cual se ubicara
‘otra acta prestada del lugar faltante y

se registrara la falta en el CATD

‘Criterios de Aceptacién

1. Para los casos en que se determine que un acta tiene una incidencia de las
establecidas en la tabla anterior, el sistema la recibe,

i2. El sistema es capaz de identificar el tipo de incidencia y contabilizarla o no

: dependiendo de lo establecido en el cuadro previo.

3. El sisterma muestra un reporte de actas no contabilizadas, clasificadas por el tipo de
incidencia.

3.2.6 ACIEPCT 50: ASIGNACION DE PERFILES DE USUARIO EN EL SISTEMA DE
VERIFICACION Y CONSOLIDACION Y SUS RESPECTIVOS PERMISOS

-'Historia-l de Usuarlo
Como IEEC

Quiero que el sistema tenga la funcionalidad para asignar perfiles de usuarios y los
permisos a los mismos, para garantizar que solo personas autorizadas tienen acceso a
las aplicaciones y a efectuar acciones en las mismas.

‘Criterio de Aceptacion
1. Para poder realizar cualquier operacion en las aplicaciones, es necesario que los
usuarios hayan sido previamente autorizados. ‘

2. Se generan pistas de auditoria inalterables de las acciones gue efectlen los usuarios A
y se registra el usuario que hizo determinada accion. :

3. Alos usuarios del sistema de consolidacion y verificacion al momento de ingresar alLs
sistema, se les solicita un usuario y clave para su autenticacion y sus datos son
validados contra el registro de usuarios previamente configurado en el sistema.

4. Siun usuario no autorizado intenta realizar una speracion en el sistema, elmnismo es
rechazado y no se le permite su ejecucion. Esta accidn queda registrada, e
bitacora del sistema.

5. Acciones a registrar en la bitacora:
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* Actividad

Fecha y hora en que realizd la actividad
Usuario que realiz6 la actividad
Coémo realizd la actividad

a.
b.
c.
d.
e. Qué tabla afectd

3.3.1 ACIEPCT-26: CONSOLIDACION

 SMARTMAT

Historia de Us:I.lna"li'io

Como IEEC

Quiero que el sistema contabilice todas las AEC que han sido procesadas y verificadas
satisfactoriamente, para obtener los resultados preliminares del PREP por tipo de
eleccion Gobernador, Diputados Locales, Ayuntamientos (Presidente municipal) y Juntas
Municipales (Presidente de la junta municipal).

'Criterio de Aceptacion

1.

2.

No

El sistema contabiliza todas aquellas actas que han sido capturadas y procesadas
satisfactoriamente,

El sistema consolida los votos para los tipos de eleccion de Gobernador, Diputados
locales, Ayuntamientos y Junta Municipales por mayoria relativa, lo cual significa que
se requiere para aprobar un posible ganador, se elige la opcidn que obtenga mas
volos que las demas '

El sistema consolida las actas de casilla especial y las suma al cargo correspondiente
(Gobernador y Ayuntamientos).

Las actas de casiila basica, contigua, especial, extracrdinaria tienen todas el mismo
tratarmmiento (sumatoria).

El sisterna consolida la siguiente informacion derivada de los dates capturados del
acta:

a. Votos por cada opcion
b. Votos para candidatos independientes

¢. Votos para coaliciones
d. Votos nuios
@, Tfotal de votos

El sistema contabiliza las actas que han sido retransmitidas.
En caso de que las actas presenten alguna de las incidencias las mismas siguen el
tratamiento previamente determinado.

3.3.2 ACIEPCT-50: MANEJO bE COALICIONES

Historia de Usuario

éComo autoridad IEEC

PRIVILEGIADO Y CONFIDENCIAL

16

e
[ -




=D SMARTMATIC
Y

¢ BRI

Quiero que el sistema de consolidacién permita realizar desgloses por Coaliciones, para
mostrar resultados totales por partidos.

Criterio de Aceptacién
1. El sistema es capaz de mostrar totales por coaliciones para cada tipo de eleccion:
~ Gobernador, Diputados Locales, Ayuntamientos y Juntas Municipales.
2. El sistema muestra el detalle del desglose de los votos obtenidos por cada partido en
las coaliciones.
3. Los resultados de la coalicion se capturan como estan en el acta, pero a nivel de
reporte: ‘
a. Cuando la vista de los resultados es por partidos, se muestran separadas la
cantidad de votos por cada uno de los partidos, por ejemplo:

i. PL=2
ii. P2=6
iii. P1P2= 12

b. Cuando la vista de los resultados es por coalicién, se suman las cantidades de
los partidos y se muestran unificados en una sola columna. De acuerdo al
ejemplo anterior:

i. P1L+P2+PIP2=2+6+12=20

3.3.3 ACIEPCT-22: TRANSMISION ENTRE EL DATACENTER PRIMARIO Y EL SITIO DE
PUBLICACION

Historia de- usuario
Como IEEC

Quiero que ef mecanismo de transmision entre el Datacenter primario y el sitic de
publicacion sea estrictamente en un solo sentido y que el sistema garantice que rio
habra acceso desde internet o desde cualquier otra red publica o privada hacia la red del
-Datacenter primario.

Criterio de Aceptacion
1. El Datacenter primario siempre actiia como fuente generadora del contenido HTML
estatico hacia el sitio de publicacion siempre como colector, permitiendo la
transmision de informacion en un Gnico sentido.
2. El sistema garantiza que una vez que el contenido HTML estatico haya sido
' generado, se persista una copia en los appliances como histérico auditable.
3. El sistema implementa mecanismos de sequridad durante la transmision de la
informacién al sitio de publicacién, estableciendo un canal seguro SSL.
4. Se registran bitacoras de todos los eventos de esta transmision, que son entendibles -
y accesibles por un usuario administrador.
5. Acciones a registrar en la bitdcora;
a. Actividad
b. Fecha y hora de la actividad
¢. Usuario que realizd la actividad
d. Como realizd la actividad
e. Qué tabla afecto
6. Las bitacoras resultantes de los eventos de transmisién serdn parte det mo
monitoreo.

\

"‘l o de
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7. Se publicaran los resultados por partido y por coalicidn.

8. Los datos no se publicardn en linea, se debera realizar una corrida que se haga de la
versién para enviar a los difusores oficiales (pdgina web local). Esta corrida se
realizara aproximadamente cada 17 a 20 minutos. En este punto se construye todo
el paquete de las actas que han sido procesadas hasta el momento.

9. Los difusores oficiales solo publicaran cdédigo HTML, no dispondran de las imagenes

de las actas escaneadas, se les proporcionard un enlace al repositorio de SMTT para
cada acta.

10. El IEEC facilitara un enlace en su pagina web por medio del cual, al presionar sobre
él, dirigird al usuario al sitio web de resultados de SMTT. El IEEC dispondra de una
copia de respaldo de las actas en linea.

11. Se debe realizar un analisis de cémo se procedera en caso que el primer envio a los
lugares de difusidn falle y se deba enviar nuevamente la informacién.

3.4.1 ACIEPCT-1: DATOS DE SALIDA EN LA PUBLICACION DE RESULTADOS

Como IEEC

Quiero poder publicar los resultados numéricos del PREP derivados de la captura y de los
calculos efectuados sobre las AEC para que los ciudadanos puedan consultar los
resultados preliminares de una forma entendible en el sitio web pre-determinado.

Criterio de Aceptacion

El sistema de publicacidn, debe mostrar tablas que muestren los siguientes resultados
electorales:

1. A nivel de votos por partido el sistema debe ser capaz de mostrar la siguiente
informacion:

a. Votos por cada opcion (partido)

b, Votos por candidatos (coalicién)

c. Votos para candidatos independientes

d. Votos para candidatos no registrados (de darse el caso}, a ser contabilizado

como voto nulo
Votos nulos

Total de votos de partidos
Numeral y porcentaje de actas procesadas

o g o e N O

Numeral y porcentaje de la participacién
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2. A nivel de detalle de las casillas el sistema debe ser capaz de mostrar la siguiente =

informacioén:
a. Votos por cada opcién (partido), indicando
b. Votos por candidatos (coalicidn)
Cc. Votos para candidatos independientes
d. Votos para candidatos no registrados (de darse el caso), a ser contabilizado

como voto nulo
Votos nulos
Total de votos de partidos
Numeral y porcentaje de la participacion
Acta digitalizada
Identificacién del tipo de incidencia por AEC (de darse el caso)
3. Adn cuando algun ayuntamiento tenga uno o varios candidatos independientes, el
acta serd comun para todos. En los casos en los cuales el{los) candidato(s)
independiente(s) no correspondan al ayuntamiento, este valor sera contabilizado
como cero (0)
Los votos no registrados se contabilizardn como votos nulos
Los resultados de la coalicidn se capturan como estan en el acta, pero a nivel de
reporte:

a. Cuando la vista de los resultados es por partidos, se muestran separadas la

cantidad de votos por cada uno de los partidos, por ejemplo:

TTa o

i. P1=2
ii. P2=6
iii. P1P2= 12

b. Cuando la vista de los resultados es por coalicidn, se suman las cantidades de

los partidos y se muestran unificados en una sola columna. De acuerdo al
ejemplo anterior:
. PIP2 =2+4+6+12 =20

3.4.2 ACIEPCT-52: NAVEGACION Y VISUALIZACION DE LA PUBLICACION DE
RESULTADOS

Historia de Usuario
Como IEEC

Qwero gque el sistema muestre ia informacién de los resultados de acuerdo a la geo-
‘politica electoral, por casilla y por tipo de eleccidn, para que sea facil la bldsqueda de los
‘resultados del PREP por los ciudadanaos.

Criterio de Aceptacion

1. El sistema muestra los resuitados en una plantilla personalizada con la informacion de
colores y logo oficial del IEEC, asi como informacion asociada a logos y colores de los
partidos politicos y coaliciones, entre otros.

2. El sistema permite la navegacion de los resultados a nivel Estatal, Distrital, Municipal
y por casilla electorali.

3. El sistema muestra la fecha y hora de la frecuencia de la actualizacion (timgstamp).

4. El sistema muestra la informacion de los resultados por casilla y, a sWvez, e la
siguiente manera:
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a. Para Gobernador y diputados se muestran resultados por distrito.
b. Para los Ayuntamientos se muestran resultados por municipio.
: c. Para las Junta municipales se muestran resultados por seccién municipal.
:5. El orden en que se muestran los resultados del PREP es el mismo en el que se ubican :
los partidos politicos y candidatos en el AEC.
6. Se pueden tomar de referencia los reportes de los siguientes enlaces y de la imagen

que se muestra:

LETAUTEOIA B AVURTAMIERTOR
AXLIRE P

i lame

1567 Sy kit ks

orow! m o swes el

ﬁméu% Biipa, 4300 paet

et gl Tl v

a. https://prep2012.ife.org.mx/prep/NACIONAL/PresidenteNacional VPP.html
7. Se puede tomar como referencia para la base de los reportes el siguiente enlace:
a. www.ieec.org.mx/elecciones/2012/Diputados/Diputadosl ccales,pdf
La informacion emitida en este reporte es cobligatorio emitirlo al personal
designado por el IEEC para tener acceso a estos reportes (uso interno).
8. El reporte antes mencionado tendra una serie de filtros para poder ver los resultados

por:
a. Tipo de eleccién
i. Distrito
ii. Municipio
iii. Junta Municipal
iv. Casilla

v. Rango de casilia
9. Una vez procesadas todas las actas, los porcentajes se despliegan al 100%, no se
: representan resultades con decimales como 99.9
10. Los candidatos, partidos y/o coaliciones ganadores se marcaran en un color definido
previamente

3.4.3 ACIEPCT-6: GRAFIcA DE PREP

Historia dé Usuério o
Como IEEC

e

Quiero que se incluya la siguiente grafica en la pantalla del PREP:
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Gréfica que muestre el niimero de votos y porcentaje que representan en la votacion a

%favor de cada partido, candidatos independientes, coaliciones, incluyendo los votos nulos.
‘Criterio de Aceptacion

1. El sistema presenta la posibilidad de mostrar graficas tipo barra para votaciones por

partido y candidatos.
2. El sisterna muestra graficas que captan la atencién del ciudadano.
3. Elsistema muestra graficas que presentan la informacion de forma sencilla.

4. El sistema muestra graficas que facilitan la comparacion de datos y destaca las

tendencias y las diferencias.

5. El sistema presenta graficas que permiten la rapida comprension de los resultados.

3.4.4 ACIEPCT-51: GRAFICAS DE RESULTADOS ESTADISTICOS

-Historiéi de Usuario
fComo autoridad IEEC

Quiero gue el sistema grafique [os resultados del avance de participacion ciudadana y del
avance del procesamiento de actas.

Criterio de Aceptacion

1. El sistema muestra informacién grafica y numérica del estimado de participacion
ciudadana.

2. Para el calculo del porcentaje de participacion ciudadana, el sisterna toma como base
el nimero de votantes de la lista nominal y lo compara con el nimero de votos
calculados de los partidos + los votos nulos.

3. El sisterna muestra informacion grafica y numérica del porcentaje de avance en la
informacion computada vy procesada, referida al total de avance en el registro de las
AEC conforme a las recibidas vy al total.

4, El sistema muestra informacion grafica y numeérica de los resultados estadisticos por
tipo de eleccidn.

5. El sistema muestra la informacion numeral y grafica de los votos obtenidos por cada
partido politico, votos obtenidos por candidatos, sean estos independientes o
comunes por partido.

6. El sistema muestra informacion numeral y grafica del tota!l de votos y total de votos
nulos.
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3.4.5 ACIEPCT-21: COMPORTAMIENTO DE LA PUBLICACI oS RESULTADGS "

ELECTORALES

Historia de Usuario
Como autoridad IEEC

Quiero definir las caracteristicas que debe cumplir el portal web en lo que a publicacion
se refiere.

Criterio de Aceptacion

1. Mientras se vayan procesando (digitalizacién, captura, verificacidon y totalizacién) las
AEC se van publicando de acuerdo al calendario de publicacion.

2. Cada actualizacion debe publicar nuevamente el total de los resultados, es decir, la
publicacion no debe ser acumulativa.

3. El portal web debera ser compatible con navegadores para dispositivos mdviles, PCs
y laptops (web responsivo). _

4. El portal debe estar acorde a la capacidad de procesamiento vy velocidad de acceso,
de acuerdo al tamafio de la eleccién y para la carga de usuarios, en tiempo real.

3.4.6 ACIEPCT-36: ENTREGA DE DATOS A LOS "DIFUSORES OFICIALES"

Historia dé'.ﬁsuarib o
Como IEEC

‘Quiero que la divulgacion de los resultados electorales preliminares se pueda realizar,
adicional al IEEC y al sitio del PREP, a traveés de "Difusores oficiales” entendiéndose como
difusores oficiales a las instituciones académicas publicas ¢ privadas y medios de
comunicacion en general, autorizados por las autoridades electorales administrativas
para hacer del conocimiento plblico los resultados electorales preliminares.

Criterio de Aceptacion

1. Los difusores oficiales podran acceder a las actas haciendo clic sobre una opcién en la
pagina web que destine el IEEC, la cual redirigird al usuario al sitio web de
Smartmatic.

2. La informacion queda registrada en las bitdcoras del sistema, incluyendo:

a. Hora de envio.
b. Informacién enviada.
c. Usuario gue envio.

3. La informacién publicada a nivel de difusores oficiales y publicacién oficial serd HTML
estatico. Internamente, para los consejeros o dreas autorizadas, se manejara
informacion dinamica.

4. La difusién de resultados comienza a las 8:00 p.m.

5. De darse el caso que en una casilla de votacion todos los votantes hayan votado
antes de la hora de cierre, por ejemplo, 10:00 a.m., la casilla puede cerrar y las
actas pueden comenzar a ser digitalizadas y capturadas, sin embargo, el proceso de
difusion no comenzara sino hasta las 8:00 p.m. del 7 de junio, culminandp el dia 8 de
junio a las 8:00 p.m., al cumplirse las 24 horas del proceso de difusién dd resultados -
preliminares. '
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6. El proceso de cierre de difusién no podra ser antes de la hora pautada adn cuéhdo se
haya completado el total de las actas.

7. En caso que algun acta no haya podido ser procesada antes de la hora de cierre del
proceso de difusion esa acta no podra ser procesada.

3.5 REPORTES '

3.5.1 ACIEPCT-100: REPORTE DE ACTAS PROCESADAS

‘Historia de Usuario

Como autoridad IEEC
Quiero que el sistema permita la visualizacion de las actas procesadas para contar con
reportes que permitan hacer el monitoreo y control de dichas actas.

Criterio de Aceptacién
‘1. La aplicacién permite la visualizacion del reporte a un usuario autorizado.
2. El reporte muestra el estadistico de las actas procesadas hasta el momento.
3. El reporte muestra el porcentaje de actas procesadas vs. el total de actas esperadas. -
4. Se requieren reportes de:
a. Todos los votos (consolidacion)
b. Catalogos
¢. Incidencias

3.5.2 ACIEPCT-54: REPORTE DE ACTAS NO CONTABILIZADAS

instoria de Usuario '

.Como autoridad IEEC
‘Quiero que el sistema permita ta visualizacidon de las actas no contabilizadas, para contar
con reportes que permitan hacer el monitoreo y control de dichas actas.

Criterio de Aceptacion

1. La aplicacién permite la visualizacion del reporte a un usuario autorizado.

2. El reporte muestra la causa por la cual no se contabilizé el acta, permitiendo filtrar
por tipo de inconsistencia que origind que el acta no se contabilizara.

3. El reporte muestra el porcentaje de actas no contabilizadas vs. el total de actas
esperadas y recibidas.

3.5.3 ACIEPCT-8: INDICADOR DE AVANCE DE CAPTURA Y PUBLICACION

Historia de Usuario
Como IEEC
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Quiero que el sistema mantenga un indicador de avance de captura y publicacidn, de tal =~
forma que sea posible conocer el avance que se registra en cada momento, desde el
[inicio de la captura, hasta la clausura de la jornada electoral.

‘Criterio de Aceptacidon

1. El sistema registra el avance del procesamiento de las actas.
2. Esta informacién esta disponible solo para usuarios autorizados.

3.5.4 ACIEPCT-5: GRAFICAS Y TABULACION PARA MONITOREO Y SUPERVISION

Historia de Usuafid
Como IEEC

Quiero que se muestren las siguientes graficas y tabulacién para el monitoreo y

supervision por parte del COTAPREP:

» Grafica que muestre la razén: Nimero de votos a favor de cada partido, candidaturas
comunes, candidatos independientes, incluyendo los votos nulos entre el total de votos

emitidos-capturados. La suma de todos los individuales debera ser siempre uno.

Grafica que muestre las diferencias absolutas, en porcentaje de votacién, entre el primer
'y segundo lugar, asi como entre el segundo y tercer lugar. Estos valores tendran
convergencia en una constante positiva distinta de cero.

‘Criterio de Aceptacion

i1. El sistema presenta la posibilidad de configurar graficas tipo barra.

2. El sistema muestra gréficas que facilitan la comparacién de datos y destaca las

. tendencias y las diferencias.

3. El sistema presenta graficas que permiten la rdpida comprension de los resultados.

3.6 PROCEDIMIEN

3.6.1 ACIEPCT-2: INALTERABILIDAD DE APLICACIONES Y BD AUDITADOS

Historia de usuario
‘Como IEEC . \
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Quiero que se establezca un procedimiento que garantice que los programas binari
su equivalente que sean usados durante la operacién del programa sean construidos a
partir dei cédigo fuente que fue auditado.

Criterio de Aceptacion

1. Este procedimiento deberd ser atestiguado y validado por un tercero con fe pablica.

2. Las bases de datos no cuentan con informacién previa (referida a AEC y resultados)
antes de su puesta en operacion, lo cual serd demostrable por medio del
procedimiento de arranque inicial:

a. La informacion se extrae de la BD en forma plana por medio de un qguery a
cada tabla, donde se verifica que sdlo se encuentra pre-cargada la
informacion persistente (informacion de los catélogos) del evento.

b. Se calcula el hash de la informacidon extraida

3. El arranque inicial se realiza a las 9:00 a.m. 0 10:00 a.m. en el RC antes de iniciar
cada Simulacro y dia de la jornada electoral, en presencia de auditores, notaria,
Comite Técnico Asesor, representantes de los partidos politicos y miembros del

~ Consejo General

4. los programas y aplicaciones que se utilizan el dia de la eleccién son la versidn final
previamente certificada por el auditor y cuyo hash se encuentra en el acta del
notario publico, la cual se comprueba por medio del hash el dia de la jornada
electoral y los simulacros

3.6.2 ACIEPCT-46: CONTROL DE VERSIONES

.Historiéucié U;ﬁariltu)
Como IEEC

Quiero que se establezca un procedimiento de control de cambios del cédigo fuente y de
:Ias configuraciones del sistema informético con objeto de llevar un registro de las
‘modificaciones al sistema y de sus correspondientes versiones, Los tipos de cambio que se

.deberan documentar como minimo son los siguientes:

o - Cambio Estandar: Es planeado y su implementacion se basa en una selucion
aceptada y documentada. Este tipo de cambio es producto de un cambio en el
requerimiento o alcance, de una actualizacion de tecnologia o del andlisis del

resultade de las pruebas.

Cambio Prioritario: Tiene por objeto el corregir o prevenir una situacion de falla, una
inminente degradacion o una interrupcion de un servicio o sistema. Este tipo de cambio
puede ser ejecutado con la autorizacién de una sola persona, dependiendo del grado de
afectacién o riesgo asociado.

Criterio de Aceptacién

1. Se lleva a cabo un control de versiones del codigo fuente y versione»é’gel sistema \ \
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2. En el procedimiento se debera considerar al menos: la justificacion del camb

documentacion, las instancias y niveles de aprobacion.

3.6.3 ACIEPCT-47: AUDITORIA DE CODIGO FUENTE

Historia de Usuario

‘Como IEEC

Quiero poder realizar la auditoria del cddigo fuente del sistema.

Criterio de Aceptacién

1.

El proveedor debera tener disponible una maquina virtual en formato ovf o similar,
con ambiente de desarrollo instalado (compilador, intérprete, editor, pre compilador,
pre-procesador, librerias, etc.)

El codigo fuente debera de poder ser compilado en el ambiente de desarrollo (IDE),
ademas debera de permitir su depuracion utilizando el debugger nativo de su
ienguaje.

fa auditoria la realizard un organismo independiente al proveedor y ajena al IEEC y
se efectuard dos veces, siendo la primera el 15 de abril y la cual serd en funcion al
estatus del sistema a la fecha, concciendo que la aplicacion estard al 100% a nivel
funcional mas no a nivel de requerimientes. Una segunda y altima auditoria se
realizara cuando ya esté lista fa solucidn en su totalidad.

Se debera elaborar un instrumento juridico donde se establezcan las clausulas que
las partes pacten con el propédsito de que se realice la auditoria.

La auditoria deberd ejecutarse cuando el sistema informatico alcance el 100% de
avance y concluir, preferentemente, a inicio de los ejercicios de simulacros, para
contar con un margen de tiempo y aplicar las medidas que se requieran.

La auditoria debera cubrir, como minimo, igs siguientes puntos:

a. Planificacion de la auditoria, identificando claramente su alcance, asi como los
recursos materiales y técnicos necesarios para llevarla a cabo.

b. Metodologia de la auditoria, incluyendo procedimientos v enfoque para
verificar y comprobar los controles a revisar, asi como formato y contenido de
los reportes que se deriven de ésta.

c. Revision del sistema informatico y todos los aplicativos desarrollados
especificamente para el PREP, en términogs de funcionalidad.

d. Prueba de Calidad, de todos los aplicativos desarrollados especificamente
para el PREP, en términos de funcionalidad.

e. Analisis de vulnerabilidades en la infraestructura tecnolégica del PREP,
incluyendo pruebas de negacidén de servicio, pruebas de inyeccidon de coédigo
malicioso vy pruebas de acceso a los diversos recursos del sistema
informatico. j

f. Los informes emitidos respecto a las vulnerabilidades y hallazgos detectados,
tienen un caracter estrictamente confidencial y deben presentar
recomendaciones qgue permitan al Instituto o los OPL atender el riesgo
identificado durante las pruebas.

g. Mencion de las caracteristicas del informe de resultados y recomendaciones
de la Auditoria.

"
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3.6.4 ACIEPCT-48: SIMULACROS

Como IEEC

Quiero poder realizar los ejercicios y simulacros necesarios para verificar que cada una
de las fases de la operacion del PREP funcione adecuadamente y prever riesgos y/o
contingencias posibles durante el desarrollo del mismo, asi como para dar cumplimiento
al articulo 43, 44 y 45 de los lineamientos del Programa de Resultados Electorales
Preliminares.

Criterio de Aceptacion .
1. Se deberan realizar tres (3) simulacros durante el mes previo a la jornada electoral,
con el siguiente alcance:
o Primer simulacre. Fecha: 17 de mayo. Alcance: Debera realizarse al 100% en
[os CATDs y el Recinto Central. El acta a utilizar no contendra data real.
o Segundo simulacro. Fecha: 24 de mayo. Alcance: Debera realizarse al 100%
en los CATDs y el Recintoe Central. El acta a utilizar no contendra data real.
o Tercer simulacro. Fecha: 31 de mayo. Alcance: Debera realizarse al 100% en
los CATDs vy el Recinto Central. El acta a utilizar no contendra data real.
2. En la realizacion de los simulacros se deberd cubrir lo siguiente: _
o A comienzos de cada simulacro se llevara a cabo el arranque inicial del
sistema.
o Ejecucion de todos los procesos y procedirmientos operativos relacionados con
la digitalizacién, captura, verificacion y publicacion de las AEC.
o Aplicacion total o parcial del plan de continuidad.
o Procesamiento de la cantidad total de actas que se prevén para el dia de la
Jornada Electoral.
3. En cada simulacro se valida la version auditada.
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