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Introduccion

El 6 de junio de 2021 se llevaran a cabo las elecciones en el estado de Campeche
en donde se elegirdn 1 gobernatura, 21 diputaciones de mayoria relativa, 14
diputaciones de representacion proporcional, 13 presidencias municipales y
alcaldias, 28 sindicaturas, 102 regidurias y 132 juntas municipales, donde el Instituto
electoral del Estado de Campeche (IEEC) es el encargado de la organizacién de las
elecciones.

En el Proceso se contara con el Programa de Resultados Electorales Preliminares
(PREP), el cual estad sujeto a los Lineamientos del Programa de Resultados
Electorales Preliminares, emitidos por Consejo General del Instituto Nacional
Electoral (INE). En el disefio, instalacion e implementacién del PREP se debera de
cumplir con los principios de certeza, legalidad, independencia, imparcialidad,
maxima publicidad y objetividad, en el ejercicio de la funcion electoral.

De acuerdo con lo que establecen los Lineamientos, la auditoria de verificacion y
analisis del sistema informatico que sera utilizado en la implementacion y operaciéon
del PREP, se debera realizar con la finalidad de evaluar la integridad, disponibilidad
y seguridad en el procesamiento de la informacién y la generacion de los resultados
conforme a la normativa aplicable y vigente. Asi mismo se deberan incorporar en el
desarrollo de su sistema informético, la funcion requerida para la generacion y el
almacenamiento de bitdcoras que faciliten los procedimientos de verificacion,
analisis y auditoria del sistema.

Las Pruebas de Caja Negra, son una técnica de pruebas de software donde se
verifica la funcionalidad sin considerar la estructura interna de cddigo, detalles de
implementacion o escenarios de ejecucién internos en el software, es decir se
enfocan solamente en las entradas y salidas del sistema. Para obtener el detalle de
cudles deben ser esas entradas y salidas, se utilizan los requerimientos de software
y especificaciones funcionales.

Las pruebas de caja negra denominadas por el ISTQB (“International Software
Testing Qualifications Board”), como una forma de derivar y seleccionar
condiciones, datos y casos de prueba a partir de la documentacion de
requerimientos del sistema, no utilizan ninguna informacion interna de los
componentes de software o sistemas que se van a probar, sino que consideran el
comportamiento del software desde el punto de vista de un observador externo, es
decir, tal y como lo “viven” los usuarios del sistema.

Las pruebas del sistema permiten comprobar la integracién del sistema
globalmente, verificando el funcionamiento correcto de sus interfaces entre los
diferentes modulos que lo componen. Esto permite verificar la trazabilidad de los
requerimientos y obtener informacidn sobre los errores, defectos o fallas, detectadas
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en su ejecucion para permitir realizar las correcciones correspondientes y entregar
un producto que cumpla con lo requerido.

Este documento presenta el plan de pruebas a realizar durante el proceso de
auditoria del sistema informatico PREP 2021, con el objetivo de dar cumplimiento a
lo establecido en el convenio firmado entre el IEEC y el ente auditor (ITESCAM).

Objetivo

Presentar un plan de pruebas de caja negra y blanca para las especificaciones
funcionales y no funcionales de los diferentes componentes que permitan verificar
que el software cumpla con los requisitos de integridad en el procesamiento de
informacion y la generacion de resultados preliminares, conforme a lo establecido
en el articulo 346, numeral 1, 347, numeral 1, inciso a) y numeral 9 del Anexo 13
del Reglamento de Elecciones.

Alcance

Como parte del alcance de las pruebas de caja negra se consideraran aquellas
etapas que estan definidas en el proceso técnico operativo, se realizaran con base
en la funcionalidad del sistema informatico del PREP, y consideraron al menos los
siguientes aspectos:

El funcionamiento de la aplicacion considerando todas las fases del Proceso
Técnico Operativo que incluyen, la digitalizacion, captura y publicacién de
resultados, mediante flujos completos e interaccion entre el modulo de
digitalizacién, captura y validacion (obtencion de imagen digital del acta,
captura de la informacion contenida en las actas PREP, validacién de la
informacion capturada) y el modulo de Publicacion de Resultados incluyendo
la revision de la obtencion de los resultados, asi como la emision de reportes
y su despliegue, de acuerdo con la documentacion técnica y la normatividad
aplicable

El cumplimiento de las especificaciones funcionales y requerimientos
contenidos en la documentacién técnica y normatividad aplicable que fue
proporcionada por el IEEC y por la empresa que proveedora el servicio de
desarrollo.
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e La correspondencia de la captura de los datos plasmados en las Actas PREP
con los presentados en la publicacion, mediante reportes desplegados por el
PREP que consideraron datos, imagenes y bases de datos.

Las pruebas funcionales de caja negra se realizaran sobre los siguientes modulos
del sistema informatico del PREP:

I.  Modulo PREP Casilla
a. Obtencion de toma fotografica.
b. Envio de la imagen al modulo de captura.
c. Captura de la informacion contenida en las Actas PREP.
II.  Modulo de Digitalizacion, Captura y Validacion
a. Obtencion de la imagen digital del acta.
b. Captura de la informacion contenida en las Actas PREP.
c. Validacién de la informacion capturada.
[ll.  Modulo de Publicacién de Resultados
a. Revision de la obtencién de los resultados, asi como de la emisién de
reportes y su despliegue, de acuerdo con la documentacion técnica y
la normatividad aplicable.
b. El informe de las pruebas realizadas a nivel aplicacion esta acotado
por los escenarios de prueba y atributos de calidad definidos en el plan
de pruebas.
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Metodologia

El proceso de pruebas considerara los criterios definidos por la ISTQB de manera
general con la finalidad de tener esquema de medicion en la calidad del software,
considerando el siguiente grupo de actividades descritas en el modelo:

A) Modelo

Auditoria

{Incluye: Reglas, roles, entidad y criterios)

Asignacion de lider auditory Asignacion de equipos auditores

formatos de verificacion ¥ MECUrsos

Equipo Auditor

Comprobacidn
de

precondiciones

Plan de Buscar alisis de Elaborar
inspeccion hallazgos 3 05 dictamen

Definicion de entradas Agenda Lista de hallazgos Hallazgos categorizados

uoI222dsuU| 3p 05320.d |ap oInj4

Recursos de apoyo

Hielp Desk e 3 Fif Hallazgos

Formato de Pruebas ] = 5 2 Impacta

Figura 1. Modelo de flujo de actividades de auditoria

Para llevar a cabo el proceso de auditoria se ha planteado un modelo del proceso que engloba a los
responsables y actividades que se llevaran a cabo durante el desarrollo de ésta. A continuacion, se
describe el modelo presentado en la Figura 1. La Entidad Evaluadora es la encargada de organizar la
auditoria, determinar los roles de los participantes, y monitorear el cumplimento de los planes. Antes
de iniciar se definen los formatos de acuerdo con los métodos de inspeccién que se utilizaran. Por
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ultimo, se definen los equipos auditores considerando los roles y se capacitan para llevar a cabo las
actividades.
Es responsabilidad del equipo auditor llevar a cabo las actividades de la auditoria y a través del auditor
lider planear una agenda, darle seguimiento y generar un dictamen con los hallazgos encontrados y
clasificados de acuerdo con su impacto.

Para la realizacion de la auditoria el modelo propone el uso de un conjunto de Recursos de Apoyo a
través de aplicaciones para la comunicacion de los hallazgos con el cliente y un Plan de pruebas para
el proceso auditado, la definicion de los métodos de inspeccion y un grupo de reportes que permitan
monitorear los hallazgos durante y al final del proceso. Como se menciond antes, el equipo auditor es
el responsable de llevar a cabo las actividades propias de la auditoria, es por ello por lo que se
considera importante describir dichas actividades y para lo que se planteé un modelo a blogues que
se detalla en la Figura 2. Ahi se pueden observar las tres fases que componen el proceso de auditoria:
Preparacion, ejecucion y dictamen.

Durante la preparacion es necesario tener un primer contacto con el ente a auditar para ello se agenda
una visita preliminar cuyo proposito es el de conocer de manera general los aspectos del sistema que
se va a auditar. En base a la visita se procede a generar la planeacion de la auditoria para dar
cumplimiento a los lineamientos de auditoria de verificacion y anlisis del sistema informatico indicados
en el anexo 13 capitulo Il referente a la auditoria del sistema informético del reglamento de elecciones.
En este punto se identifican los miembros que conformaran el equipo auditor, las actividades, fechas,
horarios y responsabilidades necesarias para llevarla a cabo. Posteriormente se inicia la preparacion
de la auditoria durante la que, el Lider de auditoria elabora las listas de la documentacion, las reglas,
los estandares, programa reuniones con el equipo auditor, da instrucciones a los miembros del equipo,
del material a ser asignado y asigna roles a cada integrante. Igualmente, cada miembro del equipo
tendra la tarea de estudiar el material y prepararse para desempefar un papel satisfactorio. De
acuerdo con la documentacion presentada por las empresas, cada integrante tendrd asignado un
conjunto de casos de uso del sistema, con lo que construira un banco de pruebas a aplicar que
permitan verificar la funcionalidad del aplicativo de acuerdo con lo establecido en las especificaciones.
Se debe realizar una reunion donde cada participante entienda su funcion como parte del equipo y se
acuerden los compromisos de entrega de sus reportes de actividad.

Durante la ejecucion se deben realizar las acciones programadas, aplicando los instrumentos y
herramientas identificando desviaciones a la funcionalidad establecida y registrandola a través de
herramientas para este proposito. Existen distintos métodos de inspeccion para un desarrollo completo
0 para un atributo de calidad, durante esta etapa se aplican dos métodos de inspeccion: a) de alto
nivel: que utiliza los requisitos de software, las especificaciones de la interfaz y sobre estos realiza la
inspeccion, b) de caracteristicas: que buscan analizar el conjunto de caracteristicas determinadas del
producto de acuerdo con los escenarios proporcionados por los usuarios, con la finalidad de obtener
hallazgos relacionados al uso de productos de software. Una vez que han sido revisados los sistemas
y registrado los hallazgos se procede a realizar un analisis para asignarles su impacto y darle un
seguimiento al estatus. Previamente antes del dictamen se realiza una reunién con el equipo auditor
para identificar posibles situaciones no ligadas directamente al producto de software auditado pero
que se pudieran dar durante la ejecucion de la auditoria y que no tengan registro en el sistema. Con
toda la informacion se realiza un resumen de los hallazgos de acuerdo con su impacto, se describen
los mecanismos de seguimiento y se elabora los informes (Parciales y finales) segun corresponda.
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EJECUCION DICTAMEN

PREPARACION

v
A J

Visita preliminar BUSQUEDA DE HALLAZGOS
Evaluacion ] —
distribuida por
cu

Planificacién Evaluacién por
funcionalidad
del cadigo
fuente r Registro de Resumen de hallazgos
hallazgos en
el help desk
Preparacién — Evaluacion a la
B infraestructura
Reunidn de
- Ml resuitados
Elaboracion del ANALISIS DE HALCAZGOS
lan de pruebas
P P Asignacidn de | Elaboracién de Informes
impacto Seguimiento a parciales o Finales
~ los registros
Monitoreo
-

Figura 2. Modelo de desarrollo de actividades de la auditoria

* Planificacion de la prueba

Consiste en la definicion de los objetivos de la prueba y el enfoque a cumplir dentro
de los limites impuestos por el contexto. Los planes de pruebas deben revisarse
segun la retroalimentacion brindada al realizarse el monitoreo y control de las
pruebas.

* Disefio de la prueba

Consiste en disefiar y realizar la priorizacion de los casos de prueba y conjuntos de
casos de prueba, identificar datos de pruebas, disefar el entorno de la prueba e
identificar las herramientas y la infraestructura necesaria.

Ejecucion: Monitoreo y Control de la prueba

El seguimiento o monitoreo consiste en comparar el avance real vs el plan de prueba
utilizando las métricas definidas en el plan. Mientras que el control consiste en llevar
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a cabo las acciones necesarias para el cumplimiento de los objetivos del plan de

prueba. Ademas, el avance de la prueba se debe comunicar a los interesados claves

por medio de informes de avance de las pruebas que incluya las variaciones que se

presentan respecto al plan e informacién que brinde soporte para cualquier decision
a tomar respecto de la prueba.

* Andlisis de hallazgos

Consiste en analizar la base de prueba y definir las condiciones de las pruebas, se
determina qué se va a probar para identificar defectos de distintos tipos como:
ambigiedades, omisiones, inconsistencias, inexactitudes, contradicciones vy
enunciados superfluos.

* Implementacion de la prueba

Consiste en desarrollar y priorizar procedimientos de prueba, construir el entorno de
prueba, verificar que se haya configurado correctamente todo lo necesario.

* Ejecucion de la prueba

Consiste en registrar los identificadores y versiones de los objetos de prueba,
ejecutar las pruebas ya sea de forma manual o automatizada, registrar el resultado,
repetir las actividades de prueba ya sea por anomalia o como parte de una prueba
gue se habia planificado.

» Complecién de la prueba

Consiste en comprobar que todos los informes de defecto estén cerrados, archivar
y almacenar el entorno, datos e infraestructura de prueba, transferir los productos
de prueba a otros equipos del proyecto o interesados que pueden beneficiarse en
el uso de este producto. Ademas, es necesario realizar el analisis de las lecciones
aprendidas en las actividades de prueba realizadas que sirvan en iteraciones,
lanzamientos y/o proyectos futuros a realizarse.

Pruebas por aplicar

Prueba Funcionales de Caja Negra al Sistema Informatico (incluyendo revision del
Codigo Fuente). Estas pruebas funcionales tienen como objetivo evaluar la
integridad en el procesamiento de informacion y la generacion de resultados
preliminares, conforme a lo establecido en el articulo 346, numeral 1, 347, numeral
1, inciso a) del Reglamento de Elecciones. Ademas, se debera incluir la revision del
codigo fuente, linea por linea, a fin de verificar que no se haya incorporado elemento
o algoritmo alguno que pudiera alterar el funcionamiento del PREP en los términos
que establecen los Lineamientos del PREP. Los aspectos que se deberan de
considerar:

10
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e Analizar el funcionamiento de la aplicaciéon en relacion con las fases del
proceso técnico operativo, considerando al menos, la digitalizacion, captura
y publicacién de resultados, mediante flujos completos e interaccion entre el
modulo de digitalizacién, captura y validacién (obtencion de imagen digital
del acta, captura de la informacion contenida en las actas PREP, validacion
de la informacion capturada) y el médulo de Publicacion de Resultados
incluyendo la revision de la obtencion de los resultados, asi como la emision
de reportes y su despliegue, de acuerdo con la documentacién técnica y la
normatividad aplicable.

e Verificar el cumplimiento de las especificaciones funcionales vy
requerimientos contenidos en la documentacién técnica y normativa aplicable
por el IEEC. Verificar la correspondencia de la captura de los datos
plasmados en las actas PREP con los presentados en la publicacion,
mediante los distintos reportes desplegados por el PREP, considerando
datos, imagenes y bases de datos.

Validacion del Sistema Informatico del PREP y de sus bases de datos. El auditor
debera llevar a cabo un procedimiento técnico para verificar que los programas
auditados se encuentren operando desde el inicio y hasta el cierre de operacion del
sistema informatico del PREP, asi como que la base de datos se encuentre
debidamente inicializada.

Técnicas de Prueba de Caja Negra

Particién de Equivalencia

La particion de equivalencia divide los datos en particiones (también conocidas
como clases de equivalencia) de tal manera que se espera que todos los miembros
de una particion dada sean procesados de la misma manera (Kaner, 2013). Existen
particiones de equivalencia tanto para valores validos como no validos.

e Los valores validos son los valores que debe aceptar el componente o el
sistema. Una particion de equivalencia que contiene valores validos se llama
"particion de equivalencia valida".

e Los valores no validos son valores que deben ser rechazados por el
componente o sistema. Una particion de equivalencia que contiene valores
no validos se llama "particion de equivalencia no valida".

e Las particiones pueden identificarse para cualquier elemento de datos
relacionado con el objeto de prueba, incluyendo entradas, salidas, valores
internos, valores relacionados con el tiempo (por ejemplo, antes o después

11
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de un evento) y para parametros de interfaz (por ejemplo, componentes
integrados que se estan probando durante la prueba de integracion).

e Cualquier particion se puede dividir en subparticiones si fuera necesario.

e Cada valor debe pertenecer a una y solo a una particion de equivalencia.

e Cuando se utilizan particiones de equivalencia no validas en casos de
prueba, deben probarse individualmente, es decir, no combinarse con otras
particiones de equivalencia no validas, para garantizar que no se produzca
un enmascaramiento de los fallos. Los fallos se pueden enmascarar cuando
se producen varios fallos al mismo tiempo, pero so6lo uno de ellos es visible,
lo que hace que los otros fallos queden sin detectar.

Para lograr una cobertura del 100% con esta técnica, los casos de prueba deben
cubrir todas las particiones identificadas (incluidas las particiones no validas)
utilizando, como minimo, un valor de cada particion. La cobertura se mide como el
namero de particiones de equivalencia probadas por al menos un valor, dividido por
el numero total de particiones de equivalencia identificadas, normalmente
expresado como un porcentaje. La particion de equivalencia es aplicable a todos los
niveles de prueba.

Anélisis de Valores Frontera

El andlisis de valores frontera (AVF) es una extension de la particion de
equivalencia, pero sélo se puede utilizar cuando la particibn estd ordenada, y
consiste en datos numeéricos 0 secuenciales. Los valores minimo y maximo (o
valores inicial y final) de una particion son sus valores frontera (Beizer, 2003) (Garcia
& Amarillo, 2009)

Por ejemplo, suponer que un campo de entrada acepta un Gnico valor entero como
entrada, utilizando un teclado numérico para limitar las entradas de modo que las
entradas no enteras sean imposibles. El rango valido es de 1 a 5, ambos valores
incluidos. Por lo tanto, hay tres particiones de equivalencia: invalida (demasiado
baja); valida; invalida (demasiado alta). Para la particion de equivalencia valida, los
valores frontera son 1 y 5. Para la particion no valida (demasiado alta), los valores
frontera son 6 y 9. Para la particion invalida (demasiado baja), solo hay un valor
frontera, 0, porgue se trata de una particion con un solo miembro.

En el ejemplo anterior, se identifican dos valores frontera por frontera. La frontera
entre invalido (demasiado bajo) y valido proporciona los valores de pruebaOy 1. La
frontera entre valido e invalido (demasiado alto) proporciona los valores de prueba
5y 6. Algunas variantes de esta técnica identifican tres valores frontera por frontera:
los valores antes, en y justo después de la frontera. En el ejemplo anterior, utilizando
tres puntos para los valores frontera, los valores de la prueba de la frontera inferior
son0, 1y 2,ylos valores de la prueba de la frontera superior son 4, 5y 6 (Jorgensen,
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2017) El comportamiento en las fronteras de las particiones de equivalencia es mas

probable que sea incorrecto que el comportamiento dentro de las particiones. Es
importante recordar que tanto las fronteras especificadas como las implementadas
pueden desplazarse a posiciones por encima o por debajo de sus posiciones
previstas, pueden omitirse por completo o pueden complementarse con fronteras
adicionales no deseadas. El andlisis y la prueba del valor frontera revelaran casi
todos estos defectos forzando al software a mostrar comportamientos de una
particion distinta a la que deberia pertenecer el valor frontera.

El analisis de valores frontera se puede aplicar en todos los niveles de prueba. Esta
técnica se utiliza generalmente para probar los requisitos que requieren un rango
de numeros (incluyendo fechas y horas).

La cobertura de frontera para una particion se mide como el numero de valores
frontera probados, dividido por el nimero total de valores frontera de prueba
identificados, normalmente expresado como un porcentaje.

Prueba de Tabla de Decisién

Las técnicas de prueba combinatorias son Utiles para probar la implementaciéon de
requisitos de sistema que especifican como diferentes combinaciones de
condiciones generan diferentes resultados. Un enfoque para este tipo de prueba es
la prueba de tabla de decision.

Las tablas de decision son una buena manera de documentar reglas de negocio
complejas que un sistema debe implementar. Al crear tablas de decision, el
probador identifica las condiciones (a menudo entradas) y las acciones resultantes
(a menudo salidas) del sistema. Estas conforman las filas de la tabla, generalmente
con las condiciones en la parte superior y las acciones en la parte inferior. Cada
columna corresponde a una regla de decision que define una combinacion Gnica de
condiciones que resulta en la ejecucién de las acciones asociadas a esa regla. Los
valores de las condiciones y acciones, normalmente se muestran como valores
booleanos (verdadero o falso) o valores discretos (por ejemplo, rojo, verde, azul),
pero también pueden ser nimeros o intervalos de nameros. Estos diferentes tipos
de condiciones y acciones pueden estar juntos en la misma tabla.(ISTQB, 2021).

La cobertura estandar minima habitual para la prueba de tabla de decision es tener
al menos un caso de prueba por regla de decision en la tabla. Esto implica,
normalmente, cubrir todas las combinaciones de condiciones. La cobertura se mide
como el nimero de reglas de decision probadas por, al menos, un caso de prueba,
dividido por el nimero total de reglas de decisidon, normalmente expresado como un
porcentaje.

La fortaleza de la prueba de tabla de decision es que ayuda a identificar todas las
combinaciones importantes de condiciones, algunas de las cuales, de otra manera,
podrian ser ignoradas. También ayuda a encontrar cualquier desfase49 en los
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requisitos. Puede aplicarse a todas las situaciones en las que el comportamiento

del software depende de una combinacion de condiciones, en cualquier nivel de
prueba.

Prueba de Transicion de Estado

Los componentes o sistemas pueden responder de forma diferente a un evento
dependiendo de las condiciones del momento o de su historia previa (por ejemplo,
los eventos que han ocurrido desde que se inicializo el sistema). La historia previa
puede resumirse utilizando el concepto de estado. Un diagrama de transicion de
estado muestra los posibles estados del software, asi como la forma en que el
software entra, sale y realiza las transiciones entre estados. Una transicion se inicia
con un evento (por ejemplo, la entrada de un valor por parte del usuario en un
campo). El evento resulta en una transicion. Si el mismo evento puede resultar en
dos 0 més transiciones diferentes desde el mismo estado, ese evento puede estar
condicionado por una condicion de guarda. El cambio de estado puede provocar
que el software tome una accion (por ejemplo, emitir el resultado de un calculo o un
mensaje de error).

Una tabla de transicion de estado muestra todas las transiciones validas y las
transiciones potencialmente invalidas entre estados, asi como los eventos, las
condiciones de guarda y las acciones resultantes para las transiciones validas. Los
diagramas de transicién de estado, normalmente, sélo muestran las transiciones
validas y excluyen las transiciones no validas.

Las pruebas pueden ser disefiadas para cubrir una secuencia de estados tipica,
para practicar todos los estados, para practicar cada transicion, para practicar
secuencias especificas de transiciones, o para probar transiciones invalidas.

La prueba de transicidén de estado se utiliza para aplicaciones basadas en menus y
es extensamente utilizada en la industria del software embebido. La técnica también
es adecuada para modelar un escenario de negocio con estados especificos o para
probar la navegacion en pantalla. ElI concepto de estado es abstracto: puede
representar unas pocas lineas de cédigo o todo un proceso de negocio.

La cobertura se mide, habitualmente, como el nimero de estados o transiciones
identificados probados, dividido por el niumero total de estados o transiciones
identificados en el objeto de prueba, normalmente expresado como un porcentaje.
Para mas informacion sobre los criterios de cobertura para la prueba de transicion
de estado, consultar el Programa de Estudio de Nivel Avanzado de Analista de
Pruebas del ISTQB (ISTQB, 2021).
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Prueba de Caso de Uso

Las pruebas se pueden obtener a partir de casos de uso, que son una forma
especifica de disefar interacciones con elementos software, incorporando
requisitos para las funciones del software representadas por los casos de uso. Los
casos de uso estan asociados con actores (usuarios humanos, hardware externo u
otros componentes o sistemas) y sujetos (el componente o sistema al que se aplica
el caso de uso).

Cada caso de uso especifica algiin comportamiento que un sujeto puede realizar en
colaboraciéon con uno o mas actores (UML, 2017) . Un caso de uso puede
describirse mediante interacciones y actividades, asi como mediante
precondiciones, postcondiciones y lenguaje natural cuando resulte adecuado. Las
interacciones entre los actores y el sujeto pueden resultar en cambios en el estado
del sujeto. Las interacciones pueden representarse graficamente mediante flujos de
trabajo, diagramas de actividad o modelos de procesos de negocio.

Un caso de uso puede incluir posibles variaciones de su comportamiento basico,
incluyendo el tratamiento de un comportamiento excepcional y de errores
(respuesta del sistema y recuperacion de errores de programacion, de aplicacion y
de comunicacion, por ejemplo, resultando en un mensaje de error). Las pruebas
estan disefladas para practicar las conductas definidas (basicas, excepcionales o
alternativas, y tratamiento de errores). La cobertura se puede medir por el
porcentaje de comportamientos de casos de uso probados dividido por el nimero
total de comportamientos de casos de uso, normalmente expresado como un
porcentaje.

Para obtener mas informacion sobre los criterios de cobertura para la prueba de
caso de uso, consultar el Programa de Estudio de Nivel Avanzado de Analista de
Pruebas del ISTQB (ISTQB, 2021)

Técnicas de Prueba de Caja Blanca

Las técnicas de prueba de caja blanca se basan en la estructura interna del objeto
de prueba. Las técnicas de prueba de caja blanca se pueden utilizar en todos los
niveles de prueba, pero las dos técnicas relacionadas con el codigo que se discuten
en esta seccion se utilizan con mayor frecuencia en el nivel de prueba de
componente. Hay técnicas mas avanzadas que se utilizan en algunos entornos de
seguridad critica, de misién critica o de alta integridad para lograr una cobertura
mas completa, pero no se tratan en este documento. Para més informacion sobre
estas técnicas, consultar el Programa de Estudio de Analista de Pruebas Técnicas
de Nivel Avanzado del ISTQB.
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Prueba y Cobertura de Sentencia

La prueba de sentencia practica las sentencias ejecutables en el cddigo. La
cobertura se mide como el numero de sentencias ejecutadas por las pruebas
dividido por el nimero total de sentencias ejecutables en el objeto de prueba,
normalmente expresado como un porcentaje.

Prueba y Cobertura de Decision

La prueba de decision practica las decisiones en el codigo y prueba el codigo que
se ejecuta basado en los resultados de la decision. Para ello, los casos de prueba
siguen los flujos de control que se producen desde un punto de decision (por
ejemplo, para una declaracion IF, uno para el resultado verdadero y otro para el
resultado falso; para una declaracion CASE, se necesitarian casos de prueba para
todos los resultados posibles, incluido el resultado por defecto).

La cobertura se mide como el nimero de resultados de decisidén ejecutados por las
pruebas dividido por el numero total de resultados de decision en el objeto de
prueba, normalmente expresado como un porcentaje.

El Valor de la Prueba de Sentencia y Decision

Cuando se logra una cobertura del 100% de sentencia, se asegura de que todas las
sentencias ejecutables del cédigo se han probado al menos una vez, pero no
asegura que se haya probado toda la lI6gica de decision. De las dos técnicas de caja
blanca discutidas en este programa, la prueba de sentencia puede proporcionar
menos cobertura que la prueba de decision.

Cuando se alcanza el 100% de cobertura de decisién, se ejecutan todos los
resultados de decision, lo que incluye probar el resultado verdadero y también el
resultado falso, incluso cuando no hay una sentencia falsa explicita (por ejemplo,
en el caso de una sentencia IF sin un ELSE en el c6digo). La cobertura de sentencia
ayuda a encontrar defectos en el cédigo que no fueron practicados por otras
pruebas. La cobertura de decision ayuda a encontrar defectos en el codigo donde
otras pruebas no han tenido ambos resultados, verdadero y falso.

Lograr una cobertura del 100% de decisién garantiza una cobertura del 100% de
sentencia (pero no al reves).

Técnicas de Prueba Basadas en la Experiencia
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Al aplicar técnicas de prueba basadas en la experiencia, los casos de prueba se

obtienen a partir de la competencia e intuicion del probador y de su experiencia con

aplicaciones y tecnologias similares. Estas técnicas pueden ser (tiles para

identificar pruebas que no fueron facilmente identificadas por otras técnicas mas

sistematicas. Dependiendo del enfoque y la experiencia del probador, estas

técnicas pueden lograr grados muy diferentes de cobertura y efectividad. La
cobertura puede ser dificil de evaluar y puede no ser medible con estas técnicas.

En las siguientes secciones se abordan las técnicas basadas en la experiencia que
se utilizan con frecuencia.

Prediccion de Errores

La prediccion de errores es una técnica utilizada para anticipar la ocurrencia de
equivocaciones, defectos y fallos, basada en el conocimiento del probador, incluido:

e Como ha funcionado la aplicacion en el pasado.
e Queé tipo de equivocaciones tienden a cometer los desarrolladores.
¢ Fallos que se han producido en otras aplicaciones.

Un enfoque metodico de la técnica de prediccion de errores es crear una lista de
posibles equivocaciones, defectos y fallos, y disefiar pruebas que expongan esos
fallos y los defectos que los causaron. Estas listas de equivocaciones, defectos y
fallos se pueden crear en base a la experiencia, los datos de defectos y fallos, 0 a
partir del conocimiento comun de por qué falla el software.

Prueba Exploratoria

En la prueba exploratoria, se disefian, ejecutan, registran y evalian de forma
dindmica pruebas informales (no predefinidas) durante la ejecucion de la prueba.
Los resultados de la prueba se utilizan para aprender mas sobre el componente o
sistema, y para crear pruebas para las areas que pueden necesitar ser probadas
con mayor intensidad.

A veces se realiza la prueba exploratoria utilizando la prueba basada en sesiones
para estructurar la actividad. En la prueba basada en sesiones, la prueba
exploratoria se lleva a cabo dentro de un periodo de tiempo definido, y el probador
utiliza un contrato de prueba que contiene los objetivos de la prueba para guiar la
prueba. El probador puede usar hojas de sesion de prueba para documentar los
pasos seguidos y los descubrimientos realizados.

La prueba exploratoria es mas util cuando las especificaciones son escasas o
inadecuadas o cuando hay una presion significativa con respecto al tiempo para la
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prueba. La prueba exploratoria también es Gtil para complementar otras técnicas de
prueba mas formales.

La prueba exploratoria esta fuertemente asociada con las estrategias de prueba
reactivas. La prueba exploratoria puede incorporar el uso de otras técnicas de caja
negra, caja blanca y basadas en la experiencia. (ISTQB, 2021)

Prueba Basada en Listas de Comprobacién

En la prueba basada en listas de comprobacion, los probadores disefian,
implementan y ejecutan pruebas para cubrir las condiciones de prueba que se
encuentran en una lista de comprobacién. Como parte del andlisis, los probadores
crean una nueva lista de comprobacion o amplian una ya existente, pero los
probadores también pueden utilizar una lista de comprobacion ya existente sin
modificar. Estas listas de comprobacion pueden elaborarse basandose en la
experiencia, el conocimiento de lo que es importante para el usuario o la
comprension de por qué y como falla el software.

Se pueden crear listas de comprobacién para dar soporte a varios tipos de prueba,
incluyendo pruebas funcionales y no funcionales. A falta de casos de prueba
detallados, las pruebas basadas en listas de comprobacion pueden proporcionar
directrices y un cierto grado de consistencia. Dado que se trata de listas de alto
nivel, es probable que se produzca cierta variabilidad en las pruebas reales, lo que
puede dar lugar a una mayor cobertura, pero a una menor repetibilidad.

Planeacion de pruebas

Fecha de fase 1 auditoria

8,12y 16

Fecha de fase 2 Auditoria

20,22,27y 29

Tipo de auditoria

Presencial

Objetivo

verificar que el software cumpla con los requisitos de
integridad en el procesamiento de informaciéon y la
generacion de resultados preliminares, conforme a
lo establecido en el articulo 346, numeral 1, 347,
numeral 1, inciso a) y numeral 9 del Anexo 13 del
Reglamento de Elecciones.

Alcance

El funcionamiento de la aplicaciébn considerando
todas las fases del Proceso Técnico Operativo que
incluyen, la digitalizacion, captura y publicacién de
resultados, asi como la emisién de reportes y su
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despliegue, de acuerdo con la documentacion técnica

y la normatividad aplicable.

Equipo Auditor

Auditor Lider: Dra. Yaqueline Pech Huh (YP)
Auditor (es): Dr. José Luis Lira Turriza (JL)
Dr. Jose Manuel Lira Turriza (JM)
Dr. Gonzalo Miguel Quetz Aguirre (GQ)
Mtro. Felipe Alvarez Salgado (FA)

Norma de referencia

IEEE std1028 -2008

Requisitos

publicacién (MP)

establecidos

los

lineamientos
elecciones y el PTO. Manual de estructura del sitio de

de

Proceso o actividad Criterios de | Fecha Fase 2 Personal Auditor
la auditoria Responsable

Personal de la Equipo

Reunién de apertura (CCV2) | coooemeoeeeree 08/04/2021 | 20/04/2021 ﬁggrle[;a auditor

Contexto de la organizacion 4.1,4.2,4.3,45 08/04/2021 | 20/04/2021 | Designado porla | JL
empresa

Validacion del proceso Técnico Operativo | PTO, 7.5, 7.7 08/04/2021 | 20/04/2021 | Designado por la | GQ, YP, JL
empresa

Médulo de digitalizacion 5.1,5.2,5.3,5.5 | 12/04/2021 | 20/04/2021 | Designado porla | JM
empresa

Médulo de Captura 5.1,5.2,5.3,5.5 | 12/04/2021 | 22/04/2021 | Designado por la | FA, JL
empresa

Médulo de prep casilla 5.1,5.2,5.3,5.5 | 12/04/2021 | 22/04/2021 | Designado porla | JM, GQ
empresa

Médulo de Validacién 5.1,5.2,5.3,5.5 | 16/04/2021 | 22/04/2021 | Designado porla | GQ, YP
empresa

Médulo de publicacion de resultados 5.1, 5.2, 5.3, 5.5, | 16/04/2021 | 27/04/2021 | Designhado porla | JL, YP, JM,

MP 20/04/2021 | EMPresa cQ
Validacion de los datos capturados contra | 5.1, 5.2, 5.3, 5.5 | 16/04/2021 | 27/04/2021 | Designado porla | JL, YP, JM,
los publicados MP 20/04/20271 | EMPresa GQ
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Validacion de todo el proceso completo 5.1,5.2,5.3,5.5 | 17/04/2021 | 27/04/2021 | Designado porla | FA, YP
29/04/2021 | SMPresa

Reunién del equipo auditor (Video | -------------m-m-m-m- 17/04/2021 | 29/04/2021 | -----------=--=---- Equipo

llamada) auditor

Reunion de cierre (CCV2) | —memmmmmmmeeeees 19/04/2021 | 03/05/2021 | Personal de la | Equipo

empresa POISI | Auditor

Fe publica de la Versién Final del Sistema 17/04/2021 | 30/04/2021 | --------------=---- Equipo

Informatico Auditado. Auditor
IEEC
PROISI

Comunicado Publico sobre Auditoria. 30/04/2021

Generacion de las huellas criptograficas

Validacion de las bases de datos iniciales 02/05/2021 Equipo
Auditor

Entrega del primer informe de auditoria 19/04/2021

Entrega del informe final 01/05/2021 Equipo
Auditor

Necesidades de ambiente

Para la realizacion de las pruebas, se debera proporcionar los siguientes insumos
de informacidn necesarios para la realizacion de las pruebas:

1. Normatividad Aplicable y vigente

2. Documentacion técnica del sistema informatico a auditar que incluya el

documento de requerimientos.

Manual de usuario del sistema

Relacion de los partidos politicos, coaliciones y candidatos independientes

que participaran en la eleccion y su correspondencia con la geografia

electoral aplicable a la eleccion.

5. Ejemplares muestra de las actas de escrutinio y cOmputo que se utilizaran

en la eleccion.

6. Base de datos con las casillas electorales aplicables a la eleccion.

7. Usuarios y contrasefas respectivas para realizar las pruebas.
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8. Un ambiente de auditoria que permita controlar las versiones del Sistema

Informéatico que se audite.

9. El acceso al cédigo para la auditoria de caja blanca.

10.Equipo de hardware que permita reproducir las condiciones donde se
aplicara el software (aplicable para tipos especificos de hardware si la

aplicacion los requiere).

Casos de prueba

Para el sistema PREP se definio casos de prueba a través de las diferentes
funcionalidades del sistema, cada uno de ellos se concentr6 a través de un formato
qgue contiene el identificador del caso de prueba, descripcién, fecha, su
funcionalidad o caracteristica, sus datos de entrada y el resultado esperado como
se muestra en Tabla 1 Casos de Prueba.

. . Datos /
Caso de SUnEDEl e Acciones Resultado

Prueba de Esperado
Entrada

Procedimientos
especiales
requeridos

Descripcién /
Caracteristica

TABLA 1 CASOS DE PRUEBA

Por el sistema PREP se identificaron 126 casos de prueba correspondientes al
Moédulo de Digitalizacion, Captura, validacion y Publicacién de resultados mismos
que se incluyen en el anexo A.

Igualmente se generd una lista de verificacion y observacion para los elementos
requeridos como insumos para la correcta realizacidon de la auditoria. Estos
elementos se generan de acuerdo con el PTO y se presentan en el anexo B son
considerados para las pruebas no funcionales y son requeridos.

Datos de prueba

Para los distintos casos de prueba se definieron Datos de entrada o Acciones de
entrada que especifican cada entrada que se requiere para ejecutar el caso de
prueba. Estas entradas pueden ser valores o datos de entrada, y también acciones.
Los valores correspondientes al sistema PREP se encuentran en el ANEXO A.
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Criterios de prueba

Para la finalidad de la auditoria que es detectar e identificar anomalias en los
sistemas informaticos PREP, se consideran los siguientes criterios de validacion de
las pruebas:

e Siel sistema cumple con las especificaciones descritas en la documentacion.

e Si el sistema satisface las especificaciones y atributos de seguridad.

e Si el sistema se ajusta a los procedimientos, normas, directrices, planes y
reglamentos aplicables por el INE y el IEEC.

e Si el sistema no incluye codigos y/o software malicioso que pudiera afectar
los resultados.

Los hallazgos encontrados se agregan a una matriz y se clasifican de acuerdo
con su nivel de criticidad que presenten en relacién con el impacto y urgencia,
para esto se utilizaran los siguientes identificadores de riesgo:

Nivel | Simbologia Descripcion

Alto ‘ El sistema no cubre con la funcionalidad sefalada
en los lineamientos, convenio o documento de
analisis.

Medio El sistema cubre parcialmente la funcionalidad del

sistema puede operar en capacidad minima

Bajo El sistema cubre con la funcionalidad, sin embargo,
se encuentran detalles de disefio, informaciéon al
usuario entre otras.

TABLA 2. INDICADORES DE RIESGO

Todos estos elementos seran aplicados a los siguientes componentes:

e Ingreso al sistema. Se probara las diversas formas correctas e incorrectas de
ingresar al sistema de Captura de Actas PREP, como para la MOVIL del
sistema PREP Casilla.
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e (Cargade imagen. Simplicidad y tiempo requerido para anexar la imagen de
las Actas PREP a la casilla correspondiente tanto para la version del sistema
de Captura de Actas PREP, como para la MOVIL del sistema PREP Casilla.

e Captura de datos. Captura de valores aleatorios, verificando los totales
obtenidos y concentrandolos. Aplicable solo al sistema de Captura de Actas
PREP.

e Verificacion de datos. Verificacion de datos capturados comparando con los
datos concentrados de la captura. Aplicable solo al sistema de Captura de
Actas PREP.

e Publicaciéon de resultados. Verificacion de resultados contra los datos
capturados. Aplicable solo al sistema de Publicacién de Resultados.

Administracion de riesgos

El proceso de Administracién de Riesgos inicia con la identificacién de eventos y
concluye con el establecimiento de respuestas a los riesgos identificados y
priorizados. La evaluacién de riesgos se enfoca principalmente en medir y priorizar
los riesgos para que puedan ser monitoreados dentro de umbrales de tolerancia
controlando su nivel de exposicion.

La auditoria identifica los eventos potenciales que, de ocurrir, afectarian a los
sistemas y determina si representan oportunidades o si pueden afectar
negativamente a la capacidad del sistema para cumplir con su objetivo. Los eventos
con impactos negativos representan riesgos, que exigen la evaluacién y respuesta
de los responsables de los procesos y los responsables del software.

Para la administracion de los riesgos en relacion con la revision de coédigo y la
realizacion de pruebas funcionales, se documentan las observaciones, que por su
importancia se catalogan en tres categorias:

e Alto impacto. Afecta gravemente las caracteristicas del software, la integridad
de la informacién y/o la finalidad del PREP, lo que podria poner en riesgo el
funcionamiento del sistema y/o la confiablidad.

e Medio impacto. Afecta caracteristicas importantes del software, sin poner el
riesgo el funcionamiento del sistema del PREP 2021.

e Bajo impacto. Afecta caracteristicas que disminuyen la calidad global del
software, pero no afectan su funcionamiento u operacion.

Esta informacién se concentrara en el siguiente formato:
ELEMENTO HALLAZGO RIESGO NIVEL DE IMPACTO
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Este formato permitira darles un adecuado seguimiento a las observaciones de los
diferentes médulos de los sistemas y clasificarlos para ir definiendo cuales son de
mayor impacto y aplicar los recursos necesarios y disminuir los riegos observados
en la auditoria.

Igualmente se pone a disposicion del IEEC y de la empresa el portal
http://softmlx.com/issues donde se registraran los hallazgos conforme se vayan
identificando, esto para brindar un medio de comunicacién permanente en relaciéon
con el estatus del hallazgo.

Entregables

Plan de pruebas funcionales de caja negra
Observaciones identificadas durante los ciclos de revision
Recomendaciones para la mitigacion de los hallazgos
Informe preliminar de las pruebas de caja negra

Informe final de las pruebas de caja negra

agbhownhpR
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Anexo A

Digitalizacion

Caso de Funcionalidad / Datos / Acciones de Resultado Funcionalidad o caso
Prueba Descripcion Caracteristica Entrada Esperado de uso requeridos

Acceso al sistema - Usuario:

Iniciando sesién - El Transmisor53,

usuario y contrasefia se Validaciéon de datos Contrasefia: 1K5P3C/ Los usuarios y

ingresaron (Usuario y Acceder ala Acceder ala contrasefa deben ser
1|11 adecuadamente Contrasefia) plataforma plataforma los correctos

Acceso al sistema -

Iniciando sesién - El Usuario inc:

usuario ingreso de TRansmizor53,

manera errénea (mala Contrasefa

estructura o caracter) y la | Validacién de datos correc:1K5P3C/ Los usuarios y

contrasefa de manera (Usuario y Acceder ala No debe Acceder a | contrasefia deben ser
111.2 correcta Contrasefia) plataforma la plataforma los correctos

Acceso al sistema - Usuario: transmisor53,

Iniciando sesién - El Validacion de datos Contrasefia: 1k5p3c/ Los usuarios y

usuario y contrasefia se (Usuario y Acceder ala No debe Acceder a | contrasefia deben ser
1/1.3 ingresaron en minuscula | Contrasefia) plataforma la plataforma los correctos

Acceso al sistema -

Iniciando sesién - El Usuario: transmisor53,

usuario se ingreso en Validaciéon de datos Contrasefia: 1K5P3C/ Los usuarios y

minuscula y la contrasefia | (Usuarioy Acceder ala No debe Acceder a | contrasefia deben ser
1|14 correctamente Contrasefia) plataforma la plataforma los correctos
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Acceso al sistema -
Iniciando sesién - El
usuario se ingreso de
manera correctay la

Instituto tecnolégico Superior de Calkini

Validacién de datos

Usuario:
Transmisor53,
Contrasefia: 1k5p3c/

PREP 2021
Plan de pruebas

Los usuarios y

contraseia se ingreso en | (Usuarioy Acceder ala No debe Acceder a | contrasefia deben ser
1.5 minuscula Contrasefia) plataforma la plataforma los correctos
Usuario:
Acceso al sistema - TRASMISOR53,
Iniciando sesion - El Validacién de datos Contrasefa:1K5P3C/ Los usuarios y
usuario y contrasefia se (Usuarioy Acceder ala No debe Acceder a | contrasefia deben ser
1.6 ingresaron en mayusculas | Contrasefia) plataforma la plataforma los correctos
Digitalizacién - QR - El Llenado
sistema logra detectar el | Llenado automatico automatico de los | EL codigo QR debe ser
1.7 QR de forma exitosa de los campos campos del acta detectado y legible
Digitalizacién - QR - El Navegacion en el
sistema logra detectar el | Ubicacion manual del acta digitalizada
QR de forma exitosa codigo QR en el acta para la ubicaciéon | EL cddigo QR debe ser
1.8 manualmente digitalizado del QR detectado y legible
Digitalizacién - QR - El
sistema logra detectar el
QR con algun defecto
(rayadura, dobladura, Notificacion de EL cédigo QR debe ser
1.9 etc.) Detectar cédigo QR cddigo ilegible detectado y legible
Tipo de acta:
gobernador, Seccion:
492, Tipo de casilla:
basica, Fecha de Mostrar
Digitalizacién - Acta - El acopio: 12/04/2021, notificacién en la
acta es enviado con los Hora: 14:32, Tipo de que el acta se
campos llenados de documento: Primera enviado de
1.10 forma correcta Datos del acta copia del AEC, manera exitosa
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Mecanismo de
traslado: centro de
recepcion y traslado
fijos
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1.11

Digitalizacién - Acta - El
acta es enviado con la
fecha de acopio correcta
y hora adelantada

Datos del acta

Tipo de acta:

Gobernador, Seccidn:

277, Tipo de Casilla:
contigua 2, Fecha de
acopio: 16/04/2021,
Hora: 12:02, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado
fijos

Mostrar
advertencia de
hora distinta al
sistema

1.12

Digitalizacién - Acta - El
acta es enviado con la
fecha de acopio (afo
adelantado) al sistemay
hora correcta

Datos del acta

Tipo de acta:

gobernador, Secciodn:

536, Tipo de Casilla:
contigua 1, Fecha de
acopio: 16/05/2022,
Hora: 12:23, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado
fijos

Mostrar
advertencia de
fecha distinta al
rango establecido
al sistema
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Digitalizacién - Acta - El
acta es enviado con la
fecha de acopio (un mes

Instituto tecnolégico Superior de Calkini

Tipo de acta:

gobernador, Seccion:

537, Tipo de Casilla:
basica, Fecha de
acopio: 16/05/2021,
Hora: 12:21, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado

Mostrar
advertencia de
fecha distinta al
rango establecido

PREP 2021
Plan de pruebas

1.13 adelante) y hora correcta | Datos del acta fijos al sistema
Tipo de acta:
Diputado, Seccién:
276, Tipo de Casilla:
Basica, Fecha de
acopio: 16/04/2021,
Hora: 10:58, Tipo de
documento: Primera
copia del AEC,
Digitalizacién - Acta - El Mecanismo de Mostrar
acta es enviado con la traslado: centro de advertencia de
fecha de acopio correcta recepcion y traslado hora distinta al
1.14 y un minuto adelante Datos del acta fijos sistema
Tipo de acta:
Gobernador, Seccidn:
274, Tipo de casilla:
Basica, Fecha de Mostrar
Digitalizacién - Acta - El acopio: 16/04/2021, notificacién que el
acta es llenado con los Hora 10:26, Tipo de acta ya ha sido
campos repetidos de un documento: Primera enviado o es
1.15 acta anterior o ya usada | Datos del acta copia del AEC, duplicado
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Mecanismo de
traslado: centro de
recepcion y traslado
fijos
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1.16

Digitalizacién - Acta - El
acta es llenado con los

datos correctos y hora

flotante

Datos del acta

Tipo de acta:
Gobernador, Seccidn:
280, Tipo de Casilla:
Basica, Fecha de
acopio: 16/04/2021,
Hora: 11.1:20, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado
fijos

Mostrar
advertencia de
datos erréneos en
la hora

1.17

Digitalizacién - Acta - El
acta es llenado con los

datos correctos y hora

negativa

Datos del acta

Tipo de acta:
Gobernador, Seccion:
280, Tipo de Casilla:
Basica, Fecha de
acopio: 16/04/2021,
Hora: -11:20, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado
fijos

Mostrar
advertencia de
datos erréneos en
la hora
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Digitalizacién - Acta - El
acta es llenado con los
datos correctos y tipo de

Instituto tecnolégico Superior de Calkini

Tipo de acta:
Gobernador, Seccidn:
274, Tipo de Casilla:
Contigua 1, Fecha de
acopio: 16/04/2021,
Hora: 10:26, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de
recepcion y traslado

El acta debe
enviarse

PREP 2021
Plan de pruebas

1.18 casilla distinto Datos del acta fijos satisfactoriamente
Tipo de acta:
Gobernador, Seccidn:
297, Tipo de Casilla:
basica, Fecha de
acopio: 16/04/2021,
Hora: 13:18, Tipo de
documento: copia de
los representantes de | El acta debe
los partidos politicos enviarse
Digitalizacién - Acta - El obtenida del consejo, |satisfactoriamente
acta es llenado de forma Mecanismo de y los datos deben
correcta, cambiando tipo traslado: centro de llegar de forma
de documento y recepcion y traslado correcta al
1.19 mecanismo de traslado Datos del acta itinerantes capturista
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Digitalizacién - Acta - El
acta es llenado de forma

Instituto tecnolégico Superior de Calkini

Tipo de acta:
gobernador, Seccion:
285, Tipo de Casilla:
Extraordinaria 1, Fecha
de acopio:
16/03/2021, Hora:
11:37, Tipo de
documento: Primera
copia del AEC,
Mecanismo de
traslado: centro de

Notificacion de
advertencia la
fecha de acopio es
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correcta y alterando la recepcion y traslado inferior al del
1.20 fecha en un mes anterior | Datos del acta fijos sistema
Notificacion el
acta se ha cargado
Digitalizacion - Acta - importar el acta desde | con éxito al
Cargar acta desde el la carpeta de sistema / mostrar
mismo dispositivo descargas del actaenel
1.21 externo al sistema Cargar acta ordenador o PC programa
Notificacion el
acta se ha cargado
Digitalizacion - Acta - con éxito al
Cargar acta desde un Importar el acta desde |sistema / mostrar
pendrive externo al un pendrive (USB) actaenel
1.22 sistema Cargar acta externo al sistema programa
El sistema es capaz
Digitalizacién - Acta - El de poder rotar la
acta es escaneada de imagen para una
forma errénea (rotada Acta digitalizada mejor
1.23 180°) Digitalizar acta rotada 180° visualizacion
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Digitalizacion - Acta - EL
acta es cargada o
importada de forma
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Acta importada rotada

El sistema es capaz
de poder rotar la
imagen para una
mejor

PREP 2021
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1.24 inversa (180°) Cargar acta 180° visualizacion
Digitalizar - acta - El acta Llenar de manera
es llenada de forma correcta el acta,
correcta y dejando los Validar datos del dejando vacio el Notificacion de
1.25 campos vacios de la hora |envié campo de hora datos incompletos
El sistema debe
ser capaz de
mostrar los datos
Validacion de envios - del envio del acta
acta - El usuario puede conforme a su
consultar el estatus y el llenado marcando
envio de las actas que se Inspeccionar el botdn | el estatus de dicha
1.26 han hecho Validar envio de actas | "Actas para enviar" acta
Digitalizar - Acta - El acta No debe permitir
es llenada de forma ingresar caracteres
correcta y la hora se Validar fecha y hora distintos a los
1.27 ingresa caracteres de acopio numeéricos.
EL sistema no
debe permitir el
Formulario - Acta - limites ingreso de valores
de la fecha de acopio, dia mayores a los
(1-7), mes (1-31) y afio Validar fecha de rangos para la
1.28 (01-9999) acopio fecha del sistema
El usuario es capaz
de limpiar el area
del programa en
Limpiar digitalizacion o Limpiar escaneo o caso de que se
1.29 importacion de un acta importacion requiera
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Digitalizar - Acta - El
llenado del acta es
correcto alterando
Unicamente el afio de
envio en menos un afio o

El sistema no debe
permitir el ingreso
y envio con

respecto a la fecha
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1|1.30 superior Datos del acta actual del sistema
Captura
Caso de . .. Funcionalidad / Datos / Acciones de Funcionalidad o caso
Id Descripcion L. Resultado Esperado .
Prueba Caracteristica Entrada de uso requeridos
Inicio de sesion en el - ., Usuario: Captura81 Acceso a la Estar previamente
. Iniciar Sesion .
2 2.1|sistema Pass: 2P5Z6V plataforma cargado en el sistema
Inicio de sesién en el
sistema con usuario en - ., Usuario: CAPTURAS81 Impedir el acceso a | Estar previamente
., ~_ | Iniciar Sesion .
minusculas y Contraseina Pass: 2P5Z6V la plataforma cargado en el sistema
2 2.2 | correcta
Iniciar sesion al presionar | . . ., . Impedir el acceso a | Estar previamente
. n " Iniciar Sesion Usuario: Pass: .
5 53 el botén "ACCEDER la plataforma cargado en el sistema
- . Impedir que se
Inicio de 2 sesiones de u:da in?ciar una
CAPTURISTA simultaneas |, . . . Usuario: Captura81l P ., Estar previamente
. . Iniciar Sesion segunda sesion con .
con el mismo usuario y Pass: 2P526V . cargado en el sistema
o un usuario que ya
contrasena . Ly .
2 2.4 tiene sesidn abierta
Inicio de 3 sesiones de Impedir que se
CAPTURISTA simultaneas |, . . ., Usuario: Captura8l pueda iniciar una Estar previamente
. . Iniciar Sesion .
con el mismo usuario y Pass: 2P5Z6V segunda y tercera cargado en el sistema
contrasefia sesién con un
2 2.5
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usuario que ya tiene
sesion abierta
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2.6

Inicio de sesion en el
sistema con usuario en
mayusculas y Contrasefa
correcta

Iniciar Sesion

Usuario: CAPTURAS81
Pass: 2P5Z6V

Impedir el acceso a
la plataforma

Estar previamente
cargado en el sistema

2.7

Inicio de sesion en el
sistema con usuario
alternando mayusculas y
minusculas

Iniciar Sesion

Usuario: cAptUrA81
Pass: 2P5Z6V

Impedir el acceso a
la plataforma

Estar previamente
cargado en el sistema

2.8

Inicio de sesion en el
sistema con usuario y
Contrasefa correcta en
minudsculas

Iniciar Sesion

Usuario: Captura8l
Pass: 2p5z6v

Impedir el acceso a
la plataforma

Estar previamente
cargado en el sistema

Inicio de sesion en el
sistema con inyeccion

Usuario: asdf’ OR ‘a’=’a

Impedir el acceso a

Estar previamente

2.9 sQL Iniciar Sesion Pass: asdf’ OR ‘a’='a la plataforma cargado en el sistema

Inicio de sesion en el

sistema con inyeccion Usuario: admin'or'l'='1 | Impedir el acceso a | Estar previamente
2.10 sQL Iniciar Sesidn Pass: admin'or'l'='1 la plataforma cargado en el sistema

El sistema muestra la

pantalla inicial para

empezar a solicitar Actas El sistema muestra

disponibles para captura, la pantalla inicial y

con el botén "Traer Mostrar pantalla del | Haber iniciado sesién el botdn "Traer Estar previamente
2.11 Acta" Sistema como Capturista Acta" cargado en el sistema
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Solicitar un acta
mediante el boton "Traer
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Hacer clic al boton

El sistema muestra
en mensaje de que

Solicitar acta
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2.12 Acta" sin actas en la cola |Solicitar Acta "Traer Acta" no hay actas en cola | previamente
El sistema muestra

Solicitar un acta Solicitar el acta el acta en caso de

mediante el boton "Traer mediante el boton gue existan actas Solicitar acta
2.13 Acta" con actas en cola | Solicitar Acta "Traer Acta" para capturar. previamente

El sistema debe

Ejecucion de un doble trabajar con

proceso, solicitar dos normalidad

actas, dando doble clic al | Solicitar Acta dos Doble clic al boton trayendo solo un Solicitar acta
2.14 boton "Traer Acta" veces "Traer Acta" acta. previamente

El acta estard disponible El contador debera

para la captura hasta 5 tener una cuenta

minutos, después de eso regresiva de 5

serd liberada para que Realizar la captura del | minutos antes de Solicitar acta
2.15 otro usuario la capture Contador de Tiempo |acta liberar el acta previamente

Verificar que el acta no El sistema no debe

esté disponible para otro Tener sesién de otro traer el acta que

capturista mientras se capturista y solicitar estd siendo Solicitar acta
2.16 esté capturando. Captura de Acta acta capturada. previamente

El usuario puede solicitar

mas tiempo para la El sistema debe

capturayelactanosea |Extendertiempode |Clical boténde permitir extender el | Solicitar acta
2.17 liberada Captura extender tiempo. tiempo de captura. |previamente
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Solicitar otra vez
extender el tiempo de
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Extender tiempo de

Volver a solicitar

El sistema debe
permitir extender el

Solicitar acta

PREP 2021
Plan de pruebas

2.18 captura Captura x2 "Extender tiempo" tiempo de captura. |previamente
Solicitar una tercera vez Volver a solicitar El sistema debe
extender el tiempo de Extender tiempo de "Extender tiempo" por | permitir extender el | Solicitar acta
2.19 captura Captura x3 una tercera vez tiempo de captura. |previamente
El acta se debe
El usuario podra liberar liberar para que lo
el que solicité para que pueda solicitar otro
otro usuario realice la Clic al botdn Liberar capturista o el Solicitar acta
2.2 captura Liberar Acta Acta mismo previamente
El sistema debe
Doble clic al botdn Doble clic al boton trabajar con
2.21 liberar acta Liberar Acta "Liberar Acta" normalidad Liberar acta
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El sistema muestra la
imagen digitalizada del
acta y los campos para
que el usuario introduzca
toda la informacién que
debe ser capturada del
Acta actual la cual
consiste en los votos por
partidos, coaliciones,
candidaturas
independientes,
candidatos no
registrados y votos
nulos, asi como la
informacidn de boletas
sobrantes, total de
personas que votaron,
total de votos y votos

Instituto tecnolégico Superior de Calkini

"Boleta en su momento

El sistema debe
permite rellenar los
campos necesarios.
En todos los
partidos la entrada
fue 10 votos,
Boletas sobrantes
449, total de
personas votaron
170, total de votos
170, votos sacados
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Solicitar acta

2.22 sacados de la urna Capturar de Acta digitalizada" delaurna 170 previamente
Dar clic al icono de El sistema debe
Las inconsistencias segun inconsistencias, Marcas | bloquear el campo
el tipo son marcadas en | Marcar inconsistencia "llegible" | para la introduccién | Tener un acta lista
2.23 el Acta por el usuario inconsistencias para el primer partido |de valores. para capturar
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El usuario puede enviar
la informacion a la
central una vez que haya
terminado la captura
mediante el botdn

Instituto tecnolégico Superior de Calkini

Rellenar los campos y
dar Clic al botdn
"Enviar Votos a

El sistema debe
permite rellenar los
campos necesarios.
En todos los
partidos la entrada
fue 10 votos,
Boletas sobrantes
449, total de
personas votaron
170, total de votos
170, votos sacados
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Tener un acta lista

2.24 "Enviar Votos a Central" | Enviar Votos Central" de laurna 170 para capturar
Introducir letras en el
Validacién de campos en numero de votos, El software no debe
situaciones manteniendo la tecla permitir valores que | Tener un acta lista
2.25 extraordinarias Capturar de Acta presionada no sean enteros para capturar
Introducir letras en el
numero de votos, El software no debe
Desbordamiento de en la manteniendo la tecla permitir valores que | Tener un acta lista
2.26 entrada de datos Captura de Acta presionada no sean enteros para capturar
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Verificacion

Caso de

Descripcion

Funcionalidad /

Datos / Acciones de

Resultado Esperado
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Funcionalidad o caso de

Prueba

Se validara el Inicio de sesion en

Caracteristica

Entrada

uso requeridos

el sistema.
Acceso via verificador- Usuario: Se debe mostrar la
campeche- Auditor02_2 pantalla del sistema
3 1|2021.sistemaprep.com/auditor2 | CU. Inicio de sesidon | Password: 5Y3Y9K | de verificacidon
Usuario:
Auditor02_2 Impedir el acceso al
3 2 CU. Inicio de sesién | Password: 5y3y9k sistema
Usuario:
Auditor02_1
Password:
5Y3Y9K5Y3Y9K5Y3Y
9K5Y3Y9K5Y3Y9K5Y
3Y9K5Y3Y9K5Y3Y9K |Impedir el acceso al
3 3 CU. Inicio de sesién | 5Y3Y9K# sistema

Se realizardn las validaciones al
moddulo de verificacion de actas,
cuando se tengan casos
extraordinarios.

CU. Solicitar acta

Seleccionar el botdn
traer nueva acta

Mostar un acta que
ha sido capturada 3
veces con datos
distintos

CU. Iniciar sesion

Verificacion de acta
del acta

Verificar que todos
los campos de la
seccion datos de
entrada no sean
editables

Todos los campos
no se pueden editar

Haber seleccionado traer
nueva acta
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Verificacion de los
6 datos del acta

Verificar que los
datos del acta
coincidan: Se
ingresa el acta:
No. Acta:
Capturista:
Estatus del acta
Tipo de acta
seccién

Tipo de casilla
Boletas Sobrantes
Total Votantes
Total
representantes
politicos votaron
Total de votos
Votos sacados de la
urna

Actas pendientes
Lista nominal
Auditor 1:
Mecanismo de
traslado

Tipo documento

PREP 2021
Plan de pruebas
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CU. Modificar acta

Seleccionar el botdn
habilitar
modificacion
Confirmar el acceso
a la modificacion

El sistema debe
habilitar para
captura los campos:
Boletas Sobrantes
Total Votantes
Total
representantes
politicos votaron
Total de votos
Votos sacados de la
urna

Actas pendientes
Mecanismo de
traslado

Tipo documento

Y los datos de la
seccion incidencia
del voto debe estar
con informacién de
la captura previa.
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CU. Iniciar sesion
CU. Solicitar acta

Seccién datos del
acta

Cambiar el estatus
del acta a correcta

Acta publicada en el
sitio con los datos

Seccién datos del
acta

Cambiar el estatus
del acta a: sin acta

Acta publicada en
sitio marcada como
sin acta

10

Seccién datos del
acta

Cambiar el estatus
del acta a: Excede
lista nominal

11

Seccién datos del
acta

Cambiar el estatus
del acta a: Todos los
campos ilegibles
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Seccién datos del

Cambiar el estatus
del acta a: Todos los
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12 acta campos vacios
Validar el campo
boletas sobrantes
Probar con nimeros
negativos El sistema debe
Seccién datos del Boletas sobrantes: - | marcar error de
13 acta 123 dato no valido
Validar el campo
boletas sobrantes
Probar nimeros
grandes El sistema debe
Seccién datos del Boletas sobrantes: | marcar error de
14 acta 12345678910111 dato no valido
Validar el campo
boletas sobrantes
Seccién datos del Probar cero El sistema debe
15 acta Boletas sobrantes: 0 | aceptar el dato
Validar el campo
boletas sobrantes
Probar datos
enteros >0
Seccién datos del Boletas sobrantes: | El sistema debe
16 acta 60 aceptar el dato
Validar el campo
boletas sobrantes
Probar excediendo | El sistema debe
Seccién datos del dato lista nominal marcar error excede
17 acta Boletas sobrantes: | lista nominal
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Seccién datos del

Validar el campo
boletas sobrantes
Probar letras y
caracteres
Boletas sobrantes:

El sistema debe

PREP 2021
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18 acta AD"8 marcar error
Validar el campo
total votantes
Probar con numeros | El sistema debe
Seccién datos del negativos marcar error de
19 acta Total Votantes: -145 | dato no valido
Validar el campo
total votantes
Probar nimeros
grandes El sistema debe
Seccién datos del Total Votantes: marcar error de
20 acta 12345678910111 dato no valido
Validar el total
votantes
Seccién datos del Probar cero El sistema debe
21 acta Total Votantes: 0 aceptar el dato
Validar el campo
total votantes
Probar datos
Seccién datos del enteros >0 El sistema debe
22 acta Total Votantes: 60 | aceptar el dato
Validar el campo
total votantes
Probar excediendo | El sistema debe
Seccién datos del dato lista nominal marcar error excede
23 acta Total Votantes: lista nominal
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24

Seccién datos del
acta

Validar el campo
total votantes
Probar letras y
caracteres

Total Votantes:
ZD"1

El sistema debe
marcar error

PREP 2021
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25

Seccién datos del
acta

Validar el campo
total representantes
politicos votaron
Probar con nimeros
negativos
representantes
politicos votaron: -
23

El sistema debe
marcar error de
dato no valido

26

Seccién datos del
acta

Validar el campo
total representantes
politicos votaron
Probar nimeros
grandes
representantes
politicos votaron:
12345678910111

El sistema debe
marcar error de
dato no valido

27

Seccién datos del
acta

Validar el total
representantes
politicos votaron
Probar cero
representantes
politicos votaron: 0

El sistema debe
aceptar el dato
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Validar el campo
total representantes
politicos votaron
Probar datos

PREP 2021
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enteros >0
Seccién datos del representantes El sistema debe
28 acta politicos votaron: 60 | aceptar el dato
Validar el campo
total representantes
politicos votaron
Probar excediendo
dato lista nominal El sistema debe
Seccién datos del representantes marcar error excede
29 acta politicos votaron: lista nominal
Validar el campo
total representantes
politicos votaron:
Probar letras y
caracteres
representantes
Seccién datos del politicos votaron: El sistema debe
30 acta HDS1 marcar error
Validar el campo
total votos
Probar con nimeros | El sistema debe
Seccién datos del negativos marcar error de
31 acta total votos: -13 dato no valido
Validar el campo
total votos El sistema debe
Seccién datos del Probar nimeros marcar error de
32 acta grandes dato no valido
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total votos:
12345678910111
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Seccién datos del

Validar el total
votos
Probar cero

El sistema debe

33 acta total votos: 0 aceptar el dato
Validar el campo
total votos
Probar datos
Seccién datos del enteros >0 El sistema debe
34 acta total votos: 60 aceptar el dato
Validar el campo
total votos
Probar excediendo | El sistema debe
Seccién datos del dato lista nominal marcar error excede
35 acta total votos: lista nominal
Validar el campo
total votos
Probar letras y
Seccién datos del caracteres El sistema debe
36 acta total votos: HDS1 marcar error
Validar el campo
votos sacados de la
urna
Probar con nimeros
negativos El sistema debe
Seccién datos del votos sacados de la | marcar error de
37 acta urna: -13 dato no valido
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38

Seccién datos del
acta

Validar el campo
votos sacados de la
urna

Probar nimeros
grandes

votos sacados de la
urna:
12345678910111

El sistema debe
marcar error de
dato no valido
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39

Seccién datos del
acta

Validar los votos
sacados de la urna
Probar cero

votos sacados de la
urna: 0

El sistema debe
aceptar el dato

40

Seccién datos del
acta

Validar el campo
votos sacados de la
urna

Probar datos
enteros >0

votos sacados de la
urna: 60

El sistema debe
aceptar el dato

41

Seccién datos del
acta

Validar el campo
total votos

Probar excediendo
dato lista nominal
total votos:

El sistema debe
marcar error excede
lista nominal

42

Seccién datos del
acta

Validar el campo
votos sacados de la
urna

Probar letras y
caracteres

votos sacados de la
urna: HDS1

El sistema debe
marcar error
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Seccién datos del

Cambiar el estatus
del mecanismo de
traslado:
Dispositivos de

El sistema debe
publicar el acta con

PREP 2021
Plan de pruebas

43 acta apoyo la informacion
Cambiar el estatus
del mecanismo de
traslado: Centros de | El sistema debe
Seccién datos del recepcion y traslado | publicar el acta con
44 acta fijo la informacion
Cambiar el estatus
del mecanismo de
traslado: Centros de | El sistema debe
Seccién datos del recepcion y traslado | publicar el acta con
45 acta itinerantes la informacion
Cambiar el estatus | El sistema debe
Seccién datos del del mecanismo de | publicar el acta con
46 acta traslado: Otro la informacion
Cambiar el estatus
del tipo de
documento: El sistema debe
Seccién datos del Primera copia del publicar el acta con
47 acta AEC la informacion
Cambiar el estatus
del tipo de
documento: Copia | El sistema debe
Seccién datos del AEC de publicar el acta con
48 acta representantes la informacion
Cambiar el estatus | El sistema debe
Seccién datos del del tipo de publicar el acta con
49 acta documento: Copia |la informacién
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correspondiente al
consejo

PREP 2021
Plan de pruebas

Seccion datos del
3 50 acta

Cambiar el estatus
del tipo de
documento: Copia
de los
representantes

El sistema debe
publicar el acta con
la informacion

Publicacion

Caso de Funcionalidad /

Descripcion

Datos / Acciones de

Resultado Esperado

Funcionalidad o caso de

Prueba Caracteristica

Se verificara que el sitio de
publicacion tenga una pantalla
de inicio que provea las
referencias mas relevantes

4 4.1 | sobre el Programa

Acceso a la URL del
sitio web de
publicacion

Entrada

Ingreso en el
navegador de la URL
del sitio

Interfaz de inicio que
contenga las
referencias mas
relevantes como lo
indica el Manual de
estructura del sitio de
Publicacion PREP
versién escritorio

uso requeridos

Verificacién de los elementos
generales de la interfaz
indicados en el Manual de
estructura del sitio de
Publicacion PREP version

4 4.2 | escritorio

Acceso a la URL del
sitio web de
publicacidn

Ingreso en el
navegador de la URL
del sitio

Elementos generales
de la interfaz como lo
indica el Manual de
estructura del sitio de
Publicacion PREP
version escritorio
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Elementos
especificados de la
Verificacién de la pestafia de Ingreso en el pestafia de
Gubernatura que contenga los navegador de la URL | Gubernatura en el
elementos indicados en el del sitio y Manual de estructura
Manual de estructura del sitio |Acceso ala URLdel |presionado dela del sitio de
de Publicacién PREP versidn sitio web de pestafia de Publicacion PREP
4.3 | escritorio publicacion gubernatura version escritorio
Elementos
especificados de la
Verificacién de la pestafia de Ingreso en el pestafia de
Diputaciones que contenga los navegador de la URL | Diputaciones en el
elementos indicados en el del sitio y Manual de estructura
Manual de estructura del sitio | Acceso a la URLdel |presionado de la del sitio de
de Publicacién PREP version sitio web de pestafia de Publicacion PREP
4.4 | escritorio publicacion Diputaciones versién escritorio
Elementos
especificados de la
Verificacidn de la pestafia de Ingreso en el pestana de
Ayuntamientos que contenga navegador de la URL | Ayuntamientos en el
los elementos indicados en el del sitioy Manual de estructura
Manual de estructura del sitio | Acceso a la URLdel |presionado de la del sitio de
de Publicacién PREP version sitio web de pestafia de Publicacion PREP
4.5 | escritorio publicacion Ayuntamientos versién escritorio

4.6

Verificacidn de la pestafia de
Regidurias que contenga los
elementos indicados en el
Manual de estructura del sitio
de Publicacién PREP versidn
escritorio

Acceso a la URL del
sitio web de
publicacidn

Ingreso en el
navegador de la URL
del sitio y
presionado de la
pestafia de
Regidurias

Elementos
especificados de la
pestafia de Regidurias
en el Manual de
estructura del sitio de
Publicacion PREP
versidn escritorio
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4.7

Verificacidn de la seccién
consulta ciudadana que
contenga los elementos
indicados en el Manual de
estructura del sitio de
Publicacion PREP version
escritorio

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitio

Elementos
especificados de la
seccion de consulta
ciudadana en el
Manual de estructura
del sitio de
Publicacion PREP
version escritorio

PREP 2021
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4.8

Verificacion de la Interfaz en
modo oscuro que contenga los
elementos indicados en el
Manual de estructura del sitio
de Publicacion PREP version
escritorio

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitio y seleccion
de modo oscuro

Elementos
especificados de la
Interfaz en modo
oscuro en el Manual
de estructura del sitio
de Publicacion PREP
version escritorio

4.9

Se verificara que el sitio de
publicacion tenga una pantalla
de inicio que provea las
referencias mas relevantes
sobre el Programa

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitio

Interfaz de inicio que
contenga las
referencias mas
relevantes como lo
indica el Manual de
estructura del sitio de
Publicacion PREP
versiéon Movil

4.10

Verificacidn de los elementos
generales de la interfaz
indicados en el Manual de
estructura del sitio de
Publicacion PREP version
Movil

Acceso a la URL del
sitio web de
publicacidn

Ingreso en el
navegador de la URL
del sitio

Elementos generales
de la interfaz como lo
indica el Manual de
estructura del sitio de
Publicacion PREP
versiéon Movil
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Elementos
especificados de la
Verificacién de la pestafia de Ingreso en el pestafia de
Gubernatura que contenga los navegador de la URL | Gubernatura en el
elementos indicados en el del sitio y Manual de estructura
Manual de estructura del sitio | Acceso a la URLdel |presionado dela del sitio de
de Publicacién PREP versidn sitio web de pestafia de Publicacion PREP
4.11 | Movil publicacion gubernatura versiéon Movil
Elementos
especificados de la
Verificacién de la pestafia de Ingreso en el pestafia de
Diputaciones que contenga los navegador de la URL | Diputaciones en el
elementos indicados en el del sitio y Manual de estructura
Manual de estructura del sitio | Acceso a la URLdel |presionado de la del sitio de
de Publicacién PREP version sitio web de pestafia de Publicacion PREP
4.12 | Movil publicacion Diputaciones versiéon Movil

4.13

Verificacidn de la pestafia de
Ayuntamientos que contenga
los elementos indicados en el
Manual de estructura del sitio
de Publicacién PREP version
Movil

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitioy
presionado de la
pestaia de
Ayuntamientos

Elementos
especificados de la
pestana de
Ayuntamientos en el
Manual de estructura
del sitio de
Publicacion PREP
versiéon Movil

4.14

Verificacidn de la pestafia de
Regidurias que contenga los
elementos indicados en el
Manual de estructura del sitio
de Publicacién PREP versidn
Movil

Acceso a la URL del
sitio web de
publicacidn

Ingreso en el
navegador de la URL
del sitio y
presionado de la
pestafia de
Regidurias

Elementos
especificados de la
pestafia de Regidurias
en el Manual de
estructura del sitio de
Publicacion PREP
versiéon Movil
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4.15

Verificacidn de la seccién
consulta ciudadana que
contenga los elementos
indicados en el Manual de
estructura del sitio de
Publicacion PREP version
Movil

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitio

Elementos
especificados de la
seccion de consulta
ciudadana en el
Manual de estructura
del sitio de
Publicacion PREP
versiéon Movil
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4.16

Verificacion de la Interfaz en
modo oscuro que contenga los
elementos indicados en el
Manual de estructura del sitio
de Publicacion PREP version
Movil

Acceso a la URL del
sitio web de
publicacion

Ingreso en el
navegador de la URL
del sitio y seleccion
de modo oscuro

Elementos
especificados de la
Interfaz en modo
oscuro en el Manual
de estructura del sitio
de Publicacion PREP
version Movil

4.17

El numero de actas
digitalizadas y capturadas
corresponda a lo publicado

Acceso a la URL del
sitio web de
publicacion

Digitalizacién y
captura de 3 actas al
sistema

En la seccién de
Avance de entidad las
actas capturadas
correspondan

4.18

El porcentaje de participacion
ciudadana corresponda a los
datos capturados en el sistema

Acceso a la URL del
sitio web de
publicacion

Digitalizacién y
captura de 3 actas al
sistema

El porcentaje de
participacion
ciudadana
corresponda ala
cantidad de votantes
contra la poblacién
de votantes

4.19

El nimero de actas visibles en
la seccidn de estadistica de la
entidad correspondan a las
actas capturadas

Acceso a la URL del
sitio web de
publicacion

Digitalizacién y
captura de 3 actas al
sistema

En la seccién de
estadistica de la
entidad se observen
las 3 actas capturadas
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4.20

El nimero de votos por
candidatura corresponda a los
votos capturados

Acceso a la URL del
sitio web de
publicacion

Digitalizacién y
captura de 3 actas al
sistema

En la seccidn de votos
por candidatura se

observen los datos de
las 3 actas capturadas

PREP 2021
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4.21

El total de votos en la seccidn
del Resumen de la votacion
corresponda a la sumatoria

Acceso a la URL del
sitio web de
publicacidn

Digitalizacién y
captura de 3 actas al
sistema

En la seccién de
Resumen de la
votacidn se observen
los datos de las 3
actas capturadas

4.22

En la pestafia de Diputaciones
en la seccién votos en actas
Contabilizadas se resalte el
partido politico, coalicion o
Candidatura independiente
gue tenga ventaja

Acceso a la URL del
sitio web de
publicacion

Digitalizacién y
captura de 3 actas al
sistema

En la pestafia de
Diputaciones en la
seccion votos en
actas Contabilizadas
se observe los
resultados de las 3
actas capturadas
resaltando el partido
politico, coalicién o
Candidatura
independiente que
tenga ventaja
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Anexo B

Se presenta la
documentacion técnica
del sistema informatico

Se presenta un
documento de
requerimientos

Se cuenta con un
manual de usuario

Se presentan y utilizan
actas de escrutinio y
computo similares a las
que se utilizaran en la
eleccion.

Se muestra la base de
datos con las casillas
electorales aplicables a
el dia de la eleccion

Se entrega una lista de
usuarios y contrasefias
para realizar las
pruebas

Se cuenta con un
equipo hardware que
permite reproducir las
condiciones el dia de la
eleccion.

Se presenta la
arquitectura de
desarrollo, asi como el
lenguaje de
programacion usado a
fin de identificar riesgos
de seguridad.

1. En relacién con los insumos de auditoria

Si

O

No

PREP 2021
Plan de pruebas
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2. En relacién con el documento de requerimientos (solo aplica si existe el documento de
requerimientos)

Si No

Existe documentacién
relacionada al proceso O O
de digitalizacion

Existe documentacién
relacionada al proceso O O
de captura

Existe documentacion
relacionada al proceso O O
de verificacién

Existe documentacion
relacionada al proceso O Q
de publicacion

3. En relacion con la operacion de la fase Toma Fotogréfica del Acta PREP en la casilla

Si No
Se realiza la validacion
del equipo de captura O O
Se procesan los datos
en el MCAD O O
Se realiza la toma
fotogréfica al acta con O O

cédigo QR

En caso de existir el

Acta capturada, se
debe ignorar la captura O Q
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4. En relacion con la operacion de la fase de Acopio

Si No

Se realiza la verificacién

de los datos vy

legibilidad del acta @) QO
recibida

El acopiador utiliza el

DSA para imprimir la
fecha y hora de acopio O O

El Acopiador coloca las

actas dentro de la

bandeja de entrada del

digitalizador en el O O
orden en que fueron

recibidas.

En caso de que el
codigo QR no
concuerde se informa al O Q
responsable del CATD.

El sistema le asigna
fecha y hora de la toma
de la digitalizacién O O
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5. En relacion con la operacion de la fase de digitalizacion.

Si No
El digitalizador verifica
que el acta cuenta con
un cédigo QR pegado. O O

En caso de no contar
con el codigo QR,
coloca la etiqueta con
el QR correspondiente
en el cuadro superior

izquierdo. O O

El digitalizador pega un
nuevo cédigo QR en
caso de que este sea
inconsistente, con

previo aviso al O O

coordinador del CATD

El digitalizador realiza

la digitalizacién

utilizando el escéner o O O
el dispositivo movil

destinado para ello.

El digitalizador revisa
en el MCAD la calidad Q O
de la imagen.

En caso de que la
captura no sea legible
el digitalizador solicita

una nueva captura‘ O O

Si el MCAD no realiza la

lectura correcta del QR

y/o de la impresién del

DSA, el digitalizador

agrega de manera

manual la informacion

en el MCAD. O O

El MCAD genera de

manera Unica y

automatica el hash y

transmite el acta PREP O O
al CRID.
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Si el acta ya fue

digitalizada
anteriormente, no se
procesa para

Si el acta no ha sido
digitalizada
anteriormente se
procesa para captura.

El acta se coloca en la
bandeja de salida para
cotejo y empaquetado.

PREP 2021
Plan de pruebas
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6. En relacion con la operacion de la fase de captura de datos.

Si No

Cada Acta digitalizada
debera ser asignada a
un TCA disponible O O

El acta capturada una

primera vez debe ser

enviada a un segundo O O
TCA para su captura

En caso de no coincidir

la primera y la segunda

captura debera enviarse O O
a un nuevo TCA

En caso de coincidir en
la segunda o tercera

captura el proceso
termina aceptando los O O
datos

Cuando después de la
tercera captura no

coincida se debe enviar
al Centro de O O
Verificacion

Los datos aceptados
deberan ser enviados al
CRID O O
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7. Enrelacion con la operacion de la fase de publicacion de resultados

Si No
Existe un mecanismo
para la generacion de 3
actualizaciones cada O O

hora

El personal de cotejo

corroborard los datos

publicados con los O O
asentados y registra el

acta como correcta.

Si el personal registra el
acta como incorrecta, el

sistema informatico
marca el acta como
disponible para repetir O O

las fases hasta que sea
marcada como correcta.

8. Observaciones
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