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1. GLOSARIO

Centro de Capturay Verificacion (CCV):

Lugar donde se realizan las actividades de captura y verificacion de los datos e imagenes de las
Actas.

Centro de Acopio y Transmision de Datos (CATD):

Lugar donde se reciben fisicamente y se digitalizan las Actas.

Los Organismos Publicos Locales (OPL):

Son los encargados de la organizacion de las elecciones en su entidad federativa para la
designacion de: Gobernadores, Diputados locales, Presidentes municipales, Integrantes de
ayuntamientos, Jefes delegacionales, Jefe de gobierno, entre otros.

2. ANTECEDENTES

Para el proceso electoral estatal Ordinario 2018, y como soporte para el conteo de votos de dicho proceso,
se desarrollé el Programa de resultados electorales de computo en las elecciones locales y que esta sujeto
a los Lineamientos del Programa de Resultados Electorales del Instituto Nacional Electoral. En el disefio,
instalacion e implementacion del PRECEL se debera de cumplir con los principios de certeza, legalidad,
independencia, imparcialidad y objetividad, en el ejercicio de la funcion electoral. De acuerdo con lo que
establecen los Lineamientos, la auditoria de verificacion y andlisis del sistema informatico que sera
utilizado en la implementacion y operacion, se deberd realizar con la finalidad de evaluar la integridad,
disponibilidad y seguridad en el procesamiento de la informacion y la generacion de los resultados
conforme a la normativa aplicable y vigente. Asi mismo se deberén incorporar en el desarrollo de su
sistema informatico, la funcion requerida para la generacion y el almacenamiento de bitacoras que faciliten
los procedimientos de verificacion, analisis y auditoria del sistema.

De acuerdo con los lineamientos vigentes del instituto nacional electoral (INE) donde se establecen los
Requisitos Minimos para la elaboracion del anexo técnico para la contratacion de servicios de auditoria
al sistema informatico y a la infraestructura tecnoldgica del Programa de Resultados Electorales
Preliminares, se sefiala que se deben considerar al menos las siguientes lineas de trabajo:

e Pruebas Funcionales de Caja Negra y de codigo fuente

e Validacion del sistema informatico y de sus bases de datos

e Analisis de Vulnerabilidades a la Infraestructura tecnologica

e Pruebas de Denegacion del servicio al sitio web y al sitio principal del IEEC.

Es por ello que, en Marzo de 2018, el Instituto Electoral del Estado de Campeche (IEEC) y el Instituto
Tecnolégico Superior de Calkini en el Estado de Campeche (ITESCAM) suscribieron un convenio
especifico de colaboracion con el objetivo de realizar la Auditoria de software Programa de resultados
electorales de computo en las elecciones locales (PRECEL) que se utilizaran para las elecciones en el
Estado de Campeche de la cual se desprende este informe.



Para la realizacion de esta auditoria, participd por parte del IEEC el personal técnico encargado del
desarrollo y por parte del ITESCAM, personal de la Direccion Académica de las Carreras de Ingenieria
Informatica y Sistemas Computacionales al que denominaremos Equipo Auditor.

La revision debe realizarse desde el punto de vista de la calidad, consistente del grado en el que el software
satisface una serie de requisitos de operacion preestablecidos, los estandares de desarrollo especificados
con anterioridad y las caracteristicas inherentes a todo producto de software desarrollado de manera
profesional[1], ante las expectativas del cliente en una solucién, la auditoria debe validar que ésta cumpla
con las especificaciones definidas generando certeza en los datos publicados. Para la ejecucién de la
auditoria es indispensable utilizar un conjunto de estandares, técnicas, métodos y tecnologias de la
informacién que permitan lograr que los sistemas sean correctamente auditados.

Existen 3 estandares formulados por la IEEE que apoyan a la ejecucion del proceso de auditoria:

El estandar para la revision y auditoria de software IEEE 1028TM 2008 en el que se define cinco tipos de
revisiones y auditorias de software, junto con los procedimientos necesarios para la ejecucion de cada
tipo. Los tipos de revision incluyen revisiones de gestion, revisiones técnicas, inspecciones, y walk-
throughs. Es aplicada en cualquier modelo de ciclo de vida del software seleccionado y proporciona un
estandar contra el cual se pueden preparar y evaluar los planes de revision y auditoria de software.

El estandar de clasificacion de anomalias de software IEEE1044-2009 1.1 proporciona el conjunto basico
de atributos para la clasificacion de fallas y defectos. Este estandar es aplicable a cualquier software
(incluidos sistemas operativos, sistemas de administracion de bases de datos, aplicaciones, software de
prueba, firmware y software integrado) y a cualquier fase del proyecto, producto o ciclo de vida del
sistema[4].

El estandar para desarrollar un proyecto de software en el proceso de ciclo de vida 1EEE 1074 en el que
se explica como el aseguramiento de calidad del software debe apoyarse o relacionarse estrechamente
con las siguientes actividades [2]:

- Verificacion: Basicamente revisiones y auditorias de configuracion y calidad.

- Validacion: Todos los niveles y fases de prueba de ejecucion de software.

- Gestion de Configuracion: Como medio de control de los productos generados.

- Medicion de software: Contempla la necesidad de marcar objetivos y asociar métricas a los
objetivos.

En estas actividades se resalta la verificacion o auditoria del software y la medicion a través de objetivos.
Esta auditoria debe ser planificada y llevada por las personas asignadas para tal fin, no puede olvidarse
ningun detalle y siempre se deben tener en mente los siguientes objetivos:

- Encontrar tempranamente los defectos.
- Prevenir el mal funcionamiento.
- Proporcionar mejoras.



3. OBJETIVOS DE LA AUDITORIA

El objetivo general de la auditoria es revisar el proceso de aplicacion de los sistemas informaticos de apoyo
para la jornada electoral del Instituto Electoral del estado de Campeche y generar un informe imparcial que
sirva para la mejora de dicho proceso.

OBJETIVOS ESPECIFICOS

1. Revisar el cumplimiento de los lineamientos del Programa de Resultados Electorales de Cémputo en
las Elecciones Locales.

2. Evaluar la integridad y exactitud, del sistema informatico del PRECEL en el procesamiento de
informacion, generacion y presentacion de resultados.

3. Analizar la vulnerabilidad en la infraestructura tecnoldgica del PRECEL.
4. Elaborar un informe con los resultados de la auditoria

5. Elaborar recomendaciones relativas a las vulnerabilidades y riesgos detectados en la Auditoria



4. METODOLOGIA DE LA AUDITORIA

A) Modelo

Auditoria

(Incluye: Reglas, roles, entidad y criterios)
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Figura 1. Modelo de flujo de actividades de auditoria

Para llevar a cabo el proceso de auditoria se ha planteado un modelo del proceso que engloba a los
responsables y actividades que se llevaran a cabo durante el desarrollo de ésta. A continuacion, se
describe el modelo presentado en la Figura 1. La Entidad Evaluadora es la encargada de organizar la
auditorfa, determinar los roles de los participantes, y monitorear el cumplimento de los planes. Antes de
iniciar se definen los formatos de acuerdo con los métodos de inspeccion que se utilizaran. Por ultimo, se
definen los equipos auditores considerando los roles y se capacitan para llevar a cabo las actividades.

Es responsabilidad del equipo auditor llevar a cabo las actividades de la auditoria y a través del auditor
lider planear una agenda, darle seguimiento y generar un dictamen con los hallazgos encontrados y
clasificados de acuerdo con su impacto.

Para la realizacion de la auditoria el modelo propone el uso de un conjunto de Recursos de Apoyo a traves
de aplicaciones de Help Desk para la comunicacion de los hallazgos con el cliente y un Plan de pruebas
para el proceso auditado, la definicion de los métodos de inspeccion y un grupo de reportes que permitan
monitorear los hallazgos durante y al final del proceso. Como se mencion¢ antes, el equipo auditor es el



responsable de llevar a cabo las actividades propias de la auditoria, es por ello que se considera importante
describir dichas actividades y para lo que se planted un modelo a bloques que se detalla en la Figura 2.
Ahi se pueden observar las tres fases que componen el proceso de auditoria: Preparacion, ejecucion y
dictamen.

Durante la preparacion es necesario tener un primer contacto con el ente a auditar para ello se agenda
una visita preliminar cuyo propdsito es el de conocer de manera general los aspectos del sistema que se
va a auditar. En base a la visita se procede a generar la planeacion de la auditoria para dar cumplimiento
a los lineamientos de auditoria de verificacion y andlisis del sistema informatico indicados en el anexo 13
capitulo Il referente a la auditoria del sistema informatico del reglamento de elecciones. En este punto se
identifican los miembros que conformaran el equipo auditor, las actividades, fechas, horarios y
responsabilidades necesarias para llevarla a cabo. Posteriormente se inicia la preparacion de la auditoria
durante la que, el Lider de auditoria elabora las listas de la documentacion, las reglas, los estandares,
programa reuniones con el equipo auditor, da instrucciones a los miembros del equipo, del material a ser
asignado y asigna roles a cada integrante. Igualmente, cada miembro del equipo tendré la tarea de estudiar
el material y prepararse para desempefiar un papel satisfactorio. De acuerdo con la documentacion
presentada por las empresas, cada integrante tendra asignado un conjunto de casos de uso del sistema,
con lo que construird un banco de pruebas a aplicar que permitan verificar la funcionalidad del aplicativo
de acuerdo con lo establecido en las especificaciones. Se debe realizar una reunion donde cada
participante entienda su funcién como parte del equipo y se acuerden los compromisos de entrega de sus
reportes de actividad.

Durante la ejecucion se deben realizar las acciones programadas, aplicando los instrumentos y
herramientas (ANEXO EXCEL DE CAPTURA DE PRUEBAS) identificando desviaciones a la funcionalidad
establecida y registrandola en el Help Desk instalado para este proposito. Existen distintos métodos de
inspeccion para un desarrollo completo o para un atributo de calidad [3], durante esta etapa se aplican tres
métodos de inspeccion: a) de alto nivel: que utiliza los requisitos de software, las especificaciones de la
interfaz y sobre estos realiza la inspeccion, b) de cddigo: dirigida fundamentalmente a encontrar rutinas de
codigo que puedan alterar la funcionalidad del producto de software. ¢) de caracteristicas: que buscan
analizar el conjunto de caracteristicas determinadas del producto de acuerdo con los escenarios
proporcionados por los usuarios, con la finalidad de obtener hallazgos relacionados al uso de productos
de software. Una vez que han sido revisados los sistemas y registrado los hallazgos en el Help Desk se
procede a realizar un analisis para asignarles su impacto y darle un seguimiento al estatus. Previamente
antes del dictamen se realiza una reunion con el equipo auditor para identificar posibles situaciones no
ligadas directamente al producto de software auditado pero que se pudieran dar durante la ejecucion de la
auditoria y que no tengan registro en el sistema. Con toda la informacion se realiza un resumen de los
hallazgos de acuerdo con su impacto, se describen los mecanismos de seguimiento y se elabora los
informes (Parciales y finales) segun corresponda.
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Figura 2. Modelo de desarrollo de actividades de la auditoria

B) Roles y participacion

e Lider de auditoria: Es el responsable de las tareas administrativas relativas a la auditoria, la
planeacion y preparacion, verificando que la auditoria se lleve a cabo de manera ordenada y que
cumpla con los objetivos y de la recopilacién de datos. Presenta los dictamenes al evaluado.

e Documentador: Es el responsable del registro y descripcion de las anomalias, elementos de
accion, las decisiones y recomendaciones formuladas por el equipo auditor. Registra los datos
requeridos para el andlisis de los procesos, el lider puede realizar esta funcion.

e Auditor: Tiene la responsabilidad de estudiar y comprender el material y la documentacion de
apoyo entregado por parte de la empresa auditada.
Identificar y describir anomalias del producto
Registrar en las herramientas de software los hallazgos encontrados de acuerdo a los
formatos establecidos para este propdsito.

e Jefe de auditores: Se encarga de llevar a cabo una reunion con el equipo de trabajo para acordar
los elementos a auditar por cada integrante.
Apoyar a los auditores en la deteccion de defectos
Verificar que se siguen los estandares y reglas establecidas para la inspeccion



Verificar que se cumpla la agenda planeada.

e Auditado: Tiene la responsabilidad de facilitar y distribuir la informacion y documentacion al equipo
auditor. Recomendar o no la realizacion de una sesion de presentacion y explicacion del sistema,
este rol lo realiza una persona externa a la entidad evaluadora.

Cada uno de los integrantes del equipo auditor juega un rol importante dentro de la auditoria. En la tabla
1.1 se observa la participacion de los actores en las distintas fases de la auditoria.

Etapas Lider Documentador | Auditor Jefe de Auditoria | Auditado
Visita preliminar | X X
Planificacion X X X X
Preparacion X X

Elaboracion del X X X X

plan de pruebas

Reunién de inicio | X X X X

Busqueda de X X X

hallazgos

Registro de X X

hallazgos

Analisis de X X X X

hallazgos

Seguimiento de X X X

hallazgos

Integracion de los | X X X

hallazgos

Elaboracion de los | X X X

informes parciales

Tabla 1.1 Roles y Actividades



5. ALCANCES DE LA AUDITORIA

De acuerdo con las lineas de trabajo definidas por el Instituto electoral del estado de Campeche y para dar
cumplimento al articulo 347, numeral 1, inciso a) del Reglamento de Elecciones el alcance de la auditoria
aplicara para los médulos y las bases de datos del sistema informatico PRECEL a utilizarse en las

elecciones del 1ro de Julio de 2018 como se describe a continuacion:

A. Pruebas funcionales de caja negra al sistema informatico.
a. Se validara el proceso técnico operativo de los siguientes modulos:

I.  Modulo de Digitalizacion, Captura y Validacion que inicia con la obtencion de la
imagen digital del acta, captura de la informacion contenida en las Actas y finaliza
con la validacion de la informacion capturada.

ii. ~ Mddulo de Publicacion de Resultados que consiste en la revision de la obtencion
de los resultados, asi como de la emision de reportes y su despliegue, de acuerdo
con la documentacion técnica y la normatividad aplicable por el INE.

Las actividades de validacion se realizan de acuerdo con el flujo completo establecido e
interaccion entre los diversos modulos identificando posibles alteraciones al proceso.

Se validara el cumplimiento de las especificaciones funcionales y requerimientos del
sistema de acuerdo con la documentacion técnica y la normatividad, inspeccionando el
codigo en la busqueda de posibles rutinas y/o codigo malicioso que pudiera alterar el
resultado el dia de las elecciones.

Se validara la correspondencia de los datos capturados en las actas con los presentados
en la publicacion, mediante los distintos tipos de reportes desplegados, considerando
datos, imagenes y bases de datos.

B. Validacion del sistema informatico y de sus bases de datos.
a. Se verificard que los programas auditados se encuentren operando desde el inicio y hasta

el cierre de operacion del sistema informatico, asi como que la base de datos se encuentre

debidamente inicializada de acuerdo con diagrama de flujo acordado conjuntamente entre

el IEECy el ITESCAM.

Se generaran y validara las huellas criptograficas utilizando el algoritmo SHA-256
del software PRECEL auditado contra los cddigos generados del sistema

instalado en el ambiente de produccion que operara el dia de la jornada electoral.

C. Pruebas a la infraestructura de los sistemas informaticos.

6. EJECUCION DE LA AUDITORIA

A) Criterios utilizados

La finalidad de la auditoria es detectar e identificar anomalias en los sistemas informaticos a utilizarse

durante las elecciones de julio de 2018. Este es un examen sistematico entre iguales que:



a) verifica que los sistemas utilizados cumplen con sus especificaciones

b) verifica que los sistemas satisfacen especificaciones y atributos de Seguridad

c) verifica que los sistemas se ajustan a los procedimientos, normas, directrices, planes y
reglamentos aplicables por el INE y el [IEEC

d) identifica codigos y/o software malicioso que pudiera afectar los resultados

B) Metodologia para clasificar los hallazgos
Las anomalias se categorizaron basados en las especificaciones del estandar IEEE 1044-2009.

Problem

...may be caused by..

...may cause. 3 Software
Release

Failure I

DY D Ganeng.Ly Software Change Requesl (SCR)

may cause. Adaptive SCR

may be
reamovad by

Fault 4 + O Corrective SCR

is intended
to remove.

Dofoct
Perfective SCR

IEEE 1044 Scope

Figura 3. Modelo de relacion entre causas y efectos para la deteccion y correccion de errores.

Las clases de anomalia proporcionan evidencia de inconformidad y las clasificamos:
a) falta.

b) extra (superfluo).

¢) ambiguo.

d) inconsistente.

e) mejora deseable.

f) no se ajusta a las normas.

Q) propensa a riesgos.

Las anomalias pueden ordenarse por el impacto potencial sobre los sistemas y las dividimos en tres
niveles:

Alto impacto: Anomalias que tienen como resultado una disminucion considerable en la percepcion de los
usuarios finales, es decir que alteren los resultados publicados. Estas anomalias afectan al mayor grupo
de usuarios (publico en general) generados por uno 0 Mas procesos erréneos.

Mediano impacto: Anomalias de los sistemas que a pesar de presentarse y generar un fallo permiten la
continuidad de las operaciones.



Bajo impacto: Anomalias que difieran de las especificaciones pertinentes, pero no causara la falla de los
sistemas de software o0 una salida observable en el rendimiento

C) Los hallazgos identificados y clasificados

Para dar cumplimiento a lo solicitado por el IEEC los hallazgos se clasificaron en tres grupos:
pruebas funcionales de caja negra, validacion del sistema informatico y de sus bases de datos, y
pruebas a la infraestructura de los sistemas informaticos.

I.  Pruebas funcionales de caja negra al sistema informatico del PRECEL.

a. Se realizaron un conjunto de pruebas funcionales empleando 4 técnicas: por caso de
uso, particion de equivalencias, analisis de borde y tablas de decision, de las que se
desglosan los siguientes hallazgos por modulo.

I. Modulo de Digitalizacion y Captura que inicia con la obtencién de la imagen
digital del acta, captura de la informacion contenida en las Actas.

No.de | Casodeusoo Descripcion Impacto
caso aplicativo
de uso
Mend principal Los botones de los menus se distorsionan al obtener el | Bajo
foco del mouse cuando la resolucién de la pantalla es
diferente.
1 Registro de actasen | No se encuentra terminado el modulo para su | Alto
el sistema- verificacion.
clasificacion
2 Registro de actas en | No existe los campos fecha y hora para registrar el acta. | Bajo
el sistema - captura
3 Registros de actas Cuando se cancela la digitalizacion de un acta no se | Medio
en el sistema- puede regresar a capturar la misma y marca un error
digitalizacion (ERROR AL PROCESAR LA SOLICITUD) .
3 Registros de actas Cuando todos los campos son capturados con valores | Medio
en el sistema- negativos el sistema los acepta como validos.
digitalizacion




2 Registro de actas en | Es necesario presionar varias veces el boton guardar | Alto
el sistema - captura | para que el acta sea aceptada o en algunos casos nunca
se acepta.

ii. Mddulo de Validacion de la informacion capturada que inicia con una validacion
del usuario validador 1 que en caso de tener algun incidente en el acta lo envia
al validador 2 que puede aceptar o reiniciar el acta.

No. de | Caso de uso o Descripcion del hallazgo Impacto
caso aplicativo
de uso
4 Validacion No se encuentra terminado el mddulo para su | Alto
verificacion.
5 Bitacora No se encuentra terminado el mddulo para su | Medio
verificacion.
6 Informacion global de No se encuentra terminado el mddulo para su | Medio
casillas con posibilidad | verificacion.
de recuento
7 Actas destinadas a No se encuentra terminado el mddulo para su | Alto
cotejo y recuento de verificacion.
casilla

jii. Mddulo de Publicacién de Resultados que consiste en la revision de la obtencion
de los resultados, asi como de la emision de reportes y su despliegue, de
acuerdo con la documentacion técnica y la normatividad aplicable por el INE.

Las actividades de validacion se realizan de acuerdo con el flujo completo establecido e
interaccion entre los diversos modulos identificando posibles alteraciones al proceso.
No. de Caso de uso 0 Descripcion del hallazgo Impacto
caso de | aplicativo
uso
12 Publicacion No se puede realizar la verificacion porque no estan | Alto

finalizados todos los modulos.




b. Se validara el cumplimiento de las especificaciones funcionales y requerimientos del
sistema de acuerdo con la documentacion técnica y a la normatividad, inspeccionando
el codigo en la busqueda de posibles rutinas y/o codigo malicioso que pudiera alterar
el resultado el dia de las elecciones.

No.de | Caso de uso o aplicativo Descripcion del hallazgo Impacto

caso de

uso

Revision de codigo fuente | Solo se realizé la inspeccion al codigo fuente de | Alto
los mddulos de captura y digitalizacion
c. Se validara la correspondencia de los datos capturados en las actas con los
presentados en la publicacion, mediante los distintos tipos de reportes desplegados
por el PRECEL, considerando datos, imagenes y bases de datos.
Il. Validacion del sistema informatico y de sus bases de datos.
a. Se verificara que la base de datos se encuentre debidamente inicializada

No. de Caso de uso o aplicativo Descripcion Impacto

caso de

uso

8 Catalogos Solo existen los catalogos para candidaturas, Medio
usuarios, secciones y distritos, los demas no se
encuentran disponibles.

8 Catalogo No permite manipular (editar y borrar) los datos | Alto
de los candidatos marca error en el servidor.

8 Catalogo En caso de agregar una casilla con algln dato Alto
errdneo no existe opcion para editar solo borrar,
pero el boton no funciona.

9 Arranque inicial y arranque | Al iniciar marca un error “Hubo un error en el | Alto

para simulacros

arranque inicial” y descarga un Excel sin mensaje.




utilizaran en la jornada electoral se realizaran
durante los simulacros.

9 Arranque inicial y arranque | No existe opcion para asignar nombre a la | Bajo
para simulacros actividad de acuerdo con lo que solicita el caso de
uso.
10 Escenarios y grupos de No existen las cuentas coordinador que permite | Medio
trabajo para recuento operar este modulo y no se encuentra terminado
el mddulo para su verificacion.
11 Registro y captura para No se encuentra terminado el mddulo para su Alto
recuento verificacion.
13 Configuracion de recuento | No se encuentra terminado el modulo para su Alto
verificacion.
14 Actas No se encuentra terminado el mddulo para su Alto
verificacion.
b. Se generaran y validara las huellas criptogréficas utilizando el algoritmo SHA-256
del software PRECEL auditado contra los codigos generados del sistema
instalado en el ambiente de produccion que operara el dia de la jornada electoral.
Il. Pruebas a la infraestructura de los sistemas informaticos.
No. de Caso de uso o aplicativo | Descripcion Impacto
caso de
uso
Pruebas ala Se realizaron pruebas a los equipos auditados, las | Medio
infraestructura pruebas a los servidores y enlaces que se




D) Recomendaciones.

Es importante exhortar a las partes auditadas la necesidad de tener una version auditable de los médulos
y que se mantenga sin cambios durante el proceso de auditoria con la finalidad de que las pruebas
aplicadas den certeza en el cumplimiento de las especificaciones.

También se debe considerar una comunicacion entre las partes auditadas y auditoras con el fin de llevar
la auditoria de manera transparente y eficaz buscando que este informe sirva para mejorar los sistemas
que soportan este proceso electoral.

Se recomienda que las personas a auditar conozcan plenamente el proceso a aplicar el dia de la jornada
y gque sean capaces de transmitir dicha informacion para evitar ambigiiedades y llevar a cabo la correcta
aplicacion de dicho proceso. Es importante que se presente evidencia documental donde se describa el
proceso Y las funciones de cada uno de los participantes dentro de los CATD y CCV.

Para garantizar la autenticidad y validez de la aplicacion utilizada en los simulacros y el dia electoral es
importante utilizar los mecanismos solicitados por el IEEC que son la firma a través del cifrado del directorio
donde se encuentran instalados los aplicativos. Hasta el momento la parte auditada no ha podido solventar
este requerimiento por lo que se recomienda buscar la realizacion esta tarea.
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